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Titulo
Experiencia cientifica e innovacion en el estudio de la dactiloscopia

Title
Scientific experience and innovation in the study of dactyloscopy

Sinopsis

Este libro tiene como objetivo difundir las investigaciones realizadas en la Escuela de
Investigacién Criminal [ESINC] de la Direccién de Educacion Policial, de la Técnica
Profesional en Dactiloscopia, que buscaron generar un analisis profundo y detallado en
torno alos hechos de afectacion a la seguridad ciudadana. De igual manera, los estudios
que se establecieron en este libro permitieron evidenciar en la primera investigacién
la importancia de la alboscopia como método de identificacion de neonatos para
evitar pérdidas, cambios o el abandono de los recién nacidos, ya que por medio de
este estudio se pudo corroborar que durante los primeros 26 dias el bebé cuenta con
unas lineas individualizantes en la planta de los pies que permiten su identificacion;
por otra parte, el segundo capitulo permitié mostrar la vulnerabilidad de sistemas
de bioseguridad frente a la implementacién de algunos materiales que se tomaron
como experimentacion para la elaboracion de dactilogramas sigilares, obteniendo
como resultado que, de los cinco materiales empleados en el laboratorio, dos de ellos
tuvieron mayor efectividad para lograr el acceso a estos sistemas, evidenciando que
estas herramientas tecnoldgicas no son del todo seguras ante la posibilidad de un
fraude o suplantacién.

Palabras clave: innovacion digital, alboscopia, identificacion de neonatos,
dactilogramas sigilares, sistemas biométricos.

Synopsis

The purpose of this book is to disseminate the investigations carried out at the
Escuela de investigacion Criminal [ESINC] of the Direcciéon de educacion policial,
of the Professional Technique in Dactyloscopy, which sought to generate a deep and
detailed analysis of the events affecting citizen's security. In the same way, the studies
that were established in this book allowed us to demonstrate in the first investigation
the importance of alboscopy as a method of newborn identification to avoid losses,
changes or the abandonment of newborns, since through this study it was possible to
corroborate that during the first 26 days the baby has some individualizing lines on the
soles of the feet that allow their identification. On the other hand, the second chapter
allowed us to show the vulnerability of biosecurity systems against the implementation
of some materials that were taken as experimentation for the elaboration of sigilar
dactylograms, obtaining as a result that of the five materials used in the laboratory,
two of them were more effective in achieving access to these systems, showing that
these technological tools are not entirely safe in the face of fraud or impersonation.

Keywords: digital innovation, alboscopy, identification of newborns, sigilar
dactylograms, biometric systems.
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PrOLOGO

En los tltimos afios, la Escuela de Investigaciéon Criminal [ESINC] de la
Policia Nacional de Colombia, ha transformado las inquietudes intelectuales de
sus estudiantes en productos de caracter cientifico nivel top. Estos resultados
de investigacion han generado sus proyectos formativos, los cuales han sido
elegidos para ser parte de este libro. Asimismo, han servido de escenario para
que los resultados de estas investigaciones sean divulgados a la comunidad
policial y cientifica; conocimientos generados por la comunidad académica de
este centro de formacion en criminalistica, criminologia e investigacion criminal.

Desde el planteamiento del libro, se pretende generar un espacio de discusion
que sirva como punto de encuentro académico para los profesionales afines a
las lineas de investigacion criminal y criminalistica, el cual busca reconocer el
desarrollo cientifico de vanguardia que apoye al fortalecimiento del sistema
judicial e investigativo en Colombia. Investigaciones que abren la puerta a rea-
lizar diferentes andlisis judiciales que mas adelante se convierten en estudios
cientificos que pueden culminar en la resolucion de casos penales, judiciales y
civiles, en pro de una solucidn efectiva a hechos criminales que conllevan a un
término de justicia.

La informacién que se presenta es el resultado de diversas exploraciones que
aportaron, de buena manera, al conocimiento en materia criminal. Cada una
de estas indagaciones hizo hincapié en diferentes topicos de la conducta cri-
minal que afecta a la sociedad colombiana. Por tanto, se devela el mecanismo
que los policias de nuestra Institucién pueden utilizar para hacerle frente a la
criminalidad, con el tinico objetivo de garantizar la convivencia y la seguridad
de cada uno de los habitantes en el territorio nacional; por el cual, se genera
una calidad de vida y el esclarecimiento de la verdad que finalmente coadyuva
a la justicia penal y civil.

La Policia Nacional de Colombia, mediante la Vicerrectoria de Investigacion,
ha confiado la formacion de los futuros investigadores criminales a la ESINC;



la cual, haciendo honor a su amplia experiencia en el tema, ha generado una
serie de estrategias de ensehanza y de aprendizaje que evidencian los resul-
tados y aproximaciones tedricas que han llevado a cabo cada uno de dichos
estudiantes en las investigaciones que desarrollan para optar el titulo de téc-
nicos profesionales. También, cabe sefialar que, gracias a las estrategias peda-
gogicas, didacticas y técnicas, se brinda una mayor rigurosidad a la hora de
generar procesos cientificos que permite el analisis de diferentes casos en la
investigacion criminal que dan paso a multiples comprensiones de la socie-
dad, la cultura y la ciudadania en general.

Por lo anterior, se cuenta con el placito de socializar a la comunidad este nue-
vo volumen que, sin lugar a duda, sera de gran aporte para la entidad de pe-
ritos, analistas e investigadores criminales, quienes podran utilizar diversas
fuentes de consulta en caso de que deseen ampliar sus conocimientos frente
a las técnicas en la investigacion criminal, permitiendo el analisis de los di-
ferentes contextos, las posibles soluciones reales a los hechos criminales que
afectan a una sociedad colombiana, que requieren con gran urgencia la inter-
vencion de profesionales en investigacion criminal, desde el esclarecimiento
de sucesos hasta la resolucion de conflictos a través de la justicia colombiana.

Se invita a la lectura, el andlisis y a la comprension de diversas experiencias
investigativas-cientificas en torno a los hechos de los estudios de la investigacion
criminal. Donde cada uno de los policias expertos podran desarrollar todo
tipo de competencias, habilidades y destrezas propias de la investigacion, al
fortalecimiento del pensamiento critico y la construccién de un discurso oral y
escrito que aporta a los procesos judiciales. La ESINC como entidad formadora
integral y especializada en temas concernientes a la sociedad, donde se genera
conocimientos cientificos y académicos que toca directamente a una realidad
social que requiere de acompafiamiento e intervencién desde el manejo de la
informacion judicial, criminalistica y la criminologia.

Capitan Carlos Alberto Hurtado Martinez
Jefe Grupo de Investigacion - Escuela de Investigacion Criminal
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INTRODUCCION

Pensar en el proceso de investigacion en la ESINC implica asumir compromisos
con el desarrollo de la Institucion ante la ciudadania en todos los campos de
la criminalistica. Esto requiere poner en marcha todo tipo de estrategias que
impacten y transformen los entornos académicos de la Policia Nacional,
que conduzcan a la puesta en comun de la generacion de conocimientos, su
divulgacién, la circulacidn, y, por supuesto, la apropiacion por parte de la
comunidad policial en todas sus dimensiones. Por tanto, se suscita a reflexionar
en torno a los procesos formativos, pero también a las diferentes experiencias en la
investigacién criminal que coadyuvan a la resolucién de problematicas sociales
que conducen a la creacion y construccién de estrategias y herramientas
técnicas y tecnoldgicas que fundan diversos aportes a la comunidad cientifica.

Coherentes con ello, el Areade Investigacion de la ESING, a través de la difusion
de este libro, se propone generar aportes a la comunidad cientifica de peritos
con lo relacionado a la generacion de conocimientos cientificos, el cual parte de
los estudios de la investigacion criminal que son desarrollados a través de los
hechos reales que acompanan e intervienen en los contextos sociales, culturales,
democraticos y civiles en Colombia. Es por ello que, gracias a estas compilacio-
nes, los técnicos especializados en dactiloscopia brindan todo tipo de contribu-
ciones cientificas y tecnoldgicas que conducen a la innovacién policial.

El libro se encuentra estructurado en dos topicos que se concentran, a su
vez, en capitulos relacionados en investigaciones del area de dactiloscopia.
Capitulos que se localizan finamente desarrollados y profundizados en todo
lo concerniente con los estudios cientificos en la investigacion criminal, y que
tocan de manera directa, ala comunidad policial, como a los contextos sociales,
politicos, econdmicos, etc.

Es asi que, con el desarrollo de la investigacion sobre “Alboscopia: método de
estudio con neonatos en el hospital central de la Policia Nacional de Colombia”,
se genera un aporte de gran importancia frente a la identificacion de neonatos,
toda vez que el estudio permite evidenciar que, con la identificacién de las
caracteristicas de los pliegues alboscdpicos, se puede garantizar la proteccion
e identificacion de los recién nacidos, contribuyendo de esta forma a mitigar la
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problematica de abandono por parte de los padres, o los errores involuntarios
que se presentan en los centros asistenciales al cambiar a los neonatos.

De esta manera, los capitulos integran al eje de innovacion en la investigacion
criminalistica y la formacion integral de los futuros peritos, que responden a
una apuesta fundamental de la ESINC, como es el caso del aporte investigativo
acerca del “Uso de dactilogramas sigilares para el acceso a sistemas de
seguridad biométricos”, el cual permite evaluar la accesibilidad que tienen
los sistemas de seguridad biométricos y la vulnerabilidad que presentan los
mismos, al utilizar dactilogramas sigilares, utilizando la tecnologia como
herramienta fundamental.

Por ultimo, la produccién académica publicada en este libro es el resultado
de proyectos de investigacion generados por los estudiantes del programa
Técnico Profesional en Dactiloscopia; compilacion que refleja los avances y
el desarrollo en el campo de la investigacion criminal, con el proposito de
dar a conocer parte de la actividad cientifica desarrollada en la ESINC. Con
ello, se busca responder a las exigencias y requerimientos de las politicas
del desarrollo de la ciencia, la tecnologia y la innovacién del siglo xx1 de la
Instituciéon y de Colombia, por medio de los desafios permanentes que han
traido la globalizacion en cada uno de los contextos de la realidad social.
Convirtiéndose en un modelo de estrategias y disefios de herramientas para
la minimizacion las conductas criminales que muchas veces requieren de una
transformacion digital, tecnologica, académica y cientifica, que coadyuvan a los
peritos en ejercicio y los que se encuentran en formacion continua.

Es imperante generar todo tipo de conciencia social, cultural y civil en torno a
las situaciones o hechos que emergen de la misma ciudadania, desde la identi-
ficacion de realidades sociales que culminan tanto en procesos judiciales y pe-
nales, hasta la construccién de proyectos de investigacién que mas adelante son
desarrollados por los policias en formacién en la investigacion criminal, con-
virtiéndose en estudios cientificos que genera la produccién de conocimientos.

Se aboca entonces a una lectura real, consciente y dinamica donde se busca
brindar todo tipo de aportes hacia la investigacion criminal, el reconocimiento de
los procesos judiciales como la resolucion de conflictos que finalmente permean
a la sociedad colombiana, la cual se encuentra en constante transformacion
y evolucion. Por ende, la Policia Nacional desde su integralidad se forma y
transforma para la ciudadania, siendo sensible ante un mundo cambiante que
requiere con gran urgencia un acompanamiento significativo en todos los hechos
reales.
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Resumen

El presente estudio tiene como objetivo identificar a los neonatos mediante
el andlisis de las rayas alboscopicas que se encuentran visibles desde su naci-
miento hasta aproximadamente un mes de vida y, de esta manera, prevenir
la vulneraciéon de derechos como la dignidad y la integridad humana. Asi-
mismo, la investigacion se abordo bajo el enfoque cualitativo, el cual describe
detalladamente las problematicas que dificultan el proceso de identificacién
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de neonatos a la hora de establecer un vinculo directo con su progenitora; se
adoptd como método de investigacion los estudios descriptivos con el fin de
especificar los factores y caracteristicas de los fendmenos que se analizaron.
Adicionalmente, se obtuvo como resultado, la implementacion de un método
de identificacion con los recién nacidos, que puede favorecer la reduccion de
los indices de raptos, cambios o abandono en centros asistenciales y otras pro-
blematicas que se presentan en Colombia, y que han generado un vacio legal.
Por tanto, se concluye que es imperante identificar las caracteristicas de los
pliegues alboscdpicos de los neonatos por medio de figuras geométricas ha-
lladas en la region metatarsiana del pie, los cuales proporcionan informacion
detallada a la hora de realizar una identificacién indiciaria, contribuyendo en
la proteccion e identificacion de los recién nacidos.

Palabras clave: alboscopia, método de identificacion con neonatos, huellas di-
gitales de reconocimiento, sistema papiloscdpico.

Abstract

The objective of this study is to identify newborns by analyzing the alboscopic
stripes that are visible from birth to approximately one month of life and, in
this way, prevent the violation of rights such as dignity and human integri-
ty. Likewise, the research was approached under the qualitative approach,
which describes in detail the problems that hinder the identification process
of newborns when establishing a direct link with their mother; descriptive
studies were adopted as a research method in order to specify the factors and
characteristics of the phenomena that were analyzed. Additionally, as a re-
sult, the implementation of a method of identification with the newborns was
obtained, which can favor in reducing the reduction of the indexes of abduc-
tions, changes or abandonment in assistance centers and other problems that
occur in Colombia, and that have generated a legal vacuum. Therefore, it is
concluded that it is imperative to identify the characteristics of the albosco-
pic folds of newborns by means of geometric figures found in the metatarsal
region of the foot, which provide detailed information at the time of making
an indicative identification, contributing to the protection and identification
of newborns.

Keywords: alboscopy; method of identification with neonates, recognition
fingerprints, papilloscopic system.
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Introduccion

Colombia, en los tltimos afios, se ha enfrentado a una de las problematicas so-
ciales mas complejas a través de la cual, lamentablemente, se halla victimizada
la nifiez. Factores como la pobreza, el desempleo, la adiccion a las drogas, la
corrupcion, la mala atencidn en centros hospitalarios, entre otros; han desenca-
denado una serie de situaciones que afectan la vida y la integridad de los nifios
y nifias desde el momento de su nacimiento, como sucede en caso de abandono
por parte de los padres o los errores involuntarios que se presentan en los cen-
tros asistenciales, al cambiar a los recién nacidos. Esto conlleva a que se pierda el
vinculo entre madre e hijo, puesto que no se cuenta con un procedimiento que
permita identificarlos de manera rapida y oportuna, vulnerando asi el goce de
los derechos fundamentales que les profiere el Estado.

Elequipo de profesionales dela salud, directamente ligados al proceso de parto,
esta en la responsabilidad de llevar a cabo la correcta identificacién neonatal,
atendiendo a las indicaciones y recomendaciones de organismos oficiales, asi
como a los resultados obtenidos a través de estudios cientificos que se hayan
adelantado y garanticen la seguridad de los menores. Por tanto, es pertinente
sopesar en: sistemas de identificacion eficaces, ademas de la comunicacion y
actualizacion de los profesionales sanitarios.

Desde el inicio del siglo XX, como menciona Torres (2016), el Instituto de Ma-
ternidad en Argentina (hoy Ramos Peralta) adopto el calco palmar. A la vez,
incluyeron cursos tedrico practicos en los capitulos correspondientes a “nurses
identificadoras”, con el objetivo de formar personal especializado para la iden-
tificacion de los recién nacidos. Tiempo después, se registrd la investigacion
de Oscar Preller, propiciador del sistema “monozona” en el que consideraba
la region plantar situada por debajo de la cabeza del primer metatarsiano to-
mando en cuenta la distinciéon de diez tipos fundamentales, basados en los
cuatro fundamentales de Vucetich (Torres, 2016). Segtin el mismo autor, hacia
1988 el Comisario de la Policia Federal de Argentina, Alberto Pérez, definid
algunos lineamientos determinantes sobre la identificacion del recién nacido
y de la madre, estudios que compild en el Manual Practico de Papiloscopia
(Pérez, 1995).

Como hipotesis, se sefiala que la ausencia de registros sobre pérdidas o con-

fusiones en los hospitales de neonatos, evidencia que, a pesar de los avances
técnicos y tecnoldgicos, se sigue presentado un vacio a la hora de identificar a
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los recién nacidos, puesto que no se cuenta con un archivo fisico o magnético
que brinde toda la informacién correspondiente del menor, como lo seria
una buena toma de la impresion plantar posterior a su nacimiento, la cual,
en una eventualidad, serviria como patron de referencia para realizar una
confrontacion pelmatoscépica.

Segun el Instituto Nacional de Medicina Legal y Ciencias Forenses [INMCLEF],
en Colombia, de los 4680 desaparecidos registrados, 1579 fueron identificados
como menores de edad, lo que representa el 34 % del total. Ademas, muchos de
estos neonatos pierden la vida al no recibir una atencién integral por parte
de los progenitores, al igual que la mayoria de estos se encuentran en estado de
abandono.

Es importante reconocer que las cifras aportadas por la entidad, antes
relacionada, son alarmantes, ya que pueden existir casos donde los neonatos
no nacen en centros asistenciales, sino gracias a la intervencion de parteras;
p. €., en las comunidades indigenas o las poblaciones que se encuentran
apartadas de la zona urbana. De la misma forma, se ven afectadas estas
cifras, en situaciones donde los padres por dificultades econdmicas, salud y
transporte no pueden registrar sus hijos dentro del primer mes de vida. En
consonancia con la situacién mencionada, el INMLCF indica que la mayoria
de los casos eran denunciados por la ciudadania, pero no existia un ente
encargado de llevar un control estadistico que documentara estas situaciones
y el seguimiento frente a la problematica.

Para ahondar en el eje tematico de esta investigacion, es importante tomar
elementos que permitan conocer, un poco mas, el soporte normativo y legal
relacionado con la alboscopia, como método de identificacion para neonatos.
Asi, es pertinente atender a diversas normas que le dan una orientacion cla-
ra al desarrollo del estudio y permiten comprender las repercusiones que se
generan cuando no se cuenta con un procedimiento determinado, para iden-
tificar a los recién nacidos.

Deacuerdo conloestablecido enla Convencién de Ginebra de 1924, las autoridades
de diferentes naciones han implementado, juridicamente, el cumplimiento
y el respeto por los derechos de los nifios, siendo un tema de gran acogida y
trascendencia a nivel internacional, que busca velar por el goce del desarrollo
humano de cada uno de ellos. Razoén valida y sustentada en la Convencién de los
Derechos de los Nifios, que en su art. 7, inciso 1, hace esta referencia: “el nifio
se registrara inmediatamente después del nacimiento y tendra derecho desde ese
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instante a un nombre, derecho a adquirir una nacionalidad y, en la medida de lo
posible, el derecho a saber y ser cuidado por sus padres” (ONU, 1989).

A este propdsito, se reconoce la importancia otorgada al recién nacido para
establecer su identidad y el vinculo con sus padres y la sociedad. Por lo tanto,
la legislacion colombiana, con el &nimo de fortalecer y garantizar el cumpli-
miento de los estatutos internacionales, establece por medio de la Constitucion
Politica de Colombia, en su art. 44 (1991), la identidad y la proteccién que se les
debe brindar a los nifios. Es de suma importancia que, desde el momento de
su nacimiento, se les garantice y se les proteja su identidad para que puedan
beneficiarse de los demas derechos como ciudadanos colombianos, los cuales
prevaleceran y se respetaran ante cualquier situacion que pueda afectar el libre
desarrollo de su infancia.

Siguiendo los parametros legales, como establece la Constitucion Politica de
Colombia, con relacion a su nombre y nacionalidad, la Registraduria Nacional
del Estado Civil, mediante el Decreto 1260 de 1970, en su art. 3, establece la
importancia de la identidad de una persona:

Toda persona tiene derecho a su individualidad, por consiguiente, al
nombre que por ley le corresponde, asi: el nombre, los apellidos, y en su
caso, el seuddnimo. No se admitiran cambios, agregaciones o rectificaciones
del nombre, sino en las circunstancias y con las formalidades sefaladas
en la Ley. El juez, en caso de homonimia, podra tomar las medidas que
estime pertinentes para evitar confusiones. (Presidencia de la Republica
de Colombia, 1970, p.1)

Es decir, como ciudadanos colombianos, desde el momento del nacimiento,
se cuenta con unos derechos legalmente constituidos, como lo es el derecho
a tener un nombre y un apellido, contexto que le concede el reconocimiento
ante un estado social de derecho. Asimismo, la normatividad colombiana se
pronuncia a partir de una serie de irregularidades que van en contra de la
proteccion de los nifios, situacién que conlleva a que se expida la Ley 1098 del
2006, Cédigo de Infancia y Adolescencia, la cual en su art. 2 tiene como objeto:

Constituir normas sustantivas y procesales para la proteccion integral de
los nifios, las ninas y los adolescentes, garantizando asi el ejercicio de sus
derechos y libertades debidamente consagrados legalmente en los instru-
mentos internacionales de los Derechos Humanos, en la Constitucién Po-
litica y en las leyes, asi como también su restablecimiento. Dicha garantia
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y proteccion debe ser obligacion de la familia, la sociedad y el Estado.
(Congreso de la Reptublica, 2006, p. 11)

Por su lado, la Registraduria Nacional del Estado Civil, en cumplimiento a
lo establecido en el Decreto 1873 de 1971, reglamenta el registro civil de na-
cimiento como primer documento de identificacion, el cual, en su art. 2, hace
referencia a:

Las huellas digitales se tomaran a todos los registrados, exceptuando, los
menores de un mes nacidos que presenten dificultades técnicas para di-
cha toma. Mientras se proceden los elementos y sistemas adecuados para
la implantacion generalizada de las huellas plantares, éstas se tomaran
felizmente para los registrados menores de un afno. (Presidencia de la Re-
publica de Colombia, 1971, p. 1)

Como se puede ver, desde 1971 a la fecha, se presenta un vacio técnico - juridi-
co a la hora de plasmar las impresiones plantares de los neonatos (0 - 1 mes),
en razon de que la tinica toma que se realiza, antes de un mes de nacido, es
al momento de ser registrado; impresion que a la fecha no cumple con un fin
determinado, no se cuenta con la calidad suficiente y no existe una base de
datos que permita tener un patrén de referencia y realizar asi cotejos planta-
res por medio de la alboscopia, en casos de una calamidad como los referidos
anteriormente.

Al avanzar en la cronologia de normas que rigen en la actualidad, es necesa-
rio mencionar el Manual Unico de Criminalistica de la Fiscalia General de la
Nacién, como procedimiento y derrotero para el desarrollo de actividades de
identificacion, especificamente, con respecto a la toma de impresiones planta-
res, con la finalidad de prevenir, contrarrestar y dar solucion a la serie de incon-
venientes que se vienen presentando en centros hospitalarios; tal como se ex-
plica a continuacion, “La utilizacion de las impresiones plantares se concreta en
la practica del procedimiento de identificacion de recién nacidos en los centros
de maternidad para evitar confusiones” (Fiscalia General de la Nacion, s.f. p.1).

Al verificar los métodos de identificaciéon utilizados en Colombia, se encuen-
tra un vacio a la hora de reconocer a un neonato fallecido, siendo una falencia
grande que perjudica y retrasa el desarrollo de los procedimientos realizados
para identificar al recién nacido. Vale aclarar que la pelmatoscopia solo es
utilizada como método de identificacion en ciertos casos, ya que, conforme a
lo planteado por Ledn (2011):
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El crecimiento integral del nifio durante la infancia no es homogéneo,
y el miembro superior crece antes que el inferior, asi como el pie crece
antes que el resto de dicho miembro. Al nacimiento la dimension del pie
es entre un 20 % y un 34 % del tamafio adulto final, midiendo entre 7 y 8
cm. Alrededor del afo de vida en ninas y al afio y medio en nifos, el pie
alcanza la mitad de la longitud final y a los 2 afos el arco longitudinal esta
completamente formado (p. 41).

En tal sentido, las primeras rayas alboscdpicas que muestra el pie de un recién
nacido, cambian a través de los dias. La preocupacion por utilizar un método
de identificacion con los neonatos no es solo en Colombia, diferentes hechos
evidenciados en paises como México y EE. UU., se ven inmersos en delitos que
afectan, principalmente, a los recién nacidos, como lo sustentan las estadisticas:
México ocupa el segundo lugar de América Latina en cifras de nifios y nifias
abandonados con 1.6 millones de casos después de Brasil, que encabeza la lista
con 3.7 millones de los 10 millones setecientos mil, censados en toda la
region. Por otra parte, recién nacidos y menores de edad entre los cuatro afos,
son abandonados en lugares muy frecuentes como: iglesias, parques, botes de
basuras, bafios publicos u otros sitios mas (Rodriguez Alazafes, 2017).

Alavez, EE. UU. presenta una de las mayores problematicas por las cifras ele-
vadas en el caso de la desaparicion de los recién nacidos, tal como se evidencia
en los datos que se relacionan a continuacion:

Para aliviar este problema, es necesario identificar a los recién nacidos y
asociar sus identidades a sus madres. En los Estados Unidos, se calcula
que cada afio desaparecen 800,000 nifios, un nifio cada 40 segundos. Mu-
chos de ellos no se pueden ubicar e identificar facilmente, porque no hay
un método conocido para identificar a los bebés de manera confiable. (Jain
et al., 2016, p. 2)

Con base en este concepto y obedeciendo a la necesidad de establecer un
método de identificacién de los neonatos, algunos estados de este EE. UU.
implementaron un sistema que garantiza y brinda seguridad en el momento
de existir duda entre el recién nacido y su madre, asi:

El sistema propuesto utiliza la biometria para prevenir tales actos mediante

el uso del rasgo de huella del recién nacido. La autenticidad se mejora, ain
mas, mediante el uso de biometria multimodal, es decir, la huella dactilar de
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la madre para verificar la identidad del recién nacido. Por lo tanto, la huella
del recién nacido y la huella dactilar de la madre se utilizan para la iden-
tificacion y verificacion respectivamente. (Balameenakshi et al., 2013, p. 4)

En paises europeos como Espana, especificamente, en el Hospital de Gandia
(Valencia), se implementé un método de identificacion, con el fin de mitigar
esta problematica:

Un nuevo sistema de identificacion de los recién nacidos a través de una tar-
jeta que recoge “de manera no invasiva” las muestras de sangre de la madre
y del cordéon umbilical tras el parto y las almacena en un tinico elemento con
el mismo cédigo de barras para asegurar su correlacion. (Europa press, 2015)

De igual forma, Pert1 y Argentina son algunas de las naciones que se han in-
teresado por instaurar un sistema o método que logre la identificacion de los
neonatos, permitiendo mejorar el proceso en los centros hospitalarios durante
la hora de su nacimiento y promoviendo nuevas practicas que aporten de modo
significativo en la evolucion de la identificacion humana, como es el caso de
Pert1 donde se cumple el proceso de toma de impresiones plantares, asi:

Se realiza al momento del nacimiento y es efectuada por quien atiende
a la paciente, médico, obstetriz o enfermeras, la impresion plantar debe
tomarse antes del corte del cordon umbilical o de separar al nifio de la ma-
dre, a la cual, obligatoriamente, se le debe tomar la impresion dactilar del
indice derecho de preferencia, una copia debe obrar en la historia clinica
de la paciente. (Torres, 2016, p. 134)

Como se pude apreciar, desde el ambito internacional, se han establecido mé-
todos que logran ser mas confiables, abriendo nuevos campos en el desarrollo
de la Investigacion y sirven como guia para paises como Colombia, Guate-
mala y Honduras; quienes carecen de una técnica en el registro y control en
los centros hospitalarios para la debida identificaciéon y, posterior a ello, los
tramites respectivos con la Registraduria Nacional del Estado Civil.

Para el contexto nacional, el proceso de identificacién de los neonatos se for-
maliza a través del Registro Civil de Nacimiento, que se inicia con la toma de

los pelmatogramas, ast:

En Colombia, la utilizacién de los pelmatogramas, con fines identificati-
vos, se concreta en el registro civil de los recién nacidos y en las clinicas de
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obstetricia; en algunas de las cuales se adicionan marcas con tintan invisi-
ble, medallas, pulseras auto adhesivas, collares, etc., con el fin de evitar la
confusion y el intercambio de bebés. (Sierra, 2014, p. 545)

Es pertinente ilustrar sobre la impresion que se realiza en la actualidad en dife-
rentes notarias publicas de Colombia, puesto que no se toma de la manera mas
técnica y por el personal debidamente capacitado para dicho procedimiento;
lo que ha generado un desgaste, advirtiendo que las mencionadas tomas no
servirian como patrén de comparacion, frente a una confrontacién de identi-
dad en los recién nacidos. Esta problematica afecta, en gran medida, el proceso
de identificacion en Colombia. Cifras aportadas por el Instituto Colombiano de
Bienestar Familiar [ICBF] revelan que, afio tras afio, aumenta el caso de ni-
fios abandonados, siendo Bogota D. C. donde mas se presenta esta lamentable
situacion, sin encontrar una posible solucion para establecer su identidad. Al
interior del ICBF, resulta preocupante el aumento de los casos de abandonos
en recién nacidos. Mientras en 2016 se abrieron 20 procesos administrativos de
restablecimiento de derechos [PARD] por este motivo, para el 2017 el nimero
de procesos llegd a 36 casos, en los dos primeros meses del afio (ICBF, 2018).

A partir de la informacidn y cifras sefialadas anteriormente, surge la siguiente
pregunta: ;Cémo contribuye la implementacion del analisis de pliegues albos-
copicos en la identificacién de neonatos?

El objetivo general fue identificar las caracteristicas de los pliegues albosco-
picos de neonatos, como una herramienta que garantice la proteccion e iden-
tificacién de los recién nacidos. Por su parte los objetivos especificos fueron: a.
Analizar el proceso de transformacion en tiempo, que tienen los pliegues albos-
copicos de los recién nacidos; b. Realizar la toma de impresiones plantares en la
sala de neonatos, para el estudio de rayas alboscopicas; c. caracterizar las cifras
de los casos mas relevantes en cuanto a desastres naturales, raptos, cambiazo y
abandono, donde no se ha logrado la plena identificacion de los neonatos.

Método

Para el estudio propuesto, se aplicé un tipo de investigacion descriptiva, que
se ocupa de “buscar especificar propiedades y caracteristicas importantes de
cualquier fenémeno que se analice” (Hernandez et al., 2014, p. 92), teniendo en
cuenta que a partir de la indagacién se realizé una descripcion detallada de
los cambios presentados en las rayas alboscdpicas, ubicadas en la region me-
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tatarsiana de la planta de los pies de los recién nacidos. “Se recolectan datos
de la variable de estudio y se miden” (Hernandez y Mendoza, 2018, p. 240).
Seguin Arias y Covinos (2021), “Los estudios descriptivos pueden permitir la
posibilidad de predecir un evento, aunque sean de forma rudimentaria; sin
embargo, se debe tener la base tedrica correcta, ademads de antecedentes que
muestren un panorama claro de lo que puede pasar” (p. 70).

De igual forma, se acudié a un enfoque cualitativo, a partir de “la recoleccion
de los datos para afinar las preguntas de investigacion o revelar nuevos interro-
gantes en el proceso de interpretacion” (Hernandez ef al., 2014, p. 7). Por cuan-
to, mediante la observacion y el analisis de las muestras recolectadas, se busco
cuestionar si efectivamente se puede verificar y establecer una identificacion
indiciaria a los neonatos. Segtin Espinoza (2020), en la investigacion cualitativa,
el aspecto ético esta presente desde el inicio del disefio y planificacion, hasta la
socializacion de los resultados, lo que se logra mediante el pensamiento reflexi-
vo en la aplicacion de los fundamentos de este tipo de investigacion.

Poblacién y muestra

Se realizaron reuniones previas con el Comité Cientifico de la Oficina de
Investigacion y Docencia del Hospital Central de la Policia [HOCEN], donde
a través de un Comité de Bioética se establecieron pautas y parametros para
el procedimiento a ejecutar, entre las cuales se estipularon: la cantidad de
poblacién, instrumentos (bioseguridad) y documentos no controlados (ficha
deidentificacion y ficha de seguimiento de neonatos), los cuales fueron avalados
por dicho comité.

En coherencia con lo propuesto, se considerd una muestra inicial de 20
neonatos con relacion a 20 madres que fueron asistidas en el HOCEN. De
la misma manera, se entrevistaron con anterioridad con el fin de obtener su
consentimiento y autorizacion, para el mencionado procedimiento. Para esta
muestra se tomaron solo seis neonatos, a los cuales se les realizo el estudio
correspondiente mediante un seguimiento, con un intervalo de cinco dias en
un periodo de tiempo de 26 dias aproximadamente, en el cual se analizaron los
cambios presentados en las rayas alboscdpicas de cada uno de los recién nacidos.

Respecto a las 14 muestras restantes, se procedio a la toma plantar de naci-

miento y de alta, acompanada de la impresion dactilar del indice derecho de
la madre con miras a establecer, mediante confrontacion plantar y dactilar, el
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vinculo entre madre e hijo. Vale clarificar que, a esta poblacion no se le realizd
seguimiento, teniendo en cuenta la variacion en cantidad de recién nacidos
por dia; y para su seguimiento, se requirié de un tiempo minimo de un mes
para cada neonato, siendo mas extenso el tiempo a la hora de efectuar un ana-
lisis de resultados.

Una de las principales caracteristicas de la presente investigacion, en cuanto a
la seleccién de la muestra, fue de tipo no probabilistica a partir de lo referido
por Hernandez et al. (2014):

la muestra no probabilistica o dirigida se enfoca, directamente, en un sub-
grupo de la poblacién en que la eleccion de los elementos no depende de la
probabilidad, toda vez que es aqui donde el procedimiento no es mecanico
ni se llega a basar en las féormulas de probabilidad, sino de las caracteris-
ticas de la investigacién, como también de las causas relacionadas con los
propositos demarcados del investigador. (p. 250)

Instrumento de recoleccién de datos

Como instrumento de recoleccion de datos, se implementd una ficha de iden-
tificacion alboscopica, la cual contiene datos biograficos de la madre, como
son: nombres y apellidos, el nimero de identificacion e impresion dactilar
del indice derecho al momento del nacimiento del neonato y, posteriormente,
el indice derecho al momento de la fecha de alta, con el objeto de confrontar
las impresiones dactilares para establecer que se trata de la misma persona. Al
mismo tiempo, se registrd la fecha e impresion plantar derecha del nacimiento
del neonato y la fecha e impresion plantar derecha de alta de este.

Por ultimo, se determind una ficha de seguimiento para llevar a cabo el anali-
sis de la observacion sobre los cambios que presentaron las rayas alboscopicas
del neonato, en un periodo aproximado del dia 1 al dia 28; ficha donde se plas-
maron datos como nombres y apellidos del recién nacido, fecha del registro y
la impresion plantar derecha de este.

Instrumentos utilizados

Las fichas de identificacién y seguimiento, se toman como instrumentos empleados
para el estudio cientifico, ademas, se utilizaron elementos de bioseguridad,
tales como: guantes, tapabocas, bata, alcohol antiséptico y pafos humedos
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antisépticos. Instrumentos técnicos como: tinta Sirchie, planchuela o
lamina metalica, rodillo y equipos tecnoldgicos con los que se cuenta en el
Laboratorio de Dactiloscopia de la ESINC, concretamente: cAmara fotogréfica,
estereoscopio y optimizador de imagen.

Resultados y discusion

En este punto, y luego de hacer el andlisis a cada una de las muestras tomadas
a los seis neonatos seleccionados, se relacionan a continuacion los registros
plantares obtenidos durante el tiempo de seguimiento por un intervalo de
cada cinco dias, donde se logré evidenciar la permanencia de las rayas albos-
copicas a partir del dia de su nacimiento hasta el dia 25, ast:

Figura 1
Muestra plantar neonato Nro.1

Nota. La imagen muestra registros plantares obtenidos durante el tiempo de seguimiento, por un
intervalo de cada cinco dias.

Con respecto a la Figura 1, en la toma Nro. 1 aparecen tres figuras geomé-
tricas: en color amarillo rombo, rectangulos y trapecio; color rojo, aspas y la
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linea recta (lineas madre). Toma Nro. 2 surgen tres figuras geométricas: color
amarillo rombo y trapecio; color rojo aspas y la linea recta (lineas madre). To-
mas Nro. 3 y 4 surgen tres figuras geométricas: color amarillo trapecio y rom-
bo; color rojo aspas y la linea recta (lineas madre). De igual forma, se presentan
en la tabla 1 los analisis respectivos a la presencia de rayas alboscdpicas, las
figuras geométricas y la existencia de crestas.

Tabla 1
Andlisis neonato Nro. 1

Tomas Presencia rayas Figuras geométricas Presencia de
alboscopicas crestas
1 Si Si No
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si

Nota. La tabla muestra la permanencia de las rayas alboscépicas a partir del dia de su nacimiento
hasta el dia 25.

Conviene sefialar, que se tuvo en cuenta, detalladamente, la region metatarsia-
na del pie, en la cual se hallaron las llamadas lineas blancas constituidas por
una red de pliegues (arrugas) en bajo relieve, formando una serie de figuras
geométricas, de las cuales se observaron: tridngulos, cuadrados, rectangulos,
rombos, trapecios, que por la forma, orientacion y ubicacién dentro de los pel-
matogramas, es posible, técnicamente, realizar la homologacion de las caracte-
risticas identificativas indiciarias.

También se pudo determinar, finalmente, que durante ese tiempo surgieron
una serie de cambios relevantes y evidentes, como fue la desaparicion secuen-
cial de algunas rayas alboscépicas debido al desarrollo fisico del neonato,
quedando solamente las lineas matrices (madres) en la zona plantar; luego, se
observd presencia de crestas papilares a partir de la segunda muestra, siendo
muy tenues, dificultando el realce y definicién de las mismas y determinando
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asi, que este cambio se fue dando de manera progresiva, para establecer que
en el dia 26 se percibe existencia masiva de crestas papilares y disminucion de
las rayas alboscdpicas.

Como se refleja en la figura 2, es oportuno indicar que, al momento de la
muestra plantar tomada a los recién nacidos, las rayas alboscopicas presentes
en la zona plantar fueron mas evidentes, cuando el pie se encontraba en ex-
tension.

Figura 2
Muestra plantar neonato Nro. 2

Nota. La imagen evidencia la muestra plantar tomada a los recién nacidos, las rayas alboscépi-
cas presentes en la zona plantar, cuando el pie se encontraba en extension.

Para la Figura 2, en las cuatro tomas correspondientes se revelan seis figuras
geométricas: color amarillo rombos, trapecios y triangulos; color rojo, la linea
recta (lineas madre). Los analisis respectivos sobre la presencia de rayas albos-
copicas, las figuras geométricas y la existencia de crestas referidas al neonato
Nro. 2, se evidencian en la tabla 2.
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Tabla 2
Andlisis neonato Nro. 2
Tomas Presencia rayas Figuras Presencia
alboscépicas geométricas de crestas
1 Si Si Si
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si

Nota. La imagen muestra la permanencia de las rayas alboscopicas presentes en la zona plantar,
cuando el pie se encontraba en extension.

Con referencia a la tabla anterior, se tuvo en cuenta especificamente la regién
metatarsiana del pie, en la cual se hallaron las llamadas lineas blancas que
estan constituidas por una red de pliegues (arrugas) en bajo relieve, formando
una serie de figuras geométricas, de las cuales se observaron: triangulos y cua-
drados, que, por la forma, orientaciéon y ubicacion dentro de los pelmatogra-
mas, es posible, técnicamente, realizar la homologacion de las caracteristicas
identificativas indiciarias.

Asi, se pudo determinar, finalmente, que durante ese tiempo surgieron una
serie de cambios relevantes y evidentes, como sucedié con la desaparicion se-
cuencial de algunas rayas alboscépicas, debido al desarrollo fisico del neonato
y quedando solamente las lineas matrices (madres) en la zona plantar.

En seguida, se sefiald la presencia de crestas papilares a partir de la primera
muestra, siendo esta muy tenue dificultando el realce y la definicién de las
mismas; determinando asi, que este cambio se fue dando de manera progresi-
va, para establecer que durante el dia 26 se observo existencia masiva de cres-
tas papilares y disminucion de las rayas alboscdpicas. En cuanto al anterior
neonato Nro. 1, los cambios percibidos se inclinaron hacia dos aspectos: a los
tipos de figuras geométricas presentes y halladas en la region metatarsiana,
como a la presencia de crestas a partir de la toma plantar inicial. A continua-
cidn, se presenta la muestra plantar del neonato Nro. 3, en la figura 3.
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Figura 3
Muestra plantar neonato Nro. 3

Nota. La imagen muestra que en el dia 26 se observa que existe presencia masiva de crestas
papilares y disminucién de las rayas alboscépicas; en cuanto al anterior Neonato Nro. 1.

En la Figura 3, en las cinco tomas correspondientes se manifiestan tres figuras
geométricas: color amarillo cuadrados y angulos; color rojo, la linea recta (lineas
madre). Las tomas respectivas para los neonatos Nro. 3, se exponen en la tabla 3.

Tabla 3
Analisis neonato Nro. 3
Tomas Presencia rayas Figuras Presencia de
alboscopicas Geométricas crestas
1 Si Si Si
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si
7 Si Si Si

Nota. La imagen muestra el andlisis del neonato, a partir de la toma plantar inicial.
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Para este caso se examind, especialmente, la region metatarsiana del pie, en la
cual se hallaron las llamadas lineas blancas que estan constituidas por una red
de pliegues (arrugas) en bajo relieve, formando una serie de figuras geométri-
cas, de las cuales se observaron: triangulos, rectangulos y cuadrados, que, por
su forma, orientacion y ubicacion dentro de los pelmatogramas, es posible,
técnicamente, realizar la homologacion de las caracteristicas identificativas in-
diciarias.

Se pudo precisar, que durante ese tiempo surgieron una serie de cambios re-
levantes y evidentes, como fue la desaparicion secuencial de algunas rayas al-
boscopicas, debido al desarrollo fisico del neonato, permaneciendo solamente
las lineas matrices (madres) en la zona plantar. A continuacién, se observé
presencia de crestas papilares a partir de la primera muestra, siendo esta muy
tenue, dificultando el realce y definicion de las mismas, para determinar que
este cambio se fue dando de manera progresiva y estableciendo que en el dia
26 se percibio existencia masiva de crestas papilares y disminucién de las rayas
alboscopicas. La muestra plantar del neonato Nro. 4, se expone en la figura 4.

Figura 4
Muestra plantar neonato Nro. 4

Nota. La imagen evidencia que en el dia 26, se observa presencia masiva de crestas papilares y
disminucion de las rayas alboscopicas.
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En el caso de la Figura 4, para la toma Nro. 1 aparecen cuatro figuras geomé-
tricas: color amarillo tridngulos, trapecios y cuadrados; color rojo, Aspa lineas
rectas (lineas madre). Toma Nro. 2 surgen cuatro figuras geométricas: color
amarillo tridngulos y rombos; color rojo, Aspa lineas rectas (lineas madre).
Toma Nro. 3 se revelan tres figuras geométricas: color amarillo triangulo y
rombo; color rojo, Aspa lineas rectas (lineas madre). Toma Nro. 4 aparecen
dos figuras geomeétricas: color amarillo tridngulos y rombos; color rojo, Aspa
lineas rectas (lineas madre). Toma Nro. 5 aparecen tres figuras geométricas:
color amarillo tridangulos; color rojo, Aspa lineas rectas (lineas madre). El ana-
lisis del neonato Nro. 4, se presenta en la tabla 4.

Tabla 4
Andlisis neonato Nro. 4
Tomas Presencia rayas Figuras Presencia
alboscépicas geométricas de crestas
1 Si Si Si
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si
7 Si Si Si

Nota. La tabla muestra el andlisis del neonato Nro. 4, a partir de la toma plantar inicial.

Asi sucesivamente, se considerd nuevamente, en detalle, la region metatarsia-
na del pie, en la cual se hallaron las llamadas lineas blancas que estan consti-
tuidas por una red de pliegues (arrugas) en bajo relieve, formando una serie
de figuras geométricas, de las cuales se observaron: tridngulos, cuadrados,
rectangulos y trapecios, que, por la forma, orientacion y ubicacidon dentro de
los pelmatogramas, es posible técnicamente realizar la homologacion de las
caracteristicas identificativas indiciarias. Por lo cual se pudo determinar, fi-
nalmente, que durante ese tiempo surgié una serie de cambios relevantes y
evidentes como fue la desaparicion secuencial de algunas rayas alboscopi-
cas, debido al desarrollo fisico del neonato, conservando solamente las lineas
matrices (madres) en la zona plantar. Luego, se observd presencia de crestas
papilares a partir de la primera muestra, siendo esta muy tenue dificultando
el realce y definicion de las mismas, para puntualizar que este cambio se fue
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dando de manera progresiva, hasta establecer que en el dia 26 se percibe exis-
tencia masiva de crestas papilares y disminucion de las rayas alboscdpicas. La
muestra plantar del neonato Nro.5, se expone en la figura 5.

Figura 5
Muestra plantar neonato Nro. 5

Nota. La imagen evidencia que en el dia 26, se observa presencia masiva de crestas papilares y
disminucion de las rayas alboscopicas.

Con referencia a la Figura 5, para todas las tomas surgen tres figuras geométri-
cas: color amarillo angulos; color rojo, lineas rectas (lineas madre). El analisis
del neonato Nro. 5, se presenta en la tabla 5.
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Tabla 5
Andlisis neonato Nro. 5
Tomas Presencia rayas Figuras Presencia
alboscopicas geométricas de crestas
1 Si Si Si
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si
7 Si Si Si

Nota. La tabla muestra el andlisis del neonato Nro. 5, a partir de la toma plantar.

Conforme al desarrollo del estudio, se toma en cuenta, especialmente, la re-
gién metatarsiana del pie, en la cual se hallaron las llamadas lineas blancas
que estan constituidas por una red de pliegues (arrugas) en bajo relieve, for-
mando una serie de figuras geométricas, de las cuales se observaron: triangu-
los, cuadrados, rectangulos, rombos, trapecios, que, por la forma, orientacion
y ubicacion dentro de los pelmatogramas, es posible, técnicamente, realizar la
homologacion de las caracteristicas identificativas indiciarias. Por lo cual se
pudo precisar, finalmente, que durante ese tiempo surgié una serie de cam-
bios relevantes y evidentes como la desaparicion secuencial de algunas rayas
alboscopicas, debido al desarrollo fisico del neonato y permaneciendo sola-
mente las lineas matrices (madres) en la zona plantar; inmediatamente, se
observd presencia de crestas papilares a partir de la segunda muestra, siendo
esta muy tenue dificultando el realce y definicién de las mismas, y asi deter-
minar que este cambio se fue dando de manera progresiva para establecer que
en el dia 26, se percibe presencia masiva de crestas papilares y disminucion
de las rayas alboscopicas. Para finalizar, se presenta la muestra plantar del
neonato Nro. 6 y la tabla 6 referida al analisis del neonato.
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Figura 6
Muestra plantar neonato Nro. 6

Nota. La imagen evidencia en el dia 26, que se observa presencia masiva de crestas papilares y
disminucion de las rayas alboscopicas.

Con relacién a la Figura 6, para todas las tomas se manifiestan las siguientes fi-
guras geométricas: color amarillo dngulos; color rojo, lineas rectas (lineas madre).

Tabla 6
Andlisis neonato Nro. 6
Tomas Presencia rayas Figuras Presencia
alboscopicas geomeétricas de crestas
1 Si Si Si
2 Si Si Si
3 Si Si Si
4 Si Si Si
5 Si Si Si
6 Si Si Si
7 Si Si Si

Nota. La tabla muestra el andlisis del neonato No.6, a partir de la toma plantar.
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De acuerdo con el desarrollo del estudio, para esta muestra se selecciond,
especificamente, la region metatarsiana del pie, en la cual se hallaron las lla-
madas lineas blancas que estan constituidas por una red de pliegues (arru-
gas) en bajo relieve, formando una serie de figuras geométricas de las cuales
se observaron triangulos, cuadrados, rectangulos, rombos y trapecios, que,
por la forma, orientacion y ubicacion dentro de los pelmatogramas, es po-
sible, técnicamente, realizar la homologacién de las caracteristicas identifi-
cativas indiciarias. Por lo tanto, se pudo determinar que durante ese tiempo
surgid una serie de cambios relevantes y evidentes como la desaparicion
secuencial de algunas rayas alboscopicas, debido al desarrollo fisico del neo-
nato, quedando solamente las lineas matrices (madres) en la zona plantar.
En seguida, se halld presencia de crestas papilares a partir de la segunda
muestra, siendo esta muy tenue dificultando el realce y definicién de las
mismas, y determinar asi que este cambio se dio de manera progresiva hasta
el dia 26, cuando se percibe existencia masiva de crestas papilares y dismi-
nucién de las rayas alboscopicas. Con referencia a las anteriores muestras
en los neonatos Nro. 3, 4, 5 y 6, las modificaciones observadas se inclinaron
puntualmente hacia los tipos de figuras geométricas presentes y halladas en
la region metatarsiana del pie.

Al finalizar el andlisis correspondiente a cada una de las tomas plantares de
los seis neonatos seleccionados, se captd una serie de variaciones que marca-
ron la diferencia a la hora de verificar el tiempo en dias y, ademas, fueron des-
vaneciendo los pliegues alboscépicos; de esta manera, se puede determinar
que el desarrollo del neonato define una pauta importante en los cambios de
las figuras geométricas, formadas en la region metatarsiana del pie.

Es importante destacar que, con el paso del tiempo y del desarrollo fisico de
los neonatos, hay una serie de pliegues denominados pliegues madre, los
cuales permanecen en la region metatarsiana del pie.

Conclusiones

Una vez tomadas las muestras de los registros plantares, se analiza el segui-
miento al proceso de transformacion del tiempo en dias de las rayas albosco-
picas, estableciendo, como referencia, que a partir del dia 26 existe presencia
masiva de crestas papilares y disminucién de las rayas alboscdpicas.
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Para el procedimiento de los registros plantares, se efectuaron las coordinacio-
nes pertinentes con el HOCEN, donde se tomo un total de 20 muestras a recién
nacidos, las cuales fueron sometidas a un estudio y monitoreo detallado.

Con base en el objetivo principal y dando respuesta a la pregunta problema
que dio origen a esta investigacion (;Como contribuye la implementacion del
andlisis de pliegues alboscopicos en la identificacion de neonatos?), se puede
decir, de acuerdo con el presente estudio, que fue posible identificar las carac-
teristicas de los pliegues alboscépicos de los neonatos, por medio de figuras
geométricas halladas en la region metatarsiana del pie; las cuales proporcio-
naron informacion a la hora de realizar una identificacion indiciaria, contribu-
yendo en la proteccion e identificacion de los recién nacidos.

Al tomar en cuenta la investigacion desarrollada, se concluye que existe una
limitaciéon para la identificacion del neonato pasados los 26 dias, donde los
pliegues alboscopicos empiezan a desaparecer; por tanto, para futuras inves-
tigaciones, seria pertinente realizar una identificacion de los neonatos, acu-
diendo a las caracteristicas propias de las crestas pelmatoscopicas presentes
de manera fehaciente, pero incorporando estas en un software con el tinico
proposito de generar un sistema biométrico de identificacién neonatal.
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Resumen

El presente capitulo tiene como objetivo evaluar la accesibilidad que se tiene a
los sistemas de seguridad biométricos mediante el uso de dactilogramas sigi-
lares, tomando la tecnologia como herramienta fundante y, principalmente, al
sistema de caracterizacion biométrico, que permite reconocer las huellas dac-
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tilares que aporten en la resolucion de casos especificos que surgen en la in-
vestigacion criminal. Por tanto, como método de investigacion, se acude a los
estudios experimentales con el fin de detectar las modalidades delictivas que
pueden ejecutarse con la elaboracion y la utilizacion de dactilogramas de ori-
gen sigilar, en hechos punibles como es la suplantacion de identidad y la es-
tafa. Asimismo, ilustra la accesibilidad de sistemas de seguridad biométricos,
mediante el uso de dactilogramas sigilares, lo cual se logra de manera directa
con la elaboracion de estos en accutrans y latex liquido. De la misma manera,
se concluye que se deben implementar sistemas biométricos que se basen no
solo en la captura de la imagen de la huella dactilar, sino que se incorporen
elementos como la temperatura corporal, la humedad, la carga magnética de
la piel humana, atendiendo los avances tecnologicos que en la materia se han
presentado con la finalidad de que eviten la ejecucion de actividades crimina-
les que afecten el patrimonio de las personas.

Palabras clave: dactilogramas sigilares, sistemas de seguridad biométricos,
reconocimiento e identificacién de la ciudadania, huellas dactilares.

Abstract

The objective of this chapter is to evaluate the accessibility of biometric
security systems through the use of sigillary fingerprinting, taking technology
as a founding tool and, mainly, the biometric characterization system, which
allows the recognition of fingerprints that contribute to the resolution of
specific cases that arise in criminal investigation. Therefore, as a research
method, experimental studies are used in order to detect the criminal
modalities that can be executed with the elaboration and use of fingerprints
of sigilar origin, in punishable acts such as identity theft and fraud. Likewise,
it illustrates the accessibility of biometric security systems, through the use of
sigilar fingerprints, which is achieved in a direct way with the elaboration of these
in accutrans and liquid latex. In the same wayj, it is concluded that biometric
systems should be implemented based not only on the capture of the fingerprint
image, but also incorporating elements such as body temperature, humidity,
magnetic charge of the human skin, taking into account the technological
advances that have been presented in this area in order to avoid the execution
of criminal activities that affect people’s patrimony.

Keywords: sigilar dactylograms, biometric security systems, recognition and
identification of citizenship, fingerprints.
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Introduccion

El uso de las huellas dactilares ha despertado el interés de la humanidad por
realizar el reconocimiento e identificacion de los sujetos que pertenecen a una
sociedad y cultura. Por tanto, se tiene en cuenta que se ha considerado como
un método de identificacion a la hora de diferenciar a los seres humanos. Esta
accion no estd solo ligada al &mbito investigativo y policial, sino que se puede
ver reflejada en actos esenciales y rutinarios de la vida comtin de la humani-
dad, que le permite reconocer de manera individual a los sujetos y, asimismo,
diferenciarse de las demas personas, siendo la naturaleza misma del hombre
quien nos ha suministrado a través de su anatomia externa, formas de recono-
cer e identificar una persona de otra (Sierra, 2014).

En este contexto, la identificacién de personas a través de las huellas dactilares,
es un método que ha sido apropiado y a su vez implementado por diversas po-
licias a nivel mundial; sin que Colombia haya sido la excepcién, encontrando
en la historia de la dactiloscopia en el pais, que bajo el Decreto 1775 del 25 de
octubre de 1926, se estructur¢ la Policia Nacional en tres secciones, que para la
época fueron relevantes, creandose asi, un componente de policia judicial, po-
licia de detectivismo y policia de vigilancia; dandole a la primera en mencién
atribuciones como el apoyo a la instruccion criminal (Policia Nacional, s.f.)
orientada a servir de auxiliar al poder judicial, asi como en el conocimiento de
las causas de los diferentes delitos que se castigaban en el codigo penal.

Ante la naciente necesidad de investigar los diversos delitos e identificar
quiénes ejecutaban tales actividades criminales, en 1928 fue contratado por la
Policia Nacional, el argentino Enrique Medina Artola (Policia Nacional, s.f.),
quien implemento el sistema dactiloscdpico, tomando como base lo disefiado
por el argentino Juan Vucetich (Alegretti y Brandimarti, 2007); nuevo sistema
que, para la época, reemplazo la identificacion antropométrica (Diettes, 1993).

Queda por aclarar que, Juan Vucetich Kovacevich disefi6 el primer sistema
decadactilar orientado a clasificar las huellas de los individuos de una mane-
ra mas agil sin tener en cuenta los nombres y apellidos de las personas, solo
basado en la féormula dactiloscopica (biometria). Bien pareciera que la identi-
ficacion personal a través de sus distintos métodos y en particular las huellas
dactilares, ha facilitado el desarrollo de investigaciones en materia de con-
ductas delictivas (Congreso de la Reptiblica, 2004), toda vez que ha permitido
presentar ante las autoridades judiciales, los verdaderos responsables (Fiscalia
General de la Nacion, 1997).
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Si bien es cierto, se ha dado a conocer que la identificacion a través de las hue-
llas dactilares es uno de los métodos mas fehacientes al momento de indivi-
dualizar a una persona, entonces, es de suprema importancia estar al tanto que
dichas huellas dactilares provienen de la piel de friccién, conformada por sur-
cos y relieves epidérmicos, los cuales forman variedad de dibujos. Si estos se
encuentran presentes en la tltima falange de los dedos de las manos, reciben el
nombre de dactilograma natural y, a su vez, estos poseen caracteristicas tinicas
e irrepetibles que permite distinguir a un individuo de otro (Serna, 2011).

Pese a lo anterior y a la naturalidad de las huellas dactilares y los dactilogra-
mas presentes en estas; la inventiva del delincuente ha evolucionado hasta el
punto de utilizar la tecnologia y los sistemas de impresién de forma tal que
sobrepasan la imaginacion. Permitiendo que, a través de estos sistemas, se
hayan podido reproducir los dibujos presentes en la ultima falange de los
dedos de la mano de manera mecénica con técnicas muy econdmicas, como lo
pueden ser a través de fotocopias, scanner, fotografias y por medio de todos
los sistemas de impresion, reproducciones artesanales (sellos) y por cualquier
otro medio visual (Delgado, 2009).

En la actualidad, el proceso de elaboracién de sellos es de tecnologia digital y
con sustancias quimicas, elaboradas en tipografias o en talleres de artes grafi-
cas, logrando con esto reproducir cualquier imagen de una huella dactilar de
origen natural, con caracteristicas similares a la original siempre y cuando se
cuente con un patrén de copia (Delgado, 2008).

Como consecuencia de dichas reproducciones y falsificaciones de las huellas
dactilares, se debe ahondar un poco mas en el tema que es objeto de estudio
en esta investigacion, dando a conocer uno de los antecedentes mas relevantes
relacionados con esta materia en Colombia; como lo es el proceso que debio
afrontar el senor contraalmirante Gabriel Ernesto Arango Bacci, quien era sin-
dicado por los presuntos delitos de concierto para delinquir agravado y cohe-
cho (Revista Semana, 2009).

Dicha acusacién nace basada en un informe de contrainteligencia presentado
en el 2007, que dio cuenta de que el oficial brindaba colaboracion a integrantes
de organizaciones del narcotrafico de Colombia, dandose a conocer a la luz
publica, un recibo con su firma y huella dactilar, que sefialaba un supuesto
pago en su favor y, para que ordenara el traslado de la fragata ARC Almiran-
te Padilla, que para la fecha 21 de enero de 2004 se encontraba anclada en el
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Cove de San Andrés, a un sitio de la geografia nacional en donde se le imposi-
bilitaba la interceptacion de una nave tipo Go Fast (El Espectador, 2008). El do-
cumento estaba suscrito por un desconocido que se hacia llamar “El sefor de
la herradura”, donde los investigadores sospecharon que se trataba de alguna
accion ilegal y reportaron el caso al Ministerio de Defensa.

Este documento fue analizado inicialmente por peritos en dactiloscopia; uno
de ellos, en su informe de laboratorio, concluy6 que la impresién dactilar
encontrada en el documento, objeto de analisis, era uniprocedente con la
impresion dactilar del indice derecho del sefior contraalmirante Arango
Bacci. Un segundo perito en dactiloscopia analiz6 el documento y confirmoé
la conclusién dada por el primer experto. A causa de estos informes y otros
EMP, la fiscalia ordend la captura del contraalmirante Arango Bacci, quien fue
privado de la libertad.

Posteriormente, la defensa del acusado solicité que un perito en documento-
logia analizara el documento cuestionado, llegando este perito a la conclusion
fehaciente que, luego de la observacion bajo el instrumental éptico y luminico,
la impresion dactilar obrante en el documento corresponde a una impresion
tipografica de sello hiimedo y no a una impresion natural; tratandose de una
impresion de tipo inyeccion de tinta (InkJet). Informe pericial al que se le dio
total aceptacion por la Corte Suprema de Justicia y fue uno de los fundamentos
mas claros para absolver de todos los cargos imputados al contraalmirante
Arango Bacci; quien qued¢ en libertad en 2009 después de haber estado privado
de ella por 18 meses, y la Fiscalia General de la Nacién archivé la investigacion
en contra de €l (El Espectador, 2013).

Atendiendo a lo anterior, y, en concordancia con la evolucion tecnoldgica
en materia de sistemas de informacion, se adoptaron nuevas herramientas
orientadas a facilitar y agilizar el proceso de identificacion de personas,
contrarrestando cualquier tipo de suplantacion. Para ello, se incorporaron
sistemas de reconocimiento biométrico, los cuales conforme con su funcionalidad
han permitido, desde su inventiva, agilizar de manera considerable el proceso de
identificacion a través de los dactilogramas ubicados en la tiltima falange de los
dedos de las manos. Este sistema fue disefiado teniendo en cuenta caracteristicas
como: la unicidad, la individualidad, la universalidad y la variabilidad en el
tiempo (Martinez, 2006). Estos parametros en las huellas dactilares son alineados
con los principios de la lofoscopia, como son: la perennidad, la inmutabilidad y
la diversidad (Antén, 1990).
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En sus inicios, los sistemas biométricos fueron bésicos; atendiendo los avances
tecnoldgicos que enlos tiltimos afios han sufrido cambios sustanciales (Inbiosys
Biometria, 2009), hasta el punto, que en innumerables instituciones, los han
implementado como medio confiable y efectivo de seguridad, para facilitar
accesos a lugares restringidos, asi como en diferentes tramites personales ante
entidades bancarias, notariales, entre otras; y que con el transcurrir de los
aflos y la invencion de nuevos sistemas tecnoldgicos, la huella sera nuestra
rubrica digital (Silveyra y Silveyra, 2006).

Entre los diferentes tipos de sistemas biométricos, se encuentran varias técnicas
que se basan en indicadores de biometria fundamentales como: rostro, termo
grama del rostro, geometria de la mano, venas de las manos, iris, patrones de
retina, reconocimiento de voz, firma y verificacion de caracteristicas presentes
en las huellas dactilares (Observatorio Tecnologico de Espana, 2012).

En cuanto alas huellas dactilares y teniendo en cuenta que estas son el elemento
mas comun utilizado para realizar la identificacion biométrica, es significativa
la importancia que ha tenido el Automated Fingerprint Identification Systema
[AFIS] en la aplicabilidad de los sistemas biométricos, siendo este el pilar
fundamental para que, a partir de este sistema, se hayan implementado
otros medios de identificacion biométrica en la individualizacion de los
ciudadanos (Registraduria Nacional del Estado Civil, s.f.).

Al respecto, conviene mencionar algunas caracteristicas propias de los dispo-
sitivos de seguridad, los cuales tienen como funcién fundamental, conservar y
clasificar en su soporte de almacenamiento, los puntos caracteristicos que po-
see cada huella dactilar incorporada como patréon. Asimismo, este dispositivo
toma las diferentes variaciones del dactilograma y las convierte en un sistema
de algoritmos que le permite identificar si corresponde a la impresion dactilar
almacenada con anterioridad (Maltoni et al., 2009).

Llegando a este punto, donde se ha dado a conocer las principales caracteris-
ticas de los sistemas biométricos y de las impresiones dactilares reproducidas
de manera artesanal, y conociendo de antemano los antecedentes de suplan-
tacion de personas con la utilizacion de huellas dactilares de origen sigilar,
cabe como interrogante ;Qué caracteristicas presenta el acceder a sistemas de
seguridad biométricos mediante el uso de dactilogramas sigilares reproduci-
dos de manera artesanal?
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Pregunta que se formula teniendo en cuenta que, durante los tiltimos anos, las
autoridades judiciales han debido asumir diversas investigaciones por vulne-
racion a sistemas de seguridad biométricos. Actualmente, no existen criterios
claros para establecer el método y los elementos utilizados en la reproduccion
de la huella sigilar para lograr la vulneracion (Fatindez, 2006). Por esta razén,
resulta imperante establecer como se produce el acceso al sistema utilizan-
do huellas sigilares reproducidas de manera artesanal, con el fin de proponer
soluciones que permitan blindar los sistemas de seguridad restringiendo el
acceso abusivo a los mismos (Delgado, 2013).

Pese a que se conocen algunas especificaciones de almacenamiento de datos
de estos sistemas, no se identifican las caracteristicas técnicas de los disposi-
tivos para establecer sus niveles de seguridad, por lo que, resulta necesario
analizar la capacidad que tienen estas herramientas, no sélo para conservar
o resguardar en su base de datos informacion morfologica de las huellas, sino
ademas, para identificar por temperatura, humedad y minucias presentes en
los dactilogramas (Sierra, 2014) cuando se esta ante la presencia de una huella
natural o reproducida de manera artesanal (sellos).

Es prudente advertir que, si no se tiene en cuenta estos parametros de segu-
ridad en los sistemas biométricos de huellas dactilares, se seguiria expuesto
a que personas inescrupulosas accedan o vulneren sistemas que han sido di-
seflados para individualizar y diferenciar a una persona frente a otra, dando
lugar a delitos tales como falsedad personal, estafas, hurtos, entre otros, los
cuales se presentan ante diferentes entidades publicas y privadas (Congreso
de la Republica, 2000).

Con lo anteriormente descrito y puntualizando, especificamente en el uso de
las huellas dactilares como el método mas efectivo para la identificacion de las
personas, esta investigacion tuvo como objeto evaluar la accesibilidad que se
tiene a sistemas de seguridad biométricos, mediante el uso de dactilogramas
sigilares.

Finalmente, la investigacion pretendidé suministrar parametros de conocimien-
to a los peritos en la rama de la dactiloscopia, asi como a los funcionarios
de policia judicial que sirven como auxiliares en la administracién de justicia.
Ademas este campo se amplia a las entidades de orden publico y privado que,
de una manera u otra, tengan contacto con sistemas biométricos de lectura de
huella dactilar, para que estos conozcan los resultados obtenidos tras la realiza-
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cion de la presente investigacion y puedan dilucidar las caracteristicas de las
huellas dactilares de origen sigilar reproducidas tras un proceso artesanal, y los
efectos que estos provocan en los sistemas de seguridad biométrica de captura
de huellas dactilares, y que tras la utilizacion de estas huellas sigilares en un sis-
tema biométrico puede inducirlos a verse inmersos en errores de autenticacion.

Método

La presente investigacion es de tipo experimental con un enfoque cualitativo.
Teniendo en cuenta las verificaciones que se realizaron con los diferentes ele-
mentos y soportes en la elaboracion de los dactilogramas de origen sigilar, se
permite establecer qué sistemas poseen caracteristicas que faciliten el acce-
so a través de la utilizacion de estas reproducciones, lo cual se hace tomando
lo mencionado por Hernandez et al. (2014), quienes aducen que un experi-
mento es aquel que consiste en tomar una accion o desarrollarla y observar lo
que ocurre en torno a la misma.

Participantes

Como participantes de la investigacion, se tomaron entidades que manejan
sistemas biométricos, tales como la empresa Servientrega, notarias, Sistema
AFIS de la Direccién de Investigacion Criminal e Interpol [DIJIN] y area de
seguridad de la Escuela de Investigacion Criminal [ESINC]; para lo cual, se
toma de forma aleatoria o muestra no probabilistica intencional, seis tipos
de material para la reproduccion de los dactilogramas sigilares, ya que se
buscd identificar las variables resultantes de las caracteristicas de los sistemas
biométricos, toda vez que este tipo de muestra no depende de la probabilidad,
sino de las caracteristicas que se pretende hacer evidente de la investigacion
(Hernandez ef al., 2014).

Instrumento de medicion

Como instrumento, se aplicé la observacion. Segun Lerma (2016), “para ob-
servar es necesario identificar la unidad de observacion y los aspectos que se
van a observar; puesto que un solo hecho comprende diversos aspectos y mul-
tiples detalles, imposibles de captarlos todos en un determinado momento”
(p. 77). Aun asi, la recoleccion de la informacion se elabord y se diligencié en
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una tabla dinamica disefiada en el programa Excel, aplicacion que organiza
datos numéricos o de texto en hojas de calculo.

Instrumentos utilizados

Como principales elementos utilizados para el desarrollo investigativo, se toma
accutrans, gel balistico, latex, colbdon (acetato de polivinilo), silicona, alginato
o yeso dental; asimismo, se tuvieron en cuenta los elementos de bioseguridad
necesarios acorde a lo solicitado para el buen uso y ejercicio en el laboratorio.

Procedimiento

Fase I. Identificaciéon. Durante el inicio del proceso de la investigacion, se
identificaron las diferentes sustancias con las cuales se logra la elaboracién de
huellas sigilares, lo cual se desarroll6 mediante la revision literaria, ubicando
las técnicas mas utilizadas y conocidas de forma artesanal.

Fase II. Analisis. Seguidamente, se analizaron los elementos utilizados por
los sistemas biométricos, para la captura, almacenamiento y verificacion de los
dactilogramas, lo cual se logra mediante la asesoria tematica con el experto
asignado.

Fase III. Experimento. Finalmente, se experimentaron con los diferentes
soportes y elementos para la creacién de dactilogramas sigilares, en aras de
verificar si permiten el acceso a los sistemas biométricos, y asi puntualizar
en los dispositivos que permiten el acceso mediante la utilizacion de dichos
dactilogramas.

En las siguientes figuras y tablas de esta investigacidn, se presentan los dibujos
dactilares que se pueden resolver en tres grandes grupos generales de patrones,
donde en cada uno se obtiene las mismas caracteristicas generales o parecido
familiar. Los patrones pueden ser divididos en subgrupos y las divisiones son
determinadas por el arco simple, la presilla y los verticilos.
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Tabla 7
Estructura de patrones individuales

I. Arco 1. Presilla . Verticilos
a. Arco Simple a. Presilla Radial a. Verticilo simple
b. Arco en tienda b. Presilla cubital b. Verticilo de Bolsa Central

c. Verticilo Doble Presilla

d. Verticilo accidental

Nota. La tabla representa la division de patrones individuales y los tipos de dactilogramas.

A continuacién, se describe cada uno de los dactilogramas anteriormente
descritos.

Figura 7
Arco simple

Nota. La figura muestra un dactilograma con dibujo de arco simple, carece de deltas y las crestas
corren libremente (Serna, 2011).

En los arcos simples, las crestas entran en un lado de la impresién y el flujo
tiende a salir por la otra con un aumento o una onda en el centro, hay ausencia
de delta y nticleo (Serna, 2011).

Figura 8
Arco en tienda

Nota. La figura muestra un dactilograma con dibujo de arco en tienda con un angulo de 90°
(Serna, 2011).
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En el arco en tienda, la mayoria de las crestas entran por un lado de la impre-
sion y salen o tienden a salir por el lado opuesto, tal como ocurre en el caso del
arco simple, pero la cresta o crestas en el centro no lo hacen asi. Por tanto, se
ha de aclarar que existen tres tipos de arcos en tienda:

1. El tipo en el que las crestas centrales forman un angulo determinado,
es decir, 90° 0 menos.

2. El tipo en el que una o mas crestas en el centro forman un empuje
ascendente. Un empuje hacia arriba es final de una cresta de cualquier
longitud creciente en un grado suficiente desde el plano horizontal, es
decir, 45° 0 mas (Serna, 2011).

3. El tipo de dibujo que es similar al de la presilla, pero que posee solo
dos de las caracteristicas basicas o esenciales de la misma (Serna, 2011).

Presillas

Se distinguen por el hecho de que presentan un solo delta a la derecha o
izquierda del observador. Las crestas nacen por un lado cualquiera de la
impresion y, mas o menos en el centro de ella, se doblan y salen o tienden a salir
por el mismo lado por donde entraron. El ntcleo lo forman estas crestas
dobladas, es necesario que exista conteo de crestas entre delta y nticleo, y que la
presilla esté libre de accesorios (Serna, 2011); tal como se observa en la figura 9.

Figura 9
Presillas radiales, mano derecha

Nota. La figura muestra un dactilograma con dibujo de presilla radial. Tomado de Serna, 2011.

Se distinguen las presillas radiales porque las crestas que forman las colas de
la presilla tienen una direccion hacia el hueso del radio del antebrazo, del cual
deriva su nombre hacia el dedo pulgar (Serna, 2011).
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Figura 10
Presillas cubitales, mano derecha

Nota. La figura muestra un dactilograma con dibujo de presilla cubital mano derecha (Serna, 2011).

Se distinguen las presillas cubitales porque las crestas que forman las colas de
la presilla tienen una direccién hacia el hueso cubito del antebrazo, del cual
deriva su nombre hacia el dedo mefique (Serna, 2011).

Figura 11
Verticilo simple

Nota. La figura muestra un dactilograma con dibujo de verticilo simple que posee dos deltas
(Serna, 2011).

El verticilo simple posee dos deltas y, por lo menos, una cresta que haga un
circuito completo, que puede ser en espiral, oval, circular o cualquier otra
variacion de un circuito. Una linea imaginaria tendida entre los deltas, debe
tocar o cruzar por lo menos una de las crestas en recurva dentro de la zona
central del dibujo dactilar (Serna, 2011).

Figura 12
Verticilo de bolsa central

Nota. La figura muestra un dactilograma con dibujo de verticilo de bolsa central que posee dos
deltas (Serna, 2011).
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El verticilo de bolsa central posee dos deltas y, por lo menos una cresta que
hace un circuito completo, que puede ser espiral, oval, circular, o cualquier
variante de un circulo. Una linea imaginaria tendida entre los deltas no debe
tocar o cruzar ninguna de las crestas en recurva dentro de la zona interior del
dibujo (Serna, 2011).

Figura 13
Verticilo doble presilla

Nota. La figura muestra un dactilograma con dibujo de verticilo doble presilla (Serna, 2011).

El verticilo de doble presilla consta de dos formaciones separadas de presillas,
con dos grupos de hombros separados, distintivos y dos deltas (Serna, 2011).

Figura 14
Verticilo accidental

Nota. La figura muestra un dactilograma con dibujo de verticilo accidental (Serna, 2011).
El verticilo accidental es un dibujo dactilar consistente de una combinacién de

dos tipos de dibujos dactilares diferentes, con la excepcion del arco simple, con dos
o mas deltas (Serna, 2011).

Puntos caracteristicos de la impresion dactilar
Las principales variedades morfoldgicas o puntos caracteristicos que, en general,

presentan las crestas papilares por su disposicion, continuidad y ramificaciones,
se fundamentan a través de las siguientes caracteristicas (Serna, 2011):
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Figura 15
Puntos caracteristicos

Nota. La figura muestra los puntos caracteristicos que, en general, presentan las crestas papi-
lares (Serna, 2011).

A continuacion, se describe cada uno de los puntos caracteristicos presentes
en la figura 15, asi:

Abrupta

Cresta papilar situada entre otras dos, mas o menos paralelas a ella, que ter-
mina sin volver a aparecer. Pueden ser terminales o iniciales, tomando para
ello el sentido de izquierda a derecha (Serna, 2011).

Bifurcacion

Es la cresta que, proviniendo del lado izquierdo del dibujo dactilar, se divide
en dos por un trayecto mas o menos largo (Serna, 2011).

Convergencia

De igual forma que la bifurcacion, pero en disposicién opuesta, es decir que la
constituyen dos crestas paralelas que se fusionan formando una sola (Serna,
2011).

Desviacion

La constituyen dos crestas procedentes de lados opuestos del dactilograma,
que aparentan tener una trayectoria de encuentro, pero sus extremos se cur-
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van ligeramente cuando estan proximos y quedan separados por un surco in-
terpapilar (Serna, 2011).
Empalme

Cresta corta de direccion oblicua con respecto de la alineacién regular, que se
fusiona por sus extremos con otras dos que se desplazan paralelas, formando
angulos agudos (Serna, 2011).

Fragmento

Es la cresta de extremos abruptos y longitud variable, en que su longitud no
excede de 10 veces el grosor de esta (Serna, 2011).

Interrupcion

Es la discontinuidad de una cresta, solo se aprecia la natural de una cresta
completa que presenten los extremos redondeados y cuya separacion sea
aproximadamente del doble de la anchura de la cresta, como si fueran dos
abruptas de terminacion y comienzo proximo (Serna, 2011).

Punto

Pequefio fragmento de cresta tan corto como ancho, suele estar situado en el
centro de una interrupcion, entre los deltas blancos o hundidos y comtinmente
entre dos crestas (Serna, 2011).

Ojal

Espacio interpapilar eliptico formado por las dos ramas de una cresta bifurca-
da que vuelve a fusionarse por convergencia (Serna, 2011).

Transversal

Es la cresta que se aparta de su trayectoria principal y cruza entre una
interrupcién de otras dos en sentido opuesto (Serna, 2011).

Dando continuidad al desarrollo de las fases descritas en el procedimiento,

para el desarrollo del presente estudio, como se enuncié previamente, se rea-
lizé un analisis de las caracteristicas de Nivel I (morfologia del dactilograma),
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Nivel II (puntos caracteristicos o minucias Galton), Nivel III (andlisis micros-
copico de poros y crestas) presentes en un dactilograma tanto natural como
sigilar, al momento de hacer el rodamiento de este sobre una tarjeta de sopor-
te, previamente entintados.

Se conoce como dactilograma sigilar, aquella reproduccién mecénica o arti-
ficial (sellos), con la cual es posible imitar o igualar un dactilograma natural,
fabricado de un caucho o silicona a partir de una impresion dactilar existente
en cualquier documento, del cual se toma mediante un trabajo fotografico y se
procesa mediante algunas técnicas artesanales con el uso de algunas sustan-
cias quimicas (Sierra, 2014).

Cuando se fabrica un molde (sello) flexible, la sustancia utilizada en el proceso
genera una marca especifica debida a su estructura, o calca la trama de la matriz
donde se proceso la imagen a partir de la cual se construyd; en consecuencia,
las crestas del molde apareceran planas al ser impresas, revelaran perfiles de
bordes limpios y lineales, a diferencia de las impresiones naturales cuyos perfi-
les de borde son siempre irregulares debido a la morfologia redondeada de las
crestas y a la presencia de los bordes de los poros ubicados en las mismas. Es
pertinente aclarar que los moldes o sellos no transfieren a la superficie donde se
imprimen ninguna caracteristica de los poros (Sierra, 2014).

El concepto artificial o sigilar es sinonimo de falso, que no es natural y que es
producto del ingenio humano, entre ellos la tecnologia, como las fotografias,
las fotocopias, las artes graficas, entre otras. El vocablo reproduccion se refiere
a toda copia tomada del original, obtenida de forma artificial, mientras que el
término falso es aquello que es simulado, fingido o creado; aunque el concep-
to se ajusta a las impresiones que no son originales, no puede ser empleado
para referirse a las impresiones artificiales, ya que estas no son falsas sino
reproducciones. Por tanto, el delincuente nunca va a falsificar impresiones
dactilares, sino a copiarlas del patrén original de otra reproduccion (Delgado,
2013).

Como dactilograma natural, se conocen las impresiones o huellas producidas
de manera directa, del dactilograma natural de la piel de friccién, que por
el principio de transferencia poseen intrinsecamente las micro-caracteristicas
de las crestas papilares, propiedad cualitativa y cuantitativa, de nivel
microscdpico, distintivas y evaluables de su sistema de impresion que admite
su fisiologia bioldgica de su origen natural.
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La originalidad es la sintesis de las multiples investigaciones cientificas que la
han precedido, para darle un nombre a los dactilogramas provenientes de la porta
imagen natural o piel de friccion, que explica la incidencia bioldgica en los
dactilogramas originales, y le confiere su irreproducibilidad de sus micro ca-
racteristicas intrinsecas identificables en su dibujo, explicando y resolviendo
la individualidad bioldgica de los fraudulentos dactilogramas tartificiales y
sigilares (Delgado, 2013), teniendo en cuenta que las crestas papilares poseen
caracteristicas de especificidad y de imperceptibilidad que permiten establecer
unicidad y originalidad en las impresiones y huellas lofoscdpicas.

La especificidad hace referencia a las caracteristicas macroscopicas; a mayor
grado de singularidad de la caracteristica, mayor el valor identificativo demos-
trativo. En cuanto a la imperceptibilidad, ilustra caracteristicas microscopicas
que establecen la originalidad.

Por ello, es pertinente identificar algunas caracteristicas microscopicas que se
observan en los dactilogramas naturales, al momento de imprimirlos sobre
una superficie lista como las tarjetas de registro decadactilar como se presenta
en la figura subyacente.

Figura 16
Dactilograma

Nota. La figura permite identificar algunas caracteristicas microscopicas que se observan en los
dactilogramas naturales, al momento de imprimirlos sobre una superficie lisa (Serna, 2011).

En la figura anterior se identificaron las siguientes caracteristicas: presencia de
poros o acrosiringios, irregularidad en los bordes de las crestas y tinta unifor-
me en el interior de la cresta.

Por el contrario, las reproducciones artificiales de origen sigilar registran
las caracteristicas identificativas de los sistemas de impresion tipografico y
flexografico, ademas delas siguientes minucias: ausencia de poros o acrosiringios,
bordes de las crestas regulares o lineales, tinta acumulada en los bordes de las
crestas o uniformidad compacta y presencia de artefactos (Delgado, 2008).
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Las anteriores caracteristicas varian de acuerdo con el sistema de impresién
empleado, donde se identifican los elementos propios de estos sistemas, pero
algo que siempre tienen en comun las reproducciones papilares artificiales es
que no poseen poros y los contornos de las crestas son lineales.

Por su parte, un sistema biométrico permite determinar o verificar automati-
camente la identidad de un individuo mediante técnicas de reconocimiento
de patrones. El primer paso para llevar a cabo la identificacién/verificacion del
sujeto que se enfrenta al sistema biométrico, consiste en la adquisicion de su
rasgo biométrico mediante un transductor que digitaliza el rasgo capturado.

La buena calidad del sistema es de gran importancia para una excelente
captura de la huella dactilar. Previamente, se realiza un modelo de usuario a
partir de una serie de caracteristicas o parametros que el sistema biométrico
considera discriminante. Este modelo de usuario es comparado con otro
proveniente de una base de datos, generandose una puntuacion que indicara
la similitud entre ambos modelos. A partir de esta puntuacion, se decide
(mediante un umbral que el sistema tiene prefijado) si el modelo almacenado
en la base de datos coincide o no con el del usuario en cuestion.

Una vez se ha realizado el registro de todos los usuarios (existe al menos un
modelo de cada uno de ellos), un sistema biométrico puede operar en los
siguientes modos:

Verificacion: el usuario que se enfrenta al sistema de reconocimiento presenta
su rasgo biométrico y se identifica. Posteriormente, se busca en la base de
datos el modelo de usuario correspondiente a dicha identificacion y se com-
para con el creado a partir de la realizacion actual. Es lo que se denomina
reconocimiento positivo y requiere de una comparacién uno-a-uno. Con la
puntuacion de salida de la comparacion, y a partir de un umbral, el sistema
toma una decision: se trata de un usuario genuino, si es quien dice ser o bien
de un usuario impostor.

Identificacion: el sistema intenta determinar si el usuario, del que se ha cap-
turado el rasgo biométrico, se encuentra en la base de datos, para lo cual se
realiza una comparacion contra todos los modelos de los usuarios registrados.
Se trata de una comparacién uno a muchos. Como resultado, se genera una
lista de candidatos cuyas puntuaciones estan ordenadas de mayor a menor; a
menos que ninguna de las puntuaciones obtenidas haya alcanzado un umbral
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de similitud con el que se pueda afirmar que el usuario se encuentra registrado
(en cuyo caso el sistema informara de que no ha encontrado ningtin candidato
para dicho usuario) (Aguilera, 2012).

En la actualidad, los tipos de dispositivos biométricos para el reconocimiento
de huella dactilar mas usados por companias y empresas estatales son los
siguientes:

Opticos

Es uno de los mas comunes, se emplean tanto para el reconocimiento de huella
dactilar como de ojo. Consiste en colocar el dedo sobre una superficie de cristal
iluminada por un diodo LED. Cuando las huellas del dedo tocan esta super-
ficie, la luz se absorbe y entre los distintos niveles de la huella se produce la
reflexion. El patron de interferencias que se obtiene se registra en un sensor de
imagen, donde esos datos luego pueden ser comparados con las caracteristicas
de la huella almacenados previamente en el sistema (Pérez, 2013).

Capacitivos

El segundo tipo de detectores utiliza capacitores que usan las corrientes eléc-
tricas generadas, en vez de la luz. Nuestra piel es eléctricamente conductora,
lo que hace que se genere una imagen de las cresta y valles del dedo (Pérez,
2013).

Ultrasonido

Estos lectores disponen de un emisor y receptor de ultrasonidos. El emisor
manda sonidos hacia la huella y estos rebotan de diferentes maneras y densi-
dad. De esta manera, vuelven los ultrasonidos al lector, donde el receptor los
registra y es capaz de generar una huella digital en tres dimensiones (Tolosa
y Giz, s.f.).

Con base en los conceptos previamente mencionados, son tomados como refe-
rentes para la elaboracion de sellos sigilares.
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Finalmente, se realizé la experimentacién, dentro de lo cual, para la reproduc-
cion de los dactilogramas de origen sigilar, se realizo las pruebas de acceso a
los sistemas biométricos. Se emplearon diversos materiales que fueron conside-
rados con caracteristicas de similitud a la piel humana. Ya que suministraban
patrones idénticos a las crestas papilares naturales presentes en los dedos de
las manos al momento de la elaboracion de las impresiones sigilares, ademas,
se tomo en cuenta que en los delitos de suplantacion de identidad y estafas, por
mencionar algunos, los delincuentes buscan formas econémicas y audaces para
llevar a cabo su cometido, y que los materiales que emplean resultan de facil
adquisicion en el mercado para cualquier ciudadano del comun.

Es asi como, se trabajé sobre una superficie en negativo elaborada con accuntrans,
sustancia que es utilizada normalmente en las actividades de dactilotecnia de
campo, la cual permitid esparcirla sobre un recipiente y a su vez sobreponer en
esta un dedo humano, para que con la presion ejercida por el dedo se graben alli
las caracteristicas de las crestas de friccion estampando al momento del secado
(minucias, crestas y surcos) como se muestra en las figuras 17 y 18.

Figura 17
Procedimiento de grabado

Nota. La figura muestra el procedimiento de grabado de las caracteristicas de las crestas de friccion.

Figura 18
Procedimiento en el laboratorio

Nota. La figura muestra el procedimiento de grabado de las caracteristicas de las crestas de friccion.
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Una vez obtenido un molde negativo de la impresion dactilar con cada una de
las caracteristicas identificativas que posee la huella, se procede a hacer uso
de elementos tales como accutrans, silicona liquida, alginato (yeso odontolégico),
gel balistico, colbon y latex liquido, con el fin de obtener dactilogramas sigilares
en positivo, posicion real en la que se encuentran los dedos de las manos.

Impresiones dactilares de origen sigilar obtenidas

Figura 19
Silicona liquida

Nota. La figura muestra un dactilograma sigilar traslucido fabricado con silicona liquida de uso
domeéstico y comercial.

El primer material que se utilizé fue la silicona liquida de uso doméstico y
comercial, teniendo como resultado un dactilograma sigilar traslucido, las crestas
presentan poco relieve y estas se ven afectadas por las burbujas que genera el
material al secarse. De igual manera, este dactilograma presenta mucha rigidez.

De igual forma, se presenté un modelo sigilar elaborado en accutrans (ver fi-
gura 20).

Figura 20
Sigilar elaborado con accutrans

Nota. La figura muestra un dactilograma sigilar elaborado con accutrans.
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Continuando con la fabricacion de las impresiones sigilares, se empleo el
accutrans, el cual es vertido sobre el molde. Luego del proceso de secado, deja
como resultado, un dactilograma sigilar de color marrén, crestas surcos y
puntos caracteristicos bien definidos, superficie blanda y maleable.

Por consiguiente, el sigilar mezclado con alginato (yeso dental), material
usualmente utilizado en el disefio de prétesis y molduras dentales, arroja un
dactilograma de color blanco, con crestas y surcos bien definidos. Inicialmente,
presenté mucha acuosidad; no obstante, una vez finalizé el proceso de secado,
se torna muy rigido.

Figura 21
Gel balistico

Nota. La figura muestra un dactilograma elaborado con gelatina y glicerina.

Material elaborado de manera artesanal con la utilizacion de gelatina y
glicerina, gel empleado para la recuperacion de proyectiles en el area de
balistica. Obteniendo un dactilograma de color amarillo traslucido, crestas y
surcos definidos de con la desventaja que debe permanecer refrigerado para
que mantenga su consistencia.

También, se estructura el sigilar con colbon de uso casero, generando como
resultado un dactilograma de color blanco, crestas y surcos definidos, textura
poco maleable. Tras manipularlo en repetidas ocasiones y al ejercer friccion
sobre las crestas, estas tienden a desaparecer como se evidencia en la figura 22.

Figura 22
Colbon

Nota. La figura muestra un dactilograma sigilar elaborado con colbén de uso casero.
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Por ultimo, se utilizé el latex liquido el cual arroj6 como resultado un
Dactilograma transparente de facil adherencia a la piel, crestas, surcos y
puntos caracteristicos bien definidos, material totalmente maleable, con
particularidades muy similares a la piel humana.

Una vez obtenidos los resultados en cuanto a los sigilares, se procedi6 a realizar
la verificacion de lectura del dactilograma elaborado con accutrans (sustancia
que es utilizada normalmente en las actividades de dactilotécnia de campo), en
el lector biométrico de huellas dactilares, con que cuenta la sala de camaras de
la ESINGC, el cual nos facilita el acceso al mismo con el uso de esta herramienta.

Figura 23
Ldtex

Nota. La figura muestra un dactilograma sigilar elaborado con latex liquido.

Para finalizar, se expone el andlisis de las pruebas en sistemas biométricos tras
el empleo del dactilograma elaborado con accutrans, donde se logrd evidenciar
que, si bien es cierto, se permite el acceso a este sistema, en ocasiones este in-
greso se dificulta, teniendo en cuenta factores como la presién y la ubicacion
de este en el lector dptico de este dispositivo. Esta dificultad de accesibilidad
se atribuye directamente a las caracteristicas propias que genera este material
en la forma del dibujo y en el contorno de las crestas.

Posterior a ello, con el animo de realizar la comprobacién con todos los mate-
riales utilizados, se procedio a efectuar la verificacién con el sigilar elaborado
con el latex, el cual, como se referencié previamente, posee caracteristicas muy
similares a la piel humana, tanto en su forma como en su maleabilidad, razén
por la cual se plasma este sobre el lector 6ptico; se permite un acceso inme-
diato, procedimiento que se repite en varias ocasiones, obteniendo el mismo
resultado, acceso constante, situacion que no se evidencié con el fabricado con
accutrans.
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Frente al dactilograma elaborado con alginato, el lector identific6 la forma de
este (dedo), pero no le es posible identificar las caracteristicas que este posee
(morfologia, puntos caracteristicos). Situacién que se presentd por el resul-
tado obtenido en cuanto a acuosidad y poca maleabilidad, alejandose de las
particularidades propias de la piel humana.

Como se referenci6 anteriormente, se hicieron comprobaciones con todos los
materiales utilizados, pero para el caso del gel balistico, silicona liquida y
colbon, el sistema no logro reconocer ni siquiera la forma de estos como de-
dos o forma de crestas papilares, por lo que las diferentes comprobaciones o
intentos fueron fallidos, dado a las caracteristicas presentes en estos al mo-
mento de elaborar la reproduccion (poca maleabilidad, crestas y surcos no
definidos, entre otros).

Caracteristicas sistema biométrico camaras

El dispositivo utilizado como sistema de acceso y seguridad en la sala de
camaras de la ESINC, es de marca Suprema BioStation, con sensor optico,
resolucion de imagen 500 dpi, el cual utilizé el algoritmo de huella exacto
y rapido, capaz de identificar 3000 huellas por segundo. Este dispositivo
biométrico empleado para el acceso, al momento de insertar el dedo en el
lector, captura la huella y hace una operacion de comparacion; huella dactilar,
PIN, PIN + tarjeta de huella, tarjeta + huella, tarjeta + PIN.

Accesibilidad sistema AFIS - DIJIN

Con el fin de verificar la accesibilidad del sistema AFIS, en cuanto a la pre-
sencia de impresiones sigilares, se reprodujeron de manera artesanal las diez
impresiones dactilares de un policia en el grado de patrullero, con silicona de
moldeo accutrans. Posteriormente, se realizé el proceso de entintamiento y se
plasmo en una tarjeta decadactilar, proceso que se realiz6 representando una
resena decadactilar que se realiza a cualquier persona para tramites ante la
Registraduria Nacional del Estado Civil o en el ambito judicial.

Paso seguido, se hizo el traslado a la DIJIN, Laboratorio de Dactiloscopia, con
el fin de ingresar la tarjeta decadactilar obtenida con las impresiones sigilares
al sistema AFIS y verificar si dicho sistema las reconoce y arroja algtn tipo de
resultado frente a estas impresiones dactilares de origen sigilar, obteniendo
los siguientes resultados:
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Como primer paso, se sometio la tarjeta decadactilar con las impresiones
dactilares de origen sigilar al proceso de escanerizacion; una vez estas se en-
cuentran escaneadas, son guardadas en el sistema AFIS. Posteriormente, se
agotaron los pasos requeridos por el sistema con el fin de que este realice la
respectiva busqueda y la comparacién con los archivos que reposan en la Re-
gistraduria Nacional del Estado Civil; y, de esta manera, lograr establecer si es-
tas impresiones dactilares (sigilares) son reconocidas como las pertenecientes
a algtin ciudadano colombiano registrado ante esa entidad estatal. El sistema
AFIS realiz6 la validacion de las impresiones dactilares y la ubicacion de pun-
tos caracteristico-similares en ambas impresiones.

Se obtuvo como resultado que el sistema reconocio los dactilogramas sigilares
como si estos hubiesen sido tomados de la piel de fricciéon de un ser huma-
no, ya que emitié como resultado un tinico candidato de la busqueda, siendo
positiva la comparacidn con las impresiones que reposan en la Registraduria
Nacional del Estado Civil pertenecientes al grupo de investigacion. Se debe
tener en cuenta que las impresiones, las cuales el sistema AFIS arrojé como re-
sultado de la bisqueda, son las que reposan en esta entidad desde el momento
en que este ciudadano tramité su documento de identidad.

Caracteristicas sistema biométrico AFIS

El escaner empleado para la digitalizacion de las impresiones dactilares con
interfaz a través del software, es el Epson Perfection V700, utilizado en la DIJIN.
Este tiene lo necesario para digitalizar todo tipo de fotos y negativos. Con el
sistema de lentes dual de Epson, es posible escanear fotografias y negativos
hasta 6400 ppp, con una densidad éptica de 4,0 DMax.

Comprobacion en sistema biométrico de Servientrega

Después de conocer los resultados obtenidos en el lector biométrico de huellas
dactilares con que cuenta la sala de cdmaras de la ESING, el cual es un lector
biométrico tipo dptico, marca Suprema Biostation, se procede a repetir el paso
a paso con cada uno de los dactilogramas sigilares, pero esta vez, en el lector
biométrico de huellas dactilares de referencia UAREU 4500 de escaner 6ptico,
utilizado en todo el territorio nacional como herramienta de trabajo en mul-
tiples funciones por la empresa Efecty, iniciando con el dactilograma sigilar
elaborado en silicona liquida, obtenido como resultado, que el sistema biomé-
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trico no reconoce dicho dactilograma por efectos de su contextura rigida y,
por su falta de relieve en las crestas, niega asi el acceso al portafolio de servicio
Sieweb Live. El mismo resultado se obtuvo con el dactilograma sigilar fabri-
cado con alginato, pero, esta vez, el sistema biométrico niega el acceso por la
gran rigidez del dactilograma.

Con el dactilograma elaborado de manera artesanal con la utilizaciéon de
gelatinay glicerina, gel empleado para la recuperacion de proyectiles en el drea
de balistica, igualmente las condiciones de seguridad del lector biométrico
no permitieron que se accediera al portafolio de servicios. Esta vez, porque
el dactilograma sigilar presenta una forma conica la cual no permite que el
sistema biométrico capte toda la informacion del dactilograma, y también por
la acuosidad presente en el dactilograma que dificulta la lectura detallada de las
crestas.

El dactilograma elaborado con colbén tampoco reunid las caracteristicas
que lograron acceder al sistema biométrico de la empresa Efecty. También,
se hicieron las pruebas con el dactilograma sigilar fabricado con accutrans,
estableciendo que efectivamente con este material es posible lograr el acceso al
portafolio de servicio Sieweb Live. Es de aclarar, que, para lograr este acceso,
se deben hacer varios intentos o repeticiones, teniendo en cuenta la presion
ejercida y la ubicacion de este dactilograma sigilar sobre el lector biométrico;
si no se tiene en cuenta estas dos variables, el dactilograma no es reconocido
por el sistema biométrico.

Por ultimo, fue utilizado el dactilograma sigilar fabricado con latex liquido,
logrando con este material, poder acceder sin ninglin inconveniente al
portafolio de servicio Sieweb Live, sistema biométrico de la empresa Efecty,
tenido una efectividad del 100 %, ya que, en todas las pruebas realizadas en
el sistema, permiti6 el acceso con este material, reconociéndolo en todas las
oportunidades como si se tratara de un dactilograma natural plasmado por la
piel humana. Esto se debe a que las crestas, surcos y puntos caracteristicos son
bien definidos. Y, por tltimo, es de facil adherencia a la piel, convirtiéndose
en un material totalmente maleable con mucha similitud a la piel de friccion.

Caracteristicas sistema biométrico Servientrega

El dispositivo biométrico utilizado por la empresa de razén social Servientre-
ga, es un Lector de Huella Digital UareU 4500 de sistema 6ptico funcional con
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humedad seca y aspera, donde las huellas dactilares de rendimiento fiable son
mas amplias en la poblacion de usuarios. Lee incluso las huellas digitales mas
dificiles (Barmayx, s.f.).

Simplemente, se coloca un dedo en la ventana del lector y este, de forma rapida
y automaticamente, captura y codifica la imagen de huellas dactilares antes de
enviarlo al motor de Identidad Digital Personal para su verificacion.

Trabajo de campo notarias

Una vez realizadas las comprobaciones en los otros sistemas biométricos
citados anteriormente, solo queda realizar la verificaciéon de los sistemas
biométricos con los cuales cuentan las notarias de la ciudad de Bogota y a nivel
pais; y, de esta manera, constatar si estos sistemas biométricos de autenticacion
de tramites notariales permiten el acceso mediante el uso de un dactilograma
sigilar.

Se cuenta con dactilogramas de origen sigilar con los cuales se realizaron las
comprobaciones en otros sistemas biométricos de otras entidades y, de estas
experimentaciones, se obtuvieron resultados favorables y desfavorables para
algunos de los materiales empleados.

Se opto6 por utilizar los dactilogramas sigilares fabricados con latex liquido,
puesto que fue el material de acuerdo con las variables de verificacion con el
que se logrd accesibilidad a la totalidad de los sistemas biométricos participan-
tes en esta investigacion.

Una vez se realiza la verificacion de la utilizacion de este material en el sistema
biométrico de las notarias empleadas como muestra poblacional, se da como
resultado, que el sistema biométrico reconocio el dactilograma, logrando acceder
a la base de datos de las notarias por medio del sistema biométrico autenticando
la huella con el enlace que poseen estas entidades directamente con la base de
datos de la Registraduria Nacional.

Caracteristicas sistema biométrico notarias

El dispositivo biométrico mas empleado por algunas de las notarias en la ciu-
dad de Bogota hace referencia al Futronic, Fingerprint Scanner, modelo FS88H
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FIPS20. Este tiene como funcion, la deteccion del dedo vivo, temperatura de
funcionamiento de -10 a +55 grados centigrados, humedad relativa de 0 — 90 %
sin condensacion. Es un dispositivo robusto, pero rentable de captura solo
dedo y es ideal para el control de fronteras, tarjeta de identidad, permiso de
conducir, la eleccion y cualquier tipo de aplicacion civil AFIS.

Con el software adecuado en el PC, el usuario puede seleccionar la funcion
dedo vivo LFD, de manera que solo por huella dactilar en vivo del dedo sera
escaneado en la PC; dedos falsos, hechos de caucho de silicona, plastilina, etc.,
seran rechazados.

Discusion

Lo anteriormente descrito permitio al equipo investigador, determinar y de-
sarrollar la forma sencilla que pueden tener personas para acceder de manera
facil a sistemas biométricos de uso comun, puesto que con elementos tan sen-
cillos como el latex se generan huellas que tienen un nivel de semejanza del
90 % con la piel humana, lo que les facilita suplantar la identidad de personas
y con esto recibir beneficios que no les corresponde, como p. €j. giros en los
currier de Servientrega. La empresa privada busca estar a la vanguardia de la
evolucién tecnoldgica con la adquisicion de dispositivos que permitan el re-
conocimiento de las personas por medio de la biometria dactilar, sin percatar
las vulneraciones a las cuales se pueden ver expuestos los usuarios al utilizar
herramientas tan basicas como los captores 6pticos, facilitando de manera in-
consciente la labor de los criminales. Por tal razon, es necesario reevaluar la
implementacién de estos dispositivos, con unos que ofrezcan mayor seguri-
dad al usuario, garantizando que su identidad no llegue a ser utilizada para
beneficio de terceros, quienes pueden llegar a lucrarse con estos actos crimi-
nales. Situacion que para las autoridades se vuelven complejas al desarrollar
las investigaciones respectivas, toda vez que, si en estos lugares en los cuales
se ejecuto la accidn no existen herramientas como camaras de seguridad, se
hace imposible la identificacion o individualizacién de estos criminales.

Porlo anteriormente expuesto, surge laimperiosanecesidad deilustrar al lector
sobre estos hallazgos, para que los usuarios tengan precaucion al momento
de acudir a entidades que desarrollen tramites con autenticacion biométrica,
asi como a las empresas para que adquieran equipos que garanticen dicha
autenticacion.
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Resultados

Los dibujos dactilares se pueden resolver en tres grandes grupos generales de
patrones, donde en cada uno se obtienen las mismas caracteristicas generales
o parecido familiar. Los patrones pueden ser divididos en subgrupos por
medio de las diferencias mas pequefias existentes entre los patrones en el
mismo grupo general. Estas divisiones son determinadas por el arco simple, la
presilla y los verticilos (Serna, 2011).

Se creo cinco tipos de dactilogramas sigilares con los siguientes materiales:
accutrans, latex, gel balistico, silicona liquida y colbén.

Como resultado, se obtuvo que, tras el empleo del dactilograma elaborado con
accutrans, al realizar pruebas en el sistema biométrico de la ESINC, sistema
AFIS, sistema biométrico de Servientrega y sistema biométrico de las notarias
de Bogota, se evidencid que efectivamente con este material es posible lograr
el acceso al portafolio de servicio; se logrd evidenciar que, si bien es cierto que
se permite el acceso a estos sistemas, en ocasiones este ingreso se dificulta,
teniendo en cuenta factores como la presion y la ubicacion del lector optico de
estos dispositivos.

Por su parte, el dactilograma sigilar elaborado con el latex, en las diferentes
pruebas realizadas en los sistemas biométricos de la ESINC, sistema biomé-
trico de Servientrega y sistema biométrico de las notarias de Bogotd, permitid
un acceso inmediato, procedimiento que se repitié en varias ocasiones, obte-
niendo el mismo resultado, teniendo una gran efectividad; esto se debe a que
este material posee caracteristicas muy similares a la piel humana, tanto en su
forma como en su maleabilidad.

Sin embargo, para el caso del gel balistico, silicona liquida y colbdn, el sistema
no logro reconocer ni siquiera la forma de estos como dedos o forma de crestas
papilares, por lo que las diferentes comprobaciones o intentos fueron fallidos.

Conclusiones

Con el presente estudio cientifico se lograron establecer las debilidades que
presentan los sistemas biométricos de captura dpticos de huellas dactilares,
los cuales son utilizados por todos los participantes tanto ptiblicos como priva-
dos, donde se aboca a estructurar un sistema de huella dactilar que permita la
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identificacion oportuna de los individuos, tomando en cuenta los materiales
disefiados para este fin, evitando que estas tomas sean para la realizacion de
acciones fraudulentas.

Asimismo, se identific que los sistemas biométricos de captura de huellas
dactilares permiten el acceso mediante el uso del latex y el accutrans, por pre-
sentar similitudes con la piel humana, siendo estos los materiales de aquellos
que se tuvieron para la investigacion, los que dieron resultado positivo de
ingreso en los sistemas probados.

A su vez, se deben implementar sistemas que se basen no solo en la captura
de la imagen de la huella dactilar, sino que realmente se incorporen en estas
caracteristicas como temperatura, humedad, carga magnética de la piel humana,
atendiendo los avances tecnoldgicos que en la materia se han presentado.

Finalmente, se hace necesario y se recomienda, dar a conocer a los aperado-
res las vulnerabilidades que presentan los sistemas biométricos de captura
de huellas dactilares, con la finalidad de que adopten practicas tan sencillas
como verificar los dedos antes de implantarlos en el lector.
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