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Resumen

En el presente trabajo se realizd una aproximacion teoéri-
ca a la dimensién de las TIC en el marco de la recoleccion
de informacion que pueda aportar a la seguridad ciudadana
desde la perspectiva del servicio de inteligencia. En ella se
contempld una visién desde el ciudadano y desde expertos

en la institucion sobre el manejo de la informacién y las TIC.

La metodologia utilizada fue desde un enfoque cualitativo con
la aplicacién de dos instrumentos de recoleccion, entre ellos
la encuesta y la entrevista a informante clave, dando como
resultado una propuesta de protocolo de entrevista virtual
para la recoleccion de informacion de fuentes humanas.
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Abstract

In the present work a theoretical approach to the ICT dimen-
sion was made in the context of the collection of information
that can contribute to citizen security from the perspective of
the intelligence service. It saw a vision from the citizen and from
experts in the institution on the management of information
and ICT.The methodology used was from a qualitative approach
with the application of two collection instruments, among
them the survey and the key informant interview, resulting in a
proposal of a virtual interview protocol for the collection of
information from human sources.

Keywords: Virtual interview, human source, information
gathering, citizen security.

Resumo

Neste trabalho foi realizada uma abordagem tedrica a
dimensao das TIC como parte do conjunto de informagoes
que podem contribuir para a seguranga publica a partir da
perspectiva do servigo de inteligéncia. Ele contemplou uma
visdao do cidadao ea instituicio de especialistas em gestao
de informagao e TIC.A metodologia utilizada foi a partir de
uma abordagem qualitativa, com a aplicagao de dois instru-
mentos de coleta, incluindo a pesquisa e entrevistas com
informantes-chave, resultando em uma entrevista virtual de
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protocolo proposto para a coleta de informagdes de fontes
humanas.

Palavras-chave: entrevista virtual, de origem humana, de re-
colha de dados, seguranga publica.

Introduccion

En la busqueda incesante de soluciones a las diferen-
tes problematicas que afrontan las comunidades, se han
abordado multiples herramientas de recoleccion de in-
formacion desde la perspectiva cualitativa en investiga-
cién, entre ellas la entrevista. Esta, considerada como una
técnica que permite flexibilidad a partir de los objetivos,
las funciones y los ambitos de abordaje, sin embargo, el
éxito en la obtencion de informacion basa su fundamento
en las habilidades del entrevistador, de alli que se orien-
te la tendencia del contacto personal con el interlocutor
como una forma de intercambio de informacion desde la
dimension verbal y no verbal.

Si bien es cierto, la entrevista conocida tradicionalmente
como la interaccion entre dos participantes que cumplen
roles diferenciales segin lo plantea Perpifia (2012) en
donde “el entrevistador es reconocido como experto
en la materia, es el que pide informacion y el entrevistado
es el que origina la demanda esperando sacar provecho
de tal relacion, y es quien proporciona la informacion”.
Esta concepcion esta en el marco de la interaccion per-
sonal, ha llevado a la tomar a los organismos del Estado
una referencia de esta técnica como fuente primaria de
obtencion de datos que garantice el mantenimiento de las
condiciones de seguridad y el orden interno.

En tal sentido, la Direccion de Inteligencia Policial a tra-
vés de su proceso de gestion de conocimiento conocido
como el ciclo de inteligencia, determino una fase denomi-
nada recoleccion y cuyo objetivo es obtener de las fuen-
tes de informacién el insumo necesario que aporte a la
produccion de inteligencia y contrainteligencia, haciendo
un despliegue de actividades entre las que se destaca la
administracion de fuentes humanas.

En ella se encuentra descrito el protocolo para la ob-
tencion especializada de informacién a través de la ade-
cuada administracion de fuentes humanas que manifiesten
la voluntad de suministrar informacion, que apoye la

produccion de inteligencia estratégica, operacional y para
el servicio, dicha obtencion realizada a través de técnicas
aplicadas como la entrevista a través de una adecuada for-
mulacion de preguntas.

Con el propésito de mejorar la seguridad, rapidez, mane-
jo, acceso, oportunidad y disponibilidad de la informacion
suministrada por fuentes humanas en la inteligencia poli-
cial, mediante el disefio de un protocolo de entrevistas y
el uso de tecnologias moviles, se adelanto el actual pro-
ceso y para ello se identifico el uso actual e impacto de
las plataformas dispuestas por la Policia Nacional para in-
teractuar con el ciudadano en materia de recoleccion de
informacién y a partir de ello se presenta una propuesta
para la implementacion del protocolo de una entrevista
virtual para la Policia Nacional.

En la indagacion referente al tema, se encuentra que la en-
trevista es una de las técnicas de investigacién de mayor
difusion en las Ciencias Sociales, la cual ha sido definida
COMO: Una conversacion con una estructura y un propo-
sito (Alvarez-Gayou 2004 citado por Teresa & Leobardo,
2007), en tal sentido se puede decir que la entrevista
como instrumento de recoleccion, es una de las formas
de interaccién humana que permite recopilar y profundi-
zar sobre diferentes aspectos sociales, convirtiéndolo en
un elemento importante dentro de la construccion social
de realidad, vista desde el otro, logrando con esto ser
un factor esencial para la configuracién perspectiva de
procesos de investigacion en ciencias sociales, aunque es
importante resaltar que para que esta técnica sea efectiva
se debe desarrollar fundamentada en las habilidades de
comunicacion para lo cual se utiliza la conversacion (latin
“conversatio”, accion y efecto de reunirse y dar vuelta, en
donde un grupo de personas se relne para exponer dife-
rentes puntos de vista), con una estructura y un proposito
para lo cual el entrevistador debe contar con la idoneidad
provista por competencias cognitivas, técnicas, racionales
y emocionales (Chabot).

La multiplicidad de fendmenos sociales, ligados a dinami-
cas delincuenciales, requieren de servicios de Inteligencia
se encuentren preparados para una acertada adminis-
tracion de fuentes Humanas interaccion entre actores,
las ciencias naturales explican los fenomenos mediante
leyes causales, a diferencia de las ciencias humanas, que
comprenden en base a fines, motivos o valores, la propia
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intencionalidad de la accion del sujeto. (Ursua, 2004), por
lo tanto, una entrevista debe estar orientada a factores
intrinsecos y extrinsecos de los individuos, puesto que a
partir de estos se puede interpretar en todas las dimen-
siones su realidad social.

Esta dinamica fenomenoldgica aumenta la incertidumbre
frente a la seguridad, tal como lo describe Salinas (1999)
(citado por Huesca & Ortega, 2009) donde define insegu-
ridad ciudadana como “la condicion que sufre una comuni-
dad cuando es privada del libre y pacifico ejercicio de los
derechos, donde el temor es producido por las acciones
violentas”. Frente a la funcién del Estado de garantizar am-
bientes seguros y en paz, las instituciones como la Policia
Nacional aportan en dicha construccion de escenarios, a
través de la ejecucion de las diferentes actividades.

Una de éstas que contempla la Ley 1621 del 2013, es la
realizacién de “actividades de inteligencia y contrainteli-
gencia utilizando medios humanos o técnicos para la re-
coleccidon”, constituyéndose en actividades que puedan
exponer a los agentes a riesgos frente a su identificacion
ante personas que manifiesten dar informacion, asi como
los altos costos econdmicos que se generan en los des-
plazamientos, baja seguridad, rapidez en el manejo, acceso,
oportunidad y disponibilidad de los datos y la informacion.

En la Policia Nacional, el proceso de inteligencia en su fase
de recoleccién de informacion requiere adelantar diferen-
tes actividades entre ellas la administracion de fuentes hu-
manas' a través de la realizacion de entrevistas, enmarcada
en el aseguramiento de los fines esenciales del Estado.

En concordancia con lo anterior, se observan riesgos en
el desarrollo de esta actividad, asi como altos costos eco-
némicos relacionados con el desplazamiento de los agen-
tes que recolectan la informacion, baja seguridad, lentitud
en el manejo, acceso, oportunidad y disponibilidad de los
datos y la informacion.

La actividad de inteligencia compromete la identificacion
de sus funcionarios frente a personas naturales, que apor-
tan informacion de manera voluntaria, pero se constituye
en un riesgo toda vez que las motivaciones pueden estar

I Fuente humana: persona que de manera voluntaria brinda informacién. Resolucion
01446 del 2014. Manual de inteligencia y contrainteligencia de la Policia Nacional.
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fundamentadas en el engano y la posibilidad de desestabi-
lizar la institucionalidad.

Por lo anterior, las Tecnologias de la Informacién y las
telecomunicaciones como actual mecanismo de interac-
cion entre individuos, hace parte de los canales de comu-
nicacion mas utilizados, de acuerdo con el boletin técnico
de prensa publicado el 6 de abril de 2015 por parte del
Departamento Administrativo Nacional de Estadistica —
DANE- denominado Indicadores Basicos de Tenencia y
Uso de Tecnologias de Informacién y las Telecomunica-
ciones — TIC- en Hogares y personas de 5 y mas afnos
de edad 2014 se evidencia que: En 2014, para el total
nacional, en el 95,3% de los hogares al menos una persona
poseia servicio de telefonia por celular, en 2013 el por-
centaje fue de 94,7%, en 2014, el 38,0% del total nacional
de hogares poseia conexion a Internet, en 2013 el por-
centaje fue de 35,7%, en 2014, el 52,6% del total nacional
de personas de 5 y mas anos de edad usaba computador.

En razon a lo anterior se planted el siguiente cuestio-
namiento: ;Como mejorar la seguridad, rapidez, manejo,
acceso, oportunidad y disponibilidad de la informacion su-
ministrada por fuentes humanas en la inteligencia policial?

La trasformacion constante del mundo en el marco de los
procesos de globalizacion se extiende a la informacion, es
asi que el término “sociedad de la informacion” se ha in-
corporado en el lenguaje de la actualidad, dando sentido a
lo citado por Baelo (2008) frente a la reflexion de autores
como Aron (1972) y Touraine (1969) en relacion con la
concepcion de “una sociedad post — industrial, en la que
la configuracion vendria determinada en torno a la infor-
macion y el conocimiento”, esto deja ver la importancia
que tiene hoy los modelos de gestién de la informacion
en los entornos del ser humano, para el caso que atafe
a la presente investigacion, lo relacionado con la informa-
cion y la seguridad.

En estos procesos de intercambio, la comunicacion huma-
na es una herramienta que promueve la transformacion
de realidades en donde se involucran elementos disponi-
bles para la generacién de conocimiento. Pascual (2005)
define ésta como “el proceso inevitable y constante
entre los actores sociales (todo es comunicacion), diversa
(verbal y no verbal), contextual (cada intercambio crea su
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contexto de interpretacion, y el concepto de contexto se
hace dinamico y complejo).

Dicho proceso ha gestado cambios significativos en la
historia hasta llegar a lo que hoy se conoce como socie-
dad de la informacion, facilitando a través de las tecnolo-
gias el alcance a todos los rincones de la geografia, en la
actualidad las TIC se han igualado a una revolucion “com-
parable a las suscitadas por la escritura, la imprenta o
la industrializacion” (Echeverria, 2009). Esta revolucion
ha posibilitado introducir otras formas de interaccion
como la modalidad a distancia, en donde se a través de la
television, el teléfono, la radio, de igual forma la creacion
de redes usando las comunidades informaticas y el inter-
cambio de informacién haciendo uso de medios como los
correos electroénicos.

Frente a las caracteristicas representativas de las TIC
descritas por Cabero (1998) (Citado por Belloch,2016), es
importante retomar las que se relacionan al presente pro-
yecto de investigacion y tienen que ver con las siguientes:

La inmaterialidad, la informacién puede ser llevada de for-
ma transparente e instantanea a lugares lejanos, la interco-
nexion, hace referencia a la creacion de nuevas posibilidades
tecnoldgicas a partir de la conexion entre dos tecnologias,
la instantaneidad, es decir las redes de comunicacion y su
integracion con la informatica, han posibilitado el uso de
servicios que permiten la comunicacion y transmision de la
informacion, entre lugares alejados fisicamente, de una for-

ma rapida.

Estas caracteristicas descritas anteriormente estan en el
marco de la utilidad del uso de las TIC para el abordaje de
la entrevista como una herramienta de recoleccion de in-
formacién estandarizada en los procesos de investigacion
cientifica y de generacion de conocimiento.

Otros antecedentes conceptuales encontrados frente a
las TIC, son los descritos por Gil Diaz (1985), quien hace
referencia a éstas como “sistemas o productos que son
capaces de captar informacion del entorno, de almacenar-
la, de procesarla, de tomar decisiones, de trasmirirlas y de
hacerlas inteligibles a los sentidos”, asi como la dada por
Adell (1997) y definida como “el conjunto de procesos y
productos derivados de las nuevas herramientas (hard-
ware y software), soportes de la informacion y canales

de la comunicacion relacionados con el almacenamiento,
procesamiento y trasmision digitalizada de la informa-
cion” (Citados por Baelo, 2008).

Lo anterior resalta la oportunidad que se gesta con la
incorporacion de TIC en el manejo de la informacién
ya que se vuelve mas viable, rapida y efectiva su recepcion,
procesamiento y almacenamiento; dichas caracteristicas
enunicadas contribuyen a una mejor comprension del
tema de investigacion.

La importancia de las tecnologias dentro de las organi-
zaciones, dan a conocer la gran transcendencia e influen-
cia que hoy poseen en el mundo, dichas tecnologias han
disminuido en gran manera las barreras que anterior-
mente existian para realizar negocios e incrementar los
ingresos, y de igual forma aplicar nuevas herramientas que
contribuyan al progreso de las compaiiias ha sido un mo-
tor de crecimiento.

Cabe resaltar que hoy en dia la implementacion de estas
herramientas no son una inversion; sino una necesidad, ya
que éstas le permiten a las grandes y pequefas empresas
entrar en una etapa de crecimiento y estar a la vanguar-
dia en la actualidad, generando en ellas organizaciones
modernas y competitivas con proyeccion a nivel nacional
e internacional.

Martinez (2011) en una reflexion descriptiva sobre
el tema, buscé profundizar y conocer el impacto e
importancia que poseen las TIC dentro de las empresas,
mostrando como la tecnologia se ha convertido en una
necesidad fundamental a la hora de realizar un negocio
e incrementar los ingresos de las organizaciones. Permi-
tiéndole a las mismas un acercamiento y mejor comunica-
cion con sus clientes. Esto se logré determinar gracias a
la opinién y amplia experiencia de personas con grandes
conocimientos en aplicaciones tecnologicas y crecimiento
empresarial, quienes llegaron a la conclusién de que para
que una empresa crezca y obtenga excelentes resultados
debe estar a la vanguardia de la utilizacion de herramien-
tas tecnoldgicas dentro de sus organizaciones.

Los hallazgos de Martinez (2011) identificaron como
aspecto relevante que las TIC son una herramienta in-
dispensable y necesaria para que una organizacion ten-
ga un impacto a nivel nacional e internacional. Ya que
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esto le generara un acercamiento con el mundo que las
rodea, proyectandolas a mejorar y a crecer cada dia. Es
importante dejar claro que para las mismas, el activo mas
significativo es la informacion, definiéndola como el recur-
so clave de las empresas. Por lo tanto, las tecnologias de
la informacion juegan un papel muy importante dentro
de las sociedades.

Por otra parte, en el marco del desarrollo de las TIC se
han incorporado las denominadas “aplicaciones moviles”,
y refieren a ellas las que fueron desarrolladas para eje-
cutarse en dispositivos méviles, los desarrolladores de
estos software se han enfocado en los atributos de calidad
para los usuarios, entre ellos, uno considerado de gran
importancia como lo es la usabilidad, la cual representa “la
facilidad con la que un usuario puede usar una aplicacion
de software” (Enriquez & Casas, 2013), de acuerdo al este
criterios puede medirse el grado de uso que puede tener
en los usuarios finales.

En tal sentido, estos autores incluyen los atributos (carac-
teristicas) de una aplicacion o sistema de software y su
contexto mencionando entre ellos la efectividad, eficien-
cia, satisfaccion, facilidad de aprendizaje, memorabilidad,
contenido, accesibilidad, seguridad, portabilidad y el con-
texto (Enriquez & Casas, 201 3).

Este marco referencial que esta en desarrollo y en cre-
cimiento constante deja claro que las personas acceden
desde sus dispositivos a datos, aplicaciones entre otras
donde se encuentre ubicado. Es importante sin embargo,
tener en cuenta que el manejo de tecnologia movil con
estas caracteristicas requiere de condiciones de cone-
xién (ancho de banda), situacién que puede ser variable
de acuerdo a la cobertura existente.

La necesidad de la interconexién mundial, mediada por el
desarrollo econémico del pais, favorecié que Colombia a
partir del 2009, con la Ley 1341 transformé el Ministe-
rio de Comunicaciones en Ministerio de Tecnologias de la
Informacion y las Comunicaciones, dando “acceso y uso
de las TIC a través de la masificacion, el impulso a la libre
competencia, el uso eficiente de la infraestructura y for-
taleciendo la proteccion de los derechos de los usuarios”
(MINTIC?).

2 Recuperado de http://www.mintic.gov.co/portal/604/w3-propertyvalue-6077.html
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El Gobierno Nacional en la necesidad de generar cultura
frente a las nuevas tecnologias de la informacién y la co-
municacién ha involucrado diferentes planes y programas
que han dado resultados positivos tal como lo muestra
el informe del Plan vive digital Colombia el cual ha sido
reconocido como la mejor politica del mundo en el afio
2012, dando paso a la continuidad con la estrategia nacio-
nal en el cuatrienio 2014-2018.

El camino a seguir en los proximos afnos esta orientada a
desplegar mas contenidos y aplicaciones que contribuyan
a consolidar un pais en paz a través del desarrollo de con-
tenidos y aplicaciones digitales con impacto social.

De acuerdo al informe, los objetivos planteados para el
cuatrienio son los siguientes: |. Convertir a Colombia en
un lider mundial en el desarrollo de aplicaciones sociales
dirigidas a los mas pobres y 2.Tener el Gobierno mas efi-
ciente y transparente gracias a las TIC.

Esto tiene implicaciones que involucran a las institu-
ciones publicas como la Policia Nacional de Colombia
a optimizar herramientas que favorezcan la gestion y el
acceso a las clases menos favorecidas, esto redunda en
un compromiso con la seguridad frente a la contribucién
del ciudadano colombiano que brinda informacién, posi-
bilitando el uso de las TIC y creando linea directa con la
institucion para atender situaciones reales y particulares
para las comunidades.

Para el afo 2010 se defini6 en Colombia un marco
conceptual referente al modelo de Gobierno Electroni-
co, éste fue documentado en el Conpes 3650, donde se
definié que el uso de las Tecnologias de la Informacion y
las Comunicaciones (TIC), era una alternativa disponible
para “mejorar los servicios e informacion ofrecidos a los
ciudadanos, aumentar la eficiencia y eficacia de la gestion
publica e incrementar sustantivamente la transparencia
del sector publico y la participacion ciudadana” (MINTIC,
2010).

De igual forma, para el afno 2015 la Corporacion Colombia
Digital destac6 a través de pagina web la implemen-
tacion de una la aplicacion de seguridad ciudadana en
Colombia denominada “Suapp”. El lugar de desarrollo e im-
plementacién fue el municipio de Soacha (Cundinamarca),
donde la empresa Soluciones de locdlizacién inteligente -
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Servinformacién, puso en ejecucion un aplicativo que permite
a los ciudadanos realizar denuncios como hurto, homicidios,
microtrafico, conductas antiecolégicas, entre otros hechos
delictivos.

Para el mes de octubre del mismo afo, se incorporaron
a la plataforma tecnoldgica |39 alarmas comunitarias, 450
camaras de seguridad, y 206 uniformados de la Policia
Nacional que rastrean los focos de inseguridad, denun-
ciados a través de la app. El impacto identificado luego
de cuatro meses de su implementacion, las cifras de deli-
tos como el hurto y el homicidio descendié en un 19%,
de acuerdo con informacion suministrada por la Policia.
(Corporacion Colombia Digital, 2015)

La Policia Nacional en el marco de la integracion de las
politicas de TIC, incluyé en el afio 2012 la sistematizacion
de todos los procesos misionales, ademas de la certifi-
cacion internacional de ciudadano digital, la creacion de
un correo electrénico institucional para todo el personal
activo, asi mismo, la implementacion de aplicativos que
permiten video conferencias entre las regiones de policia
y Direcciones, como una herramienta de fortalecimien-
to de la gestién interna y en los ultimos ahos abriendo
espacio en la prestacién de un mejor servicio a los ciu-
dadanos a través de herramientas como su pagina web:
www.policia.gov.co, donde se encuentran disponibles
espacios para la denuncia ciudadana y la contribucion a
la seguridad. Por su parte, el desarrollo de aplicaciones
tecnoldgicas que han puesto al ciudadano a un Clic del
servicio de policia.

En la actualidad la Policia Nacional frente a la responsa-
bilidad adquirida de garantizar la seguridad y convivencia
ciudadana alineandose a las politicas de gobierno en linea,
brinda una aplicacion tecnologica movil a nivel nacional
denominada “POLIS”, la cual estd al alcance de la ciudada-
nia, permitiéndole acceder a un contacto rapido y efectivo
para la atenciéon de requerimientos del servicio de policia.

Dicha aplicacion movil facilita la interaccion con el ciuda-
dano a través de la incorporacién de un botén de panico
el cual una vez se activa ubica a las patrullas de policia
en el lugar donde esta ocurriendo el hecho delictivo, de
igual forma permite la marcacion directa a la linea 123,
favoreciendo la atencion de ayuda de los organismos de
emergencias vinculados al mismo. Finalmente desarrolla

un moédulo de reporte en linea en donde se pueden
registrar documentos perdidos y elementos extraviados,
generando al ciudadano una denuncia inmediata.

Teniendo en cuenta lo anterior, la institucion policial se
vincula desde la tecnologia en el impacto hacia la comu-
nidad, abriendo espacios de atencion policial diferentes,
sin embargo, no se cuenta con una aplicacién que permita
a los colombianos brindar informacion con mayor pro-
fundidad sobre fendmenos que afecten la seguridad vy
convivencia de nuestro pais

En el desarrollo de la referenciacion teérica se exploro el
ambito de la informatica y las telecomunicaciones las cua-
les han permitido avances significativos que dan vida a las
TIC, éstas entendidas como “el conjunto de tecnologias
que permiten el acceso, produccion, tratamiento y comu-
nicacion de informacién presentada en diferentes codigos
como texto, imagen, sonido, etc.” (Belloch, 2015).

Para la presente investigacion se tomara la definicion de
Cabrero frente al concepto de tecnologias de la infor-
macion y comunicacion, quien hace un acercamiento y
reflexion sobre el tema, asi:

...las nuevas tecnologias de la informacion y la comunica-
cion son las que giran en torno a tres medios basicos: la
informatica, la microelectrénica y las telecomunicaciones;
pero giran, no solo de forma aislada, sino lo que es mas
significativo de manera interactiva e interconexionadas, lo
que permite conseguir nuevas realidades comunicativas...
(Cabrero, 1998)

De igual forma, seran tomadas las caracteristicas re-
presentativas de las TIC retomadas por Belloch (2015),
las cuales serviran como marco de referencia desde las
categorias tedricas que favoreceran el andlisis posterior.
De ellas se describiran las siguientes:

I. Inmaterialidad.LasTIC permiten la creacion, el proceso
y la comunicacion de la informacién. Esta informacion
es basicamente inmaterial y puede ser llevada de forma
transparente e instantanea a lugares lejanos.

2. Innovacion. Las TIC estan produciendo una innovacién
y cambio constante en todos los ambitos sociales,
produciendo simbiosis con otros medios disponibles
como la correspondencia personal, dando uso y
potencialidades del correo electroénico.
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3.

Tendencia hacia automatizaciéon. Refiere a la
aparicion de diferentes posibilidades y herramientas que
permiten un manejo automatico de la informacién en
diversas actividades personales, profesionales y sociales.La
necesidad de disponer de informacion estructurada hace
que se desarrollen gestores personales o corporativos
con distintos fines y de acuerdo con unos determinados
principios.

Diversidad. La utilidad de las tecnologias puede ser muy
diversa, desde la mera comunicacion entre personas, hasta
el proceso de la informacion para crear informaciones
nuevas.

Interactividad. La interactividad es posiblemente
la caracteristica mas importante de las TIC para su
aplicacion. Mediante las TIC se consigue un intercambio
de informacion entre el usuario y el ordenador. Esta
caracteristica permite adaptar los recursos utilizados a
las necesidades y caracteristicas de los sujetos, en funcion

de la interaccién concreta del sujeto con el ordenador.

Interconexion. La interconexion hace referencia a la
creacion de nuevas posibilidades tecnologicas a partir
de la conexién entre dos tecnologias. Por ejemplo, la
telematica es la interconexion entre la informatica y
las tecnologias de comunicacion, propiciando con ello,
NUEvOs recursos.

Instantaneidad. Las redes de comunicacion y su
integracion con la informatica, han posibilitado el uso de
servicios que permiten la comunicacion y transmision
de la informacion, entre lugares alejados fisicamente, de
una forma rapida.

Elevados parametros de calidad de imagen y
sonido. El proceso y transmisién de la informacion
abarca todo tipo de informacion: textual,imagen y sonido,
por lo que los avances han ido encaminados a conseguir
transmisiones multimedia de gran calidad, lo cual ha sido
facilitado por el proceso de digitalizacion.

Digitalizacién. Su objetivo es que la informacion de
distinto tipo (sonidos, texto, imagenes, animaciones, etc.)
pueda ser transmitida por los mismos medios al estar
representada en un formato Unico universal. En algunos
casos, por ejemplo los sonidos, la transmision radicional se
hace de forma analdgica y para que puedan comunicarse
de forma consistente por medio de las redes telematicas
es necesario su transcripcion a una codificacion digital,
que en este caso realiza bien un soporte de hardware
como el MODEM o un soporte de software para la
digitalizacion.
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Por otra parte, se retomaron los conceptos en la comunica-
cion mediada por TIC, como los denominados comunicacion
asincroénica y sincronica, los cuales nos ayudan a entender la
dinamica del proceso que puede establecerse a través de
Tecnologias méviles.

La comunicacion asincronica es entendida como aquella que
no puede establecerse en tiempo real, como por ejem-
plo el correo electrénico, ya que este lo que permite es
enviar y recepcionar informacién personalizada a través del
intercambio de mensajes entre usuarios que estén conec-
tados a internet pero no interactuando de manera simulta-
nea. Las ventajas atribuidas a este tipo de comunicacion son
la “rapidez, comodidad, economia, posibilidad de archivos
adjuntos” (Valberde, Recuperado en Marzo 2016)

A su turno, Valverde (Recuperado en Marzo 2016)
también define la comunicacién sincrénica como aquella
que puede establecerse en tiempo real, como un ejemplo
define las audioconferencia-videoconferencia, en donde
un especialista en un tema puede pronunciar una confe-
rencia que puede ser escuchada y visionada por un grupo
de interlocutores, situados en diferentes lugares. Ha sido
incorporada exitosamente en ambientes educativos don-
de la videoconferencia permite una mejor aproximacion

Iu

a la ensefanza presencial dentro del “aula”, sustituyendo

|u

este espacio fisico por el “aula virtual” de la que forman

parte todos los participantes en la videoconferencia.

Este autor relaciona también como herramienta util en
la conectividad en tiempo real, el IRC (Internet Relay
Chat) o también conocido “chat” el cual permite realizar
conversaciones a través de Internet. Como caracteristica
relevante en este tipo de comunicacién es que los usua-
rios que utilicen IRC,“deben estar conectados al mismo
tiempo dentro de un canal”.

Para Burke y Miller (2001, citado por Castafieda &
Jiménez, 2007), introducen otra herramienta de comuni-
cacion mediada por TIC como lo es la técnica de entrevis-
ta a través del teléfono, éstos sostienen que esta técnica
“facilita la obtencién de datos de tipo cualitativo...propor-
cionando informacion relevante al conocimiento peculiar
de las personas sobre determinado suceso o evento”. Re-
ferencian que es una técnica de mucha utilidad cuando se
requiere de testimonios verbales donde se exprese sobre
la participacion o haber presenciado un acontecimiento o
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hecho. La cualidad que mas resaltan de esta modalidad de
entrevista es que la recoleccion de informacion se puede
realizar desde lugares dispersos y de forma rapida.

En relacidon con lo que debe contener la entrevista y sus
fases, se realizé un proceso de seleccion de la literatura
que contuviese elementos que incorporaran caracteris-
ticas que pueden ser mediadas por TIC, por ejemplo, lo
descrito por Navarro (2011), donde refiere la importan-
cia de observar con atencioén, entendida ésta como la ob-
servacion coordinada (consciente) para interpretar con
éxito a la gente y detectar sus indicios no verbales.

De igual forma, el observar dentro del contexto es clave
para comprender el comportamiento no verbal, después
de un accidente las personas sufren bloqueos mentales,
es normal que al comienzo de una entrevista se mani-
fieste nerviosismo y este desaparece mientras transcurre
la entrevista, si el comportamiento nervioso se vuelve a
presentar se deben plantear preguntas especificas, el en-
trevistador debe preguntarse por qué surge.

Otro aspecto mencionado es aprender a reconocer y a
descifrar los comportamientos no verbales que son uni-
versales, establecer una linea base de comportamientos
de una persona, posturas iniciales, comprender los com-
portamientos no verbales idiosincrasicos, observar pa-
trones de comportamiento de las personas con las que
nos relacionamos (amigos, familia, companeros de trabajo,
proveedores etc.).

Esta identificacion y comprension intenta buscar en los
demas comportamientos gestuales que ocurran a la vez o
de forma consecutiva, observar si hay alteraciones en el
comportamiento de la persona que puedan indicar cam-
bios en sus pensamientos, sus emociones, su intereses o
su intencion, los cambios repentinos de comportamiento
pueden ayudar a revelar como una persona esta proce-
sando la informacion o com se esta adaptando a los acon-
tecimientos emocionales.

Navarro (2011) tambien menciona que es fundamental
aprender a detectar sefales no verbales erroneas o falsas,
saber como distinguir entre el bienestar y el malestar; lo cual
ayudara a concentrarte en los comportamientos mas impor-
tantes para descifrar la comunicacion no verbal. La conside-
racion que enfatiza es que cuando se observe a los demas,

debe hacerse con la discrecion posible, evitando que el otro
pueda darse cuenta y modificar su conducta no verbal.

Por su parte, Olaz (2004) en su libro “La entrevista en
profundidad: justificacion metodolégica y guia de ac-
tuacion practica”, describe las cuatro fases que debe
contener una entrevista y donde a cada una asigna una
tarea particular. La primera denominada contacto inicial, la
segunda la apertura, la fase de desarrollo y la fase de cierre.

Perpifa (2012) por su parte, describe de igual manera
unas etapas para el desarrollo de las entrevistas, las cuales
se vinculan la apertura, el desarrollo y el cierre, dando
como punto central en la etapa de desarrollo la exposicién
y la solucién de las objeciones.

Otra visidon de la entrevista la da Sanchez (2003) desde
una perspectiva periodistica, realiza unos planteamientos
frente a las fases entre las que describe la aproximacion,
como aquella donde interviene la simpatia de cada cual, la
experiencia y el acierto en el modo de presentarse, reco-
mienda para ello utilizar el “usted” en el tratamiento hacia
el entrevistado, explicar al entrevistado cual es el objetivo
y para que se utilizara la informacién que el entrevistado
brinde, mostrar competencia en el conocimiento del tema
tratado, dar la impresion del dominio del tema sin pare-

Iu

cer ostentoso, tener en cuenta el “off record”, cuando el
entrevistado no quiere que alguna opinion sea publicada
tener en cuenta la actitud, no ser agresivo o intransigente,
utilizar un ligero cabeceo para denotar que sigue al en-
trevistado, es importante cuidar el lenguaje no verbal, evi-
tando ojear papeles mientras el otro contesta, mantener
siempre la vista en el interlocutor cuando se pregunta y
cuando se contesta y no interrumpir al entrevistado, salvo
que se advierta que se distancia del tema estar pendiente
de las preguntas y formular nuevas. Finalmente, al cierre de
la entrevista revisar y verificar la informacion, cotejando
cifras que no han sido anotadas, nombres, fechas y demas
datos relevantes que se consideren.

El libro la entrevista de trabajo (Puchol, 2006) desarrolla
de igual forma las diferentes etapas que pueden adelan-
tarse durante una entrevista, describiendo los elementos
relevantes para su culminacion exitosa, entre ellas deno-
mina la etapa introductoria, la etapa central y la etapa final
o cierre de la entrevista.
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El desarrollo tedérico se enmarca en los atributos de
las TIC y la entrevista como herramientas que pueden
integrarse, sin dejar de cumplir sus propositos originales
de recolectar informacion para la toma de decisiones. La
entrevista como forma diferencial frente a la gestion de
la informacion el marco las diferentes etapas para su eje-
cucion, siendo las TIC un facilitador.

MaterialesY Métodos

Esta propuesta de investigacion se fundamenta tedrica-
mente desde la postura epistemoldgica del pragmatismo,
descrita por Peirce y James en 1975, quienes sefalaban
que “la produccion del conocimiento debe comenzar con
los problemas practicos” (Hurtado, 2010). En tal senti-
do, permite descubrir desde la realidad cercana, aque-
llas situaciones susceptibles de solucionar a partir de las
acciones que mejoren las condiciones actuales de una co-
munidad o sector.

La muestra poblacional fue intencional, toda vez que se
seleccionaron personas de una comunidad en la localidad
de Tunjuelito de la ciudad de Bogota y Expertos en el
manejo de TIC y administracion de fuentes humanas en la
inteligencia policial, quienes cumplian caracteristicas rela-
cionados a nuestro tema de interés.

Como instrumentos para la recoleccion fueron utiliza-
dos la Entrevista a informante clave y la encuesta. La pri-
mera descrita por Buendia, Colas & Hernandez (2001)
(citados por Bernal, 2014), definiéndola como un ins-
trumento para “recoger informacién mediante un pro-
ceso directo de comunicacion entre entrevistadores y
entrevistados en el cual se responden cuestionamiento
previamente disefadas en funcién de las dimensiones que
se pretenden estudiar, planteadas por el entrevistador”.

El informante clave es una persona que por sus viven-
cias, capacidad de empatizar y relaciones que tienen en el
campo pueden apadrinar al investigador convirtiéndose
en una fuente importante de informacion a la vez que le
va abriendo el acceso a otras personas y a nuevos escena-
rios (Robledo, 2009)°.

3 Juana Robledo Martin Nure Investigacion, n® 42, Septiembre — Octubre 09.
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Por otro lado, la encuesta es una buisqueda sistematica
de informacion en la que el investigador pregunta a los
investigados sobre los datos que desea obtener, y poste-
riormente relne estos datos individuales para obtener
durante la evaluacion datos agregados. Como caracteristi-
ca primordial es realizada a todos los entrevistados con las
mismas preguntas, en el mismo orden, y en una situacién
similar; de modo que las diferencias son atribuibles a las
diferencias entre las personas entrevistadas (Escobar &
Bonilla) .

ResultadosY Conclusiones

De acuerdo con la informacion recolectada y analizada,
se puede decir que existe viabilidad para incorporar las
tecnologias moviles en la recoleccion de informacion de
fuentes humanas teniendo en cuenta que:

Un gran porcentaje representado en el 74% utiliza telé-
fonos con tecnologia Smartphone y la frecuencia en su
utilizacion es del 83% (100). Por otra parte,un 72% cuenta
con servicio de internet en su celular, indicando con ello
que hace uso de las diferentes herramientas tecnologicas
disponibles.

En importante resaltar que la cifra es coherente con
el niumero de personas encuestadas ya que del 74%
de ellos manifesté tener teléfonos celulares con tecnolo-
gia Smartphone, solo un 2% no tendria acceso a internet
desde su teléfono.

De igual forma, existe poco conocimiento de aplicaciones
de celular para comunicarse con la Policia Nacional, toda
vez que tan solo un 9% (11) de los encuestados mani-
festd conocer alguna. Por otra parte, el 91% (109) no ha
escuchado ni conoce aplicaciones de comunicacién con
la Policia. De las aplicaciones que el 9% de las personas
mencionaron conocer, hicieron alusién a “polis” (8) y
cuadrante amigo (2).

Teniendo en cuenta que el uso de aplicaciones moéviles
es la posibilidad contemplada en el intercambio de infor-
macion entre el ciudadano y la Policia Nacional, es con-
siderable el porcentaje de las personas que no conoce

4 Jazmine Escobar| y Francy Ivonne Bonilla-Jiménez, Cuadernos Hispanoamericanos de
Psicologia,Vol. 9 No. 1,51-67
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esta informacion, por ello es necesario pensar en una es-
trategia de difusion por parte de la Policia Nacional que
permita mejorar la apropiacion de las comunidades.

Por otra parte, en la actualidad no se brindan las condi-
ciones de generacion de confianza con el ciudadano ya
que un 85% de las personas encuestadas indican que pre-
fieren no vincular a la policia en la solucién de problemas
por razones como:“que las patrullas no llegan al requeri-
miento o no contestan las lineas”, otros manifiestan que
prefieren llamar a la linea dispuesta en el cuadrante o ir
personalmente al CAl mas cercano, esta consideracion
debe ser objeto de reflexion toda vez que la cercania con
el usuario es un elemento contextual importante en refe-
rencia a los niveles de usabilidad de una aplicacion movil
desarrollada para la seguridad.

En relacion con la mejoraria de la seguridad a través de
la interaccion entre el ciudadano y la Policia Nacional. El
84% (101) de los encuestados tiene una consideracion
positiva de la mejora de la seguridad a través de una
APP que permita dicha interaccion. Entre las conside-
raciones que plantean los ciudadanos aducen que ello
permitira ampliar los canales de comunicacién con la
comunidad, podra ser de ayuda ya que la inseguridad
siempre va existir y serviria para opinar sobre el servicio,
asi como volverlo mas efectivo.

Otra dimensiéon contemplada en el proceso de investiga-
cion es la cobertura de los servicios de la Policia Nacional
al interactuar con los ciudadanos a partir de una aplica-
cién movil, frente a este item existe un 79% de aceptacion
teniendo en cuenta las condiciones actuales de uso de
tecnologias y acceso de internet, dejando como aspecto
relevante la oportunidad de ser escuchados como ciuda-
danos y de la oportunidad en la atencion.

En lo referente a las herramientas tecnoldgicas que garan-
ticen la seguridad, se da importancia a la incorporacion
de tecnologias que favorezcan una comunicacion mas efi-
ciente entre ciudadano y policia, teniendo en cuenta la
tendencia creciente de usuarios con dispositivos moéviles
conectados a internet, favoreciendo con ello la interco-
nexion y la convergencia tecnolégica para garantizar ciu-
dades mas seguras.

Se hace necesario para ello determinar una la platafor-
ma multimedia que permita dar una mejor interaccion,
de acuerdo a las necesidades de seguridad y favoreciendo
la administracion de informacion dada por el ciudadano.
Debe plantearse en la reflexion sobre la articulacién téc-
nica con el talento humano necesario para lograr tener la
capacidad de respuesta esperada.

Finalmente, de acuerdo a la revisién documental y las me-
sas de trabajo con expertos se realizan las consideracio-
nes frente al perfil del entrevistador en el contexto de
inteligencia policial como una persona que cuente con la
experiencia necesaria en el servicio en la administracion
de fuentes humanas, con bases conceptuales y practicas
sobre la aplicacion de técnicas de entrevista, interpreta-
cion de lenguaje no verbal y dominio en herramientas ofi-
maticas que le permitan interactuar efectivamente con el
ciudadano.

En relacion con la identificacion de la plataforma tecnolo-
gica accesible, vigente y segura para la aplicacion que per-
mita la recoleccion de informacion, se utilizé la entrevista a
informante clave quien realizé aportes frente a la forma
adecuada de recolectar informacion del ciudadano sobre
aspectos que afecten su seguridad, mencionando que de-
ben utilizarse estructuras de informacién, saber que la
informacion que se recolecte pueda servir, es necesario
determinar variables de recoleccion y poder definir crite-
rios para categorizarla con el fin de obtener un beneficio.

En cuanto a hardware y software, la consideracion realiza-
da frente a la forma mas apropiada de administrar informa-
cion dada por los ciudadanos en cuanto a la seguridad, es
importante establecer un alcance, a qué poblacion va a
estar dirigido el esfuerzo institucional, es necesario te-
ner en cuenta el sistema operativo de los dispositivos
moviles (IOS, ANDROID, etc). Un argumento frente
a usuarios potenciales lo refiere a los funcionarios de
policia en uso de buen retiro, quienes pueden considerase
como fuentes a futuro. Frente la informacion debe consi-
derarse que tipo sera almacenado, si audio, video, texto ya
que de acuerdo a ello se pueden vincular protocolos en
https, json, webservice, resfull.

En lo referente a las herramientas tecnolégicas que garan-
ticen la seguridad de la informacion sobre aspectos que
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afecten la seguridad ciudadana, brindada por los ciudada-
nos, es imprescindible considerar que la aplicacion movil
deba descargarse desde sitios seguros como Appstore,
google play o directamente de la pagina web de la Policia
Nacional. La incorporacién de este tipo de herramientas
en un futuro podria ser el medio de comunicacion mas efi-
ciente entre ciudadano y policia, argumentando que segln
estadisticas para el ano 2020, estarian conectados ocho
billones de dispositivos moviles desde el proceso evolutivo
de la tecnologia, la interconexion que permite, el concepto
de ciudades inteligentes, la convergencia tecnoldgica.

Por otra parte, relacionando las aplicaciones moviles
disponibles en el mercado relacionadas con seguridad ciu-
dadana, se realiza la consideracion que la mas aceptada
para el uso cotidiano de un ciudadano en la actualidad es
POLIS, ya que sera la aplicacion movil con la que se cen-
traliza la atencion virtual de los ciudadanos a nivel nacio-
nal. Esta aplicacion cuenta con mas de 200.000 descargas
lo que referencia una tendencia positiva de crecimiento
y de usabilidad. Como referente debe tenerse en cuenta
que de las 200.000 descargas hay un aproximado del 15%
y 20 % en usabilidad, en razén a que en la actualidad la
aplicacién POLIS fue creada exclusivamente para atender
emergencias

Se planted de igual forma las caracteristicas a tenerse en
cuenta para desplegar una aplicacién llamativa al ciuda-
dano que cuenta con un conocimiento basico de uso de
un celular, por ello debe ser practica, facil y sencilla, asi
mismo debe mejorar la cobertura del servicio de policia
a través del uso de la aplicacién tecnologica, siempre que
se realice una buena difusion, haciendo uso de las tecno-
logias existentes.

Debe entonces determinarse la plataforma multimedia que
permita dar una mejor interaccion con otras, determinando
las necesidades y favoreciendo la administracion de informa-
cion dada por el ciudadano, debe plantearse en la reflexion
la articulacion técnica con el talento humano necesario para
lograr tener la capacidad de respuesta esperada.

Finalmente, esto permite la formulacion de una propuesta
para la implementacion del protocolo de una entrevista
virtual de inteligencia en el Servicio de Inteligencia Poli-
cial cuyo objetivo se orienta a recolectar informacion de
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interés para el servicio de inteligencia policial, a través de
una metodologia practica, dinamica y virtual, contribuyen-
do con la reduccion en los costos y riesgos de los fun-
cionarios de inteligencia que buscan anticipar conductas
criminales y/o delincuenciales en el territorio Colombiano.

Es importante resaltar que la integracién de las tecnologias
moviles en los procesos de recoleccion de informacion
plantean la evaluacion de las diferentes formas de comu-
nicacion desde el contexto sincrénico y asincrénico, toda
vez que permiten la interaccion con el usuario ya sea en
tiempo real o no. Dicho protocolo incluye el perfil del en-
trevistador, los criterios para la interaccion por videocon-
ferencia, la interaccion por mensaje de texto, la interaccion
por chat en linea y finalmente entrevista telefonica.

I. Interaccién por videoconferencia, con las tres fases
contempladas, la fase inicial, de desarrollo aplicando las
técnicas de entrevista y verificando la informacion y
finalmente la fase de cierre.

2. Interaccion por chat en linea y la interaccion por
mensaje de texto, dando inicio al proceso de rapport
y generacion de confianza, continuando con el desarrollo
de preguntas para recolectar la informacion brindada
por la persona, y finalizando con la intencién de generar
encuentros posteriores para ampliacién de la misma.

3. Entrevista telefonica, teniendo en cuenta los tiempos
y la recepcién de la informacién donde solo se tiene
la posibilidad de evaluar lo escuchado en el marco del
lenguaje no verbal en la categoria de lo paralingiiistico para
garantizar la confiabilidad de quien brinda la informacion,
de igual forma activando las fases de una entrevista en sus
fases de inicio, desarrollo y cierre.

En un mundo globalizado donde las Tecnologias de la In-
formacién y las Telecomunicaciones han sido un nodo de
interaccion entre seres humanos, las organizaciones
de seguridad de los Estados deben hacer uso de éstas
para poder realizar una efectiva administracion de la in-
formacion, a partir de un uso eficiente de estos recursos
tecnolégicos tendientes a logro de sus objetivos.

En una realidad como la nuestra, donde los escenarios y
las dinamicas actuales estan asociadas a los acuerdos de
paz, producto de la finalizacion de un conflicto de mas
de 50 anos, es preponderante el acercamiento de las
instituciones del Estado hacia los ciudadanos, logrando
con esto conocimiento de su realidad, para asi formular
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estrategias efectivas que puedan aportar al cumplimiento
de sus expectativas en materia de seguridad y convivencia.
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