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Resumen

Las honeynets son herramientas de seguridad
informaticas usadas con el propdsito de reunir
informacién de posibles atacantes acerca de las
vulnerabilidades presentes en la red. Para realizar
un correcto uso de ellas es necesario entender los
tipos existentes, las estructuras planteadas, las
herramientas usadas y los avances actuales. Sin
embargo, una mala planificacién de un honeypot o
honeynet podria proveer a usuarios indeseados un
punto de acceso a la red que deseamos proteger.
El propdsito del siguiente articulo es llevar a cabo
el planteamiento de un modelo ontolégico
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para la identificaciéon de tipos de ataques mas
comunes a partir del uso de honeynets, y su
implementacién sobre escenarios de trabajo. Este
modelo facilitard la toma de decisiones para la
ubicacion de elementos y componentes a nivel
informatico en una organizacién.
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ontoldgico, seguridad, vulnerabilidad.

Abstract

The honeynets security tools are widely used today
for the purpose of gathering information from
potential attackers about vulnerabilities in our
network. For performing correct use of them is
necessary to understand the existing types,
structures raised, the tools used and current
developments. However, poor planning Aoneypot
or honeynet one could provide unwanted users an
access point to the network we want to protect.
The purpose of this article is to carry out the
approach of an ontological model for identifying
the most common attacks types from the use of
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honeynets, and its implementation on working
scenarios. This model will facilitate decision-
making for the location of elements and
components to computer level in an organization.

Keywords: computer attacks, ontological model,
vulnerabilities, security.

Introduccion

La seguridad en las redes de computaciéon serd
siempre un tema relevante y de interés a nivel
informatico. Desde la invencién y masificacion de
Internet, la cantidad de usuarios y la informacién
personal almacenada creci6é de forma exponencial,
por lo tanto, garantizar la seguridad de este tipo
de informacion llevd a una carrera de innovacién
de herramientas no solo para brindar seguridad,
sino también para traspasarla (Romney et al,
2005). Es asi como las honeynet se consideran
como una de las herramientas mas usadas para
probar fallos de seguridad en una red (Zurutuza et
al, 2011).

Un concepto claro de Honeynet podemos
encontrarlo en (Sqalli et al, 2011), donde los
autores la definen como una solucién cuyo
objetivo es reunir informacién acerca de amenazas
de seguridad que presente nuestra red, para de
esta forma mejorar sus debilidades (Watson &
Ridden, 2008). El concepto de honeynet es sobre el
que estara enfocado el desarrollo del articulo, pero
para entenderlo es necesario ubicarnos en la base
sobre la cual se hizo todo este desarrollo. De
acuerdo con Gallego y Lopez (2004) se presentan
enfoques y definiciones claras y simples acerca de
los elementos contenidos en las honeynets, donde
se puede resaltar qué es una Honeynet sus
arquitecturas tanto las de primera como de
segunda generacién, la realizaciéon de honeynets
virtuales ast como las herramientas de
virtualizacion que llevan a cabo esto ultimo.

Por su parte una honeypot de acuerdo a (Memari
et al, 2014) es una herramienta que se utiliza
como sefiuelo, con el fin de ser atacada, por esto
todo trafico que pase por ella serd detectado
como un ataque o intrusién. Una honeypot no
tendrd comunicacion alguna con ninguna entidad

y, en caso de detectar trafico cuyo origen sea el
honeypot este serd tomado inmediatamente
como una amenaza. Sin embargo, existen algunos
inconvenientes en el uso de este tipo de
herramientas (Vergel, Martinez, Zafra, 2016). En el
trabajo realizado por Karthik et al. (2009)
presentan de manera explicita el riesgo que se
corre al implementar un honeypot en entornos
académicos. Uno de los inconvenientes que
resaltan los autores, es cuando se requiere una
instalacién con total precision y cuidado, de tal
forma que la seguridad de la red no se vea
comprometida en este punto, ademas de otros
problemas legales que esto acarrearia.

Las honeynets son honeypots mas potentes y
complejas dado que permiten un nivel mayor de
interaccion con los atacantes de la red. Las
honeynets se encuentran dentro una red
implementada y lista para ser atacada por lo que
permite una mayor cantidad de informacién sobre
los sistemas atacantes, comUnmente realizadas a
partir de varias honeypots. Propuestas realizadas
por (Chang & Tsai 2010) presentan ejemplos
gréficos de la forma de realizar las honeynets;
como resultado de esta actividad, se puede
proponer la colaboracién de sistemas honeynets
virtuales (VHS), para mejorar los disefios vy
conceptos de las arquitecturas honeynets.

A partir de estos referentes, el presente articulo
tiene como proposito llevar a cabo la definicién de
un modelo ontolégico que facilite la identificacion
de ataques informaticos en un entorno de
Honeynets virtualizadas, con el propdsito de
definir un framework de visualizacion de ataques
informaticos para el andlisis de comportamientos
de vulnerabilidades sobre entornos corporativos.

Estado del arte

La educacion sobre seguridad de datos se ve
altamente beneficlada por el andlisis de datos
honeynet. En el estudio realizado sobre educacion
para el analisis de datos honeynets por (Romney et
al, 2005; Vergel, et.al, 2016) presenta el concepto
de las universidades como entornos atractivos
para la generacién de una red trampa mediante un
caso de estudio realizado en la instalacién de un
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laboratorio de seguridad en la Universidad
Brigham Young (BYU). El laboratorio ofrecia un
entorno seguro (Carrefio, 2014) para configurar y
supervisar las diferentes herramientas provistas
por el proyecto Honeynet.

El proyecto Honeynet es una organizacion
dedicada a la investigacién de seguridad
computacional. La meta del proyecto es “aprender
sobre las herramientas, las tacticas y motivos
envueltos en los ataques a redes de
computadoras” (Watson & Ridden, 2008). De
acuerdo con Watson & Ridden (2008) se muestran
las herramientas usadas para la recoleccion de
datos en honeynet aunque solo muestran las mas
usadas por el proyecto honeynet A continuacion,
en la tabla 1, se presentan los tipos de
herramientas e interaccién que se generan y sus
caracteristicas principales.

Tabla 1

Herramientas Honeynet

Sebek Alta Monitorea honeypots de
interaccién alta interaccién, engancha
llamadas de lectura o
escritura para capturar el
acceso de archivos o
actividad de entrada y
salida.

Hflow Herramienta Cruza datos obtenidos de
de fusion para | Snort pof y sebek en una
analisis de | estructura de datos
honeynet relacionada para

almacenamiento en wuna
base de datos relacional.

Herramie Tipo de Caracteristica principal
nta honeypot

Honeyned Baja Emula los almacenes de
interaccion IP de varios sistemas
operativos y provee de
manera opcional servicio de
emulacioén basica.

Honeywall CDroom Es usado para construir
iniciable de forma rapida una
honeynet de alta
interaccion.  Permite un
analisis y control
transparente de los datos.
Capture Alta Ejecuta aplicaciones
HPC interaccion dentro de wuna maquina
virtual de Windows, aunque
su mayor uso ha sido
encontrar  posibles  URL
maliciosas.
SpamPot email Colecciona y analiza

mensajes via email.

Nephentes Baja Emula  vulnerabilidades
interaccion comunes de MS Windows;
es extremadamente bueno
capturando malware como

gusanos.
Honeytrap Baja Detecta  intentos de
interaccion conexion contra  puertos

TCP no conectados.

Kojoney Baja Emula los procesos de un
interaccion servidor SSH y graba los
nombres de wusuario y
contrasefias de los
atacantes.

Fuente: Autores

En los estudios relacionados sobre el uso de una
red trampa, se presentan las herramientas
honeynets. Estas implementan sistemas de
deteccion de intrusos los cuales generalmente
manejan sensores virtuales con los cuales se puede
recibir todo el trafico de la red, para
posteriormente ser analizado como un intruso o
sospechoso por defecto. Estos IDS implementados
en la honeynet presentan bastante informacion, la
cual permitira un andlisis profundo del trafico para
posteriormente realizar una deteccion en un
registro de todos los paquetes que llegan a los
sistemas honeynets.

Las honeynets también pueden ayudar en la
eliminacién de acceso a los sistemas reales, por lo
que representan una emulacién fisica de los
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sistemas y servicios en la red, retrasando asi al
intruso como lo presentan los autores (Memari et
al, 2014). Se detalla una visidon general de una
implementacién basada en un contenedor ligero
que emula sistemas operativos populares como
Linux 'y Windows y proporcionan servicios a los
intrusos desprevenidos. Los resultados muestran
los ataques del mundo real en contra del sistema
implementado, con datos como qué protocolo fue
el mas usado para realizar los ataques y desde qué
zona geogréfica fueron hechos los ataques.

En un estudio realizado sobre integracién de un
sistema honeynet con botnet (Yu et al, 2009), se
presentaron las diferentes integraciones de
sistemas honeynets con otros modelos y sistemas
de seguridad como lo son los botnets. Un botnet
es un robot informatico auténomo que puede
controlar servidores u ordenadores de forma
remota. La utilizaciéon de sistemas informaticos,
como robots informéticos, llevan una cantidad
mayor de informacién sobre los ataques de la red
por lo que presentaron su implementacién. La
integracién de estas técnicas de seguridad, ofrece
un sistema de deteccién de tasas tanto para falsos
positivos o negativos, y para ayudar a los sistemas
de control a prevenir los ataques de gusanos
informaticos, liberando en tiempo real gusanos
benignos que contraataquen el gusano malicioso.

La arquitectura bot-honeynet puede no solamente
detectar ataques maliciosos de gusanos sino
también defenderse de ellos, haciendo una
combinacion de filtros, sistemas de deteccidon de
anomalias y honeynet, de forma que se realice
acentuando las fortalezas y camuflando las
debilidades de este sistema.

En el trabajo de Yao et al. (2009) se presentan
diferentes diagramas que muestran la arquitectura,
compuesta principalmente de un controlador y un
numero de honeypots, donde cada honeypot esta
compuesto de un filtro, un sensor de deteccién y
un honeypot De acuerdo a este modelo se
presenta un controlador usado por los honeypots
del sistema de forma manual o automatico.
Cuando el mensaje entrante de algun honeypot es
actualizar las reglas del filtro del sensor de
anomalias, la orden se realiza automaticamente.
Cada honeypot contiene un componente de filtro

el cual es usado para bloquear ataques de gusanos
conocidos. Una vez detectado el gusano, el filtro
notifica al controlador para que este ordene a los
honeypots desplegar el gusano benigno, para
realizar el contraataque. Entre otros usos, las redes
honeynets también se pueden implementar para
mejorar el tiempo de respuesta frente a ataques
DDoS como lo presentan (Kwon et al., 2012) donde
la problemética de los ataques DDoS o ataques de
denegacidn de servicio, son ataques informaticos a
un servicio o recurso, mediante el colapso de la
red de banda ancha o una sobrecarga a los
recursos del sistema.

Metodologia de trabajo
Definicién de un modelo ontolégico

La web semantica es una extension de la World
Wide Web (www) actual, que permite mejorar las
conexiones entre computadoras para realizar una
cooperacién entre personas. Las ontologias son
definidas por (Uschold & Gruninger, 1996) como
una definicion formal y explicita de una
conceptualizacion compartida de un dominio de
particular interés. Lo que pretende realizar la
ontologia, es generar un conjunto de axiomas que
generan una serie de afirmaciones logicas y para
las cuales son necesarias la utilizacién de tres
elementos: las personas, las clases y las
propiedades que, por medio de un software al que
se llama razonador, se pueden identificar leyes
ocultas sobre un escenario planificado.

A través del tiempo el desarrollo de ontologlas ha
tenido una evolucién constante, autores como (Yu
et al, 2011), muestran las ventajas del desarrollo
de ontologias, las cuales pueden resumirse en
compartir conocimiento e informacién de forma
mas precisa, puesto que las ontologias son usadas
para representar informacién en cualquier campo
de conocimiento, donde cada concepto tiene
atributos propios y a partir de la correlacién de
estos, es mas facil identificar diferencias vy
similitudes.

La ontologia es un conjunto de axiomas que
proporcionan afirmaciones légicas explicitas,
acerca de tres tipos de cosas: las clases, los
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individuos y las propiedades. A través de un
software razonador, se pueden inferir otros hechos
que estdn contenidos implicitamente en la
ontologia. El software razonador seleccionado para
la realizacién del modelo ontolégico es Protégé
(Noy et al, 2003) ya que los métodos de
visualizacién tienen una gama de caracteristicas
diferentes. De acuerdo a (Katifori Akrivi et al,
2006) protégé se presenta como una herramienta
ampliamente utilizada en la creacién de ontologias
y su entorno de cdédigo abierto presenta muchas
posibilidades de mejora o creacién de nuevas
funcionalidades en forma de plugins. Para su
manejo, se utilizd un manual realizado por
(Horridge, 2011), intuitivo y de facil comprensién.

Datos utilizados

Para la definicion de los conceptos utilizados en la
ontologia se tomé como referencia la OWASP
(Open Web  Application  Security  Project),
organismo sin dnimo de lucro que se encarga de
determinar y combatir los ataques mas frecuentes
de aplicaciones web. Basados en la recopilacion de
informacién sobre ataques web, la fundacion
presenta cada tres afos un top 10, donde se
exponen los ataques mas frecuentes y con mayor
peligrosidad de la red, por lo que es una gran
herramienta de consulta. (Papapanagiotou &
Spyros, 2013). Teniendo en cuenta que existen
varias fuentes de datos abiertos para reportes de
datos de seguridad informatica, se utilizd esta
fuente por:

e  Suimparcialidad. Al ser un proyecto libre,
no tiene presiones corporativas y entrega
informacién  imparcial,  practica y
redituable.

e Su actualidad. La comunidad del proyecto
OWASP estd conformada por empresas,
organizaciones educativas y particulares
de todo mundo, por lo que siempre se
encuentra actualizada.

e El grupo global de voluntarios de la
OWASP supera los 45.000 miembros,
atentos a resolver dudas que se tengan
con respecto al proyecto.

Tipo de ataques mas comunes

Uno de los proyectos bandera, de la OWASP, es el
top 10 de vulnerabilidades mas comunes y de
mayor riesgo en aplicaciones web. Este top se
actualiza cada 3 afios y su Ultima actualizacion es
del afo 2013. Basandonos en el top 10 de la
OWASP se realizd la presentacidon de tres
escenarios con los ataques mas importantes del
top para el afio 2013, los cuales, dada su
relevancia, hay que aprender a identificar y
prevenir por parte de los administradores de redes
y desarrolladores de aplicaciones web.

SQL injection

Es uno de los problemas mas comunes al
momento de realizar aplicaciones de seguridad en
la web. El atacante envia ataques de texto simple,
los cuales se enfocan en explotar la sintaxis del
intérprete; esto ocurre en aplicaciones que
presentan filtraciéon inadecuada de variables de
entrada. A través de este ataque se podrian leer
todos los registros privados, debido a la alta
flexibilidad de los lenguajes SQL.

(Sadeghian et al, 2013) introduce el concepto de
los ataques, los cuales se desarrollan muchas veces
debido a falta de experiencia en el desarrollo de
aplicativos SQL dejando vulnerabilidades en el
aplicativo al momento de hacer busquedas
dindmicas a través de la concatenacién de
declaraciones con variables; los atacantes buscan
obtener acceso a un parametro que la aplicacién
web permite. (Sadeghian et &l, 2013) proponen
una solucién uUnica puesto que el lenguaje SQL es
muy flexible, aunque plantean una combinacién de
dos métodos conocidos para lograr un mayor nivel
de seguridad:

a. La implementacion de
blUsquedas parametrizadas.
El motor de busqueda SQL
primero hard un barrido y
compilara la peticion sin las
variables, manteniendo el
resultado;  posteriormente,
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afadird las variables vy
realizard el proceso de
compilacién de nuevo, de tal
forma que las busquedas
maliciosas sean tratadas
como cadenas de datos
ordinarias.

b. Una configuracion
inteligente del motor de
administracion de la base de
datos. A partir de la
definicion  de  diferentes
usuarios y la limitaciéon de
sus privilegios, para que al
momento de encontrar un
fallo, el atacante Unicamente
pueda ver la informacion y
no borrarla (Ma et al, 2011).
Nos muestra una solucién a
este tipo de ataque por
medio de la implementacion
de un honeypoty cémo este
ultimo intercepta las
sentencias SQL maliciosas.

Session management and broken
authentication

Debido al nimero de servicios ofrecidos por la
web tales como transacciones monetarias e
intercambio de informaciéon (Huluka & Popov,
2012) listan las causas de secuestro de sesiones,
tales como:

e El uso de una sesion de identificacion
adivinable.

e Ausencia de mecanismo de deteccion de
pruebas de adivinacién de sesion.

e Inhabilidad de detectar intentos repetidos
de adivinar.

e Criptografia débil en el algoritmo o una
debilidad en la forma de uso de un
algoritmo de criptografia seguro.

e Manejo inseguro de métodos de sesién.

e Y las causas basicas de ruptura de
autentificacion:

e Falta de métricas: ausencia de métricas
correctamente desarrolladas para la toma
de decisiones en cuanto a la eleccion de
mecanismos de seguridad.

e Falta de conocimiento de los
programadores para aplicar mecanismos
de seguridad de comunicacion e
informacién.

e Uso de modulos autodesarrollados en
contraposicion de mddulos confiables
previamente disefiados y probados.

e El nivel de informacion de un usuario en
el sistema.

Por su parte (Wazzan & Mohammad, 2015)
presentan una tabla con una particular
comparacion de los tipos de ataque que se
presentan en la red. La tabla 2, presenta varios
tipos de ataque mostrando el tipo de ataque, por
qué solicitud se realiza el envio y el evento que
genera cada ataque.

Tabla 2

Tipos de ataques a redes informaticas

Aspecto Tipo de Evento
dela ataque
solicitud
Busqueda Pedir referencias URL
energética que no estan definidas
como puntos de acceso, o
no existen.
URL Sospecha  de La URL  contiene
violacion de | metacaracteres no
acceso permitidos o el tiempo de

acceso valido expiro.

Filtracion  de Usando métodos
informacién ilegales de HTTP en la
peticién o no permitidos
en el método SOAP.
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Método Violacion RFC La declaraciéon GET o
HEAD contiene un cuerpo

o body.

No existe encabezado
de host en la peticion
Host No hay cliente | HTTP 1.1.
de navegacién

El encabezado del host
contiene la direccion IP.

No hay cliente
de navegacion

Ataque de El encabezado de la
contrabando de | cookie no es RFC

Cookies peticion http. obediente.
URL Ataque La referencia del
referencia automatizado encabezado contiene una
referencia URL no

identificada.

Datos Filtracion  de La respuesta contiene
sensibles informacion datos  sensibles  tales
como informacion

crediticia.
Archivos Deteccién  de La peticion contiene un

sospechosos | virus archivo que contiene un

virus o un gusano.

Patrén Firma de La peticién o respuesta
sospechoso ataque contiene un patréon
idéntico a una firma de
ataque.

P Ataque DOS La peticiébn contiene
una IP no confiable o en
lista negra.

Fuente: autores.

La tabla 2 presenta un resumen de algunos de los
ataques mas utilizados para lograr acceder a una
red y vulnerar la seguridad con la cual fue
implementada. Existen una gran cantidad de
ataques, sin embargo, se consideran estos como
los mas comunes y representativos.

Cross-site scripting (XSS)

(Gupta et al, 2015) define el cross-site scripting
como una vulnerabilidad de tipo inyeccién de
codigo a nivel de aplicacion, la cual ocurre cuando
un servidor o pdagina web usa entradas sin
restriccion via HTTP, database o archivos en su
respuesta sin ninguna validacién, lo cual permite a
un usuario malicioso hurtar informacién sensible.

Estas vulnerabilidades son de tres tipos:
almacenamiento, reflejadas y DOM based. Las
primeras ocurren cuando la entrada de un usuario
se almacena en la base de datos y posteriormente
es usada en la pagina de respuesta. Las reflejadas
ocurren cuando la entrada de un usuario es
referenciada en una pagina web de respuesta
inmediata, sin la apropiada validacion. Las
vulnerabilidades DOM-based ocurren cuando un
programa externo del cliente usa entradas de
usuario no validas obtenidas de forma dinamica de
la estructura modelo de documentos de objeto.

En cuanto al enfoque del trabajo sobre
honeypots (Djanali et al, 2014), proponen un
método en el cual el honeypot no solo registre el
ataque, siho que realice un apropiado
contraataque al exponer la identidad del atacante;
en él se evidencia todo el proceso de disefio del
honeypot por medio de cddigo Javascript En caso
de una peticién normal, el Aoneypot proveera una
respuesta normal, en caso contrario, el honeypot
identificard el ataque y enviard una respuesta
como si el ataque hubiera sido exitoso;
posteriormente se insertard cédigo javascript en la
respuesta, el cual serd ejecutado por el buscador
del cracker y recolectard informacién para ser
enviada de nuevo al honeypot.

Fases del modelo ontolégico

Una vez identificados los tres ataques con los
que trabajamos, lo que se hizo a continuacion es
plantear el modelo ontolégico de acuerdo a la
parametrizacion de estos escenarios.
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Definicién de entidades que hacen parte de la
ontologia

* Fl analista necesita reunir la informacion
sobre el tipo de ataque y su impacto, asi

Identificacion de riesgo : :
como su impacto al negocio

* Una vez identificada la vulnerabilidad el
analista se plantea com puede ser
explotada por el atacante y los factores
involucrados en ésta

Factores de riesgo

* Se determina si los factores de impacto
afectaran la informacion presente en las
aplicaciones o tendrd un impacto
significativo en el negocio.

* Fl analista determina en una escala de 0
DEENIEIRIEVELERG LI a9, cual esla gravedad y el acumulado

riesgo de los factores tecnicos y de negocio
afectados

* Priorizar que riesgos deben sertomados
en cuenta primero paradar una solucion
oportunateniendo en cuenta que
algunos riesgos estaban identificados

Decidir qué arreglar

» Generar un modelo en el cual identificar
el valor real del riesgo de modotal que
no se pierdatiempo y recursos en volver
a realizar una discusion

Calificacion del riesgo

Figura 1

Entidades que hacen parte del modelo
ontolégico. Fuente: OWASP Threat Agent (OWASP,
2011.

Para implementar las clases del modelo
ontolégico tomamos como modelo de referencia
la OWASP Risk Rating Methodology, donde los
riesgos vienen dados por el modelo matematico
presentado en 6 pasos diferentes en la siguiente
ecuacion, tal como se presenta en la figura 1y se
ha representado en la ecuacién 1.

Riesgo = Probabilidad * Impacto

Ecuaciéon 1. Modelo estandar. OWASP Threat
Agent (OWASP, 2071)

Los pasos descritos en la figura 1 dan lugar a un
analisis de cada tipo de ataque que se presenta en
la web, lo que lleva a cabo la generacion de
categorias estandar para el andlisis de cada ataque
y ast deducir cuales son los ataques mas riesgosos
para las organizaciones. Estas categorias fueron las
que se escogieron como las clases del modelo
ontoldgico.

Clases del modelo ontolégico

Agentes de amenazas o threat agents. El
Agente de amenaza es un término que se utiliza
para identificar un individuo o grupo que puede
manifestarse como una amenaza. Es fundamental
identificar quién querria explotar los activos de
una empresa, y cémo podrian usarlas contra la
empresa. Es asi como (Hancock, 1998) definid el
modelo para los agentes de amenazas como se
define en la siguiente ecuacién:

Threatagents = Capabilities + Intentions
+ PastActivities

Ecuacién 2. Agentes de amenaza, OWASP Threat
Agent (OWASP, 2011)

Este modelo matematico, es una actividad para
entender la seguridad en una aplicaciéon; midiendo
la vulnerabilidad, las contramedidas relacionadas y
el impacto, no se requiere una amenaza, porque la
amenaza existe incluso si el objetivo estd bien
protegido contra ella.

Vectores de ataque o atfacks vectors. Un
vector de ataque es una ruta o un medio por el
que un hacker puede tener acceso a un ordenador
o servidor de red, con el fin de entregar una carga
util o resultado malicioso. El ataque permite a los
hackers explotar las vulnerabilidades del sistema,
incluyendo el elemento humano.

Debilidades de seguridad o security
weakness. Una vulnerabilidad en cualquier
sistema se define como un fallo, laguna, debilidad
o defecto existente en el sistema, que puede ser
explotada por un usuario no autorizado con el fin
de realizar algun ataque o para obtener acceso a
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los datos almacenados (Mukesh Kumar Gupta,
2014).

Impacto técnico o technical impact. El impacto
técnico de los ataques web puede permitir el
ataque a varias cuentas de portales en internet,
consiguiendo cuentas preferenciales de las
distintas bases de datos. Asi, los atacantes pueden
ejecutar scripts en el navegador de la victima para
secuestrar sesiones de usuario, desconfigurar sitios
web, insertar contenido hostil, redirigir a los
usuarios, secuestrar el navegador usando el
malware del usuario, la falta de rendicion de
cuentas, o la denegacién de acceso (OWASP top
10, 2016).

Impacto de negocios o business impacts. El
impacto de negocio es practicamente la razén de
la creacién del honeypot y la mayoria de
aplicaciones web actuales; garantizar la seguridad
de transacciones e informacién sensible para las
personas o empresas, se convierte en un tema de
primera prioridad. A partir de la correcta
implementaciéon de pardmetros y técnicas de
seguridad, se garantizard un nivel de seguridad
alto en cuanto a transacciones monetarias e
informacién crediticia, brindando la oportunidad a
compaiilas y personas de usar la web para su
comodidad financiera y personal. Kumar, Gupta
(2014) define un alto impacto en los usuarios pues
estos no podrian desarrollar sus tareas de forma
normal; en el caso de un sistema de produccion
serla un error critico pues retrasaria toda la
operacion. La figura 2 presenta la vista que da
protégé en la generacion del modelo ontolégico
en vista de arbol.

VCIass hierarchy v Class hierarchy (inferred) ' OWLViz Imports Graph

¥ @ Thing
v
V- Agentes_de_amenaza
AplicacionEspecifica
V- Debildad_de_seguridad
b @ Detectabilidad
b @ Prevalencia
¥ & Impacto_tecnico
p- & Impacto
v & Impactos_de_negocio
NegocioEspecifico
b & Nombre_Ataque
V- @ Vectores_de_ataque
p-- @ Explotabilidad

Figura 2. Vista en forma de é&rbol de las clases del modelo
ontoldgico. Fuente: autores.

Propiedades del modelo ontolégico

A continuacién, una vez planteado el modelo, se
definen las propiedades del modelo ontolégico.
Las propiedades OWL representan relaciones entre
dos objetos o individuos o propiedades de una
clase. Para el modelo planteado, se generd una
propiedad objeto llamada Tiene riesgos el cual se
deriva de la misma cantidad de clases creadas con
el mismo nombre, solo que anteponiendo el
prefijo Tieme. A esas propiedades se crean
propiedades inversas que son la misma cantidad
de clases, pero con un prefijo Es o Sony el sufijo
de. Dependiendo de la clase a que pertenezcan se
pueden aplicar ciertas propiedades (transitiva,
funcionales entre otras).

Lo siguiente es especificar el dominio y rango de
las propiedades dadas a las primeras que
generamos; se aplica que el dominio es Ataquesy
su rango es cada clase relacionada, pero para las
propiedades inversas el dominio y el rango se
invierten, al ser propiedades inversas.

Lo que sigue para generar el modelo ontoldgico,
es generar los constructores de clases y axiomas
para las clases, propiedades e individuos. En los
constructores se encuentran una gran variedad de
conectores  légicos como:  cuantificadores,
equivalencias, nominales entre otras. La figura 3
muestra  las  diferentes  caracteristicas y
propiedades que muestra protégé para una clase
entre los usos y las descripciones.
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[Class Annatasians | Class Usage

Show. ¥ thisv. disjoints'v' named sublsuperclasses
Found 5 uses of Agentes_de_amena
¥ @ Agentes_de_amenaza
® Agentes_de_amenaza SubClassOf Ataques
o Agentes_de_amenaza

¥ © AplicacionEspecifica
 splicacionEspecifica SubClassOf Agentes_de_amenaza

© Ataques

@ Tiene_Impactos_de_negocio some Ataques
@ Tiene_Debilidad_de_seguridad some Ataques
 Tiene_Agentes_de_amenaza some Ataques

@ Tiene_Impactos_tecnicos some Ataques

# Tiene_Vectores_de_atague some Ataques

Figura 3. Caracteristicas de una clase. Fuente: autores.

Protégé genera una serie de vistas que muestran
las diferentes caracteristicas que se presentan para
una subclase tales como los usos, descripciones,
equivalencias,  subclases, clases  generales,
instancias, entre otras.

Una parte importante de nuestro modelo
ontolégico, es generar los ataques escogidos
anteriormente y asignarles las propiedades y
constructores faltantes. En la figura 4 se presentan
las construcciones que se generan para una clase
especificamente y para uno de los ataques: en este
caso broken authentication.

ho o S i  ramedsubspacses

Found §uses of Broken_ Auhentation
I OBroken  Hithenticaion

 rolen, Autheticaion SUbClassOf Tene_Impadts_ ecnios some Impatt_Severo

 rofen, Authenticaion SUbClassOf Tne De bmddde Sequridad some Prevaenda e tendida
s Bk Autheticaon

 roken, Ahentatin SubClssOf Nombre Aanue

ol Authenication SubClassOfTienVectores_de_atanue some Expletabiidad_promedi
!  rolen, Authenticaion SUbClassO T _Impactos_de_negoan some NegoceEspedfi

Figura 4. Subclases y las relaciones de cada clase. Fuente:
autores.

En la figura 4 se muestra cdmo se realizan las
construcciones finales para un ataque escogido y
como quedan las propiedades; se puede observar
gue tiene las mismas clases que se encuentran en
la pagina de la OWASP para el ataque escogido.
Lo ultimo que se realiza, es la creacién de las
instancias que seran objetos concretos de ataques,
en este caso los mismos ataques que se incluyeron
en la clase Nombre Ataque. Esto Ultimo se
presenta en la figura 5.

ratarces:Erolen frhinizaton D02 RIS
' otations: Srokén_Authantizaion

For. @ NegeciEspeifie

Broken_Auhentcaton

# Injection
455

Descilion B ashfcain

# WplicacionEspedifica

4 Detactabilidad_promedio
1 Explotabilidad_promedio
¥ Impacto_severs Nl shgctppery e s
4 Negoriotspedificn

# Prevalencia_extendida

Figura 5. Presentacion de las instancias de tipo Ataque. Fuente:
autores.

La parte final en la realizacién del modelo
ontoldgico, es utilizar un razonador el cual cumple
la funciéon de un compilador de cualquier otro
lenguaje de programacion. Este razonador lo hace
pero de manera semantica. Entre los razonadores
utilizados se encuentran HermiT version 1.3.8
ELK version 0.4.3, FaCT++, Ontop version
1.17.1, Pellet y jcel., razonadores de ontologias
escritas utilizando el Lenguaje de Ontologias web
(OWL). Dado un archivo OWL, estos razonadores
pueden determinar si es consistente la ontologia,
identificar relaciones subsuncién entre clases,
instancias y mas relaciones semanticas. Un
ejemplo del uso de estos razonadores se presenta
en la figura 6 mediante la ejecucién del razonador
HermiT.
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Dlquery: iz
Ouery iss expressiv)

Exploteniidad_facl and AplcacanEspedfice and Prasalenda_comun and Desectaniidad _promedia and Impactn_severn and NepoioEspacion

Queryresis
Insanees ] [ Diet suparsses
$lnjecion : [ supetsses
[Eimntcases
[ e el
[ Subelasses
M sarees

Figura 6. Aplicacion del razonador HermiT para propiedades de
un ataque de tipo /njection. Fuente: autores.

El andlisis del razonador aplicado en el modelo
ontolégico, muestra que no se encontraron
inconsistencias entre los axiomas, clases, datos,
objetos y relaciones del modelo. Esto nos muestra
como protégé nos facilita la comprobacion del
modelo ontolégico, gracias a los diferentes
razonadores que posee, sin importar qué tan
grandes sean los modelos que sean generados.
Estos razonadores son parte primordial en el
desarrollo de la web semantica ya que permite
mostrar las inconsistencias generadas en modelos
complejos.

Para corroborar todos los elementos del modelo
ontolégico protégé genera métricas sobre el
modelo realizado mostrando axiomas, clases,
datos, objetos relacionales, que en el caso de
estudio generado, se muestran en la figura 7. Estas
métricas permiten ejercer un mejor control de los
modelos que, entre mas complejos sean, mayores
beneficios se obtienen de estas métricas.

Ontology metrics:

Metrics

Axiom 135
Logical axiom count 95
Class count 28
Object property count 12
Data property count 0
Individual count 0
DL expressivity SHIF
Class axioms

SubClassOf axioms count 45

EquivalentClasses axioms count
DisjointClasses axioms count
GCl count

Hidden GCI Count

o o = o

Figura 7. Tabla de métricas del modelo Ontoldgico presentada
por protégé.

Visualizacion del modelo ontolégico generado

En protégé existen plugins o herramientas que
nos permiten ver la visualizacion grafica de los
modelos ontoldgicos creados; entre ellas OntoGraf
y OWLViz, ver figuras 8 y 9 respectivamente.

Figura 8 Modelo ontoldgico generado por el plugin OntoGraf de
Protégé
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4 AplicacionEspecffica Impacto_sevenn
Agentes de_amenaza .
153
&
Impacto_tecnico

Impacto_moderado

z

Prevalencia_muy_extendida
[ A

(o
d s
Prevalencia_poco_tomun
&
53 Nombre_Afaque L4 i y
'.!, Ko Brdken_Authentication

& [
KHE— Alagues L v

R Debidad_de_sequidad )<} fn2 Pevlencia 3 A Prevalencia_comun
#a

Prevalencia_extendida

3

2 Detectabilidad_dficil

¥
ey ’
Veclores de_ataque Detectabilidad k1 ey
g ; Detectabiidad_faci
2

Detecabilidad_promedio

Explotabilidad £} L Explotabilidad_facil
Impachs_de_negocio & i
i
frd
NegocioEspecifico Explotabilidad_difcil

Explotabiidad_pramedio

B o

Figura 9. Visualizacion del modelo ontoldgico planteado, por el
plugin OWLViz

Conclusiones

Los modelos ontolégicos organizan la informacién
para limitar la complejidad de diferentes temas.
Esto permite un mayor entendimiento de temas
con una complejidad importante, al realizar
relaciones semanticas entre términos claves de los
distintos temas. Es asi como el modelo ontolégico
planteado muestra las conexiones semanticas
presentadas para los tres atagques mas importantes
en seguridad informatica especialmente
aplicaciones web.

Utilizar  razonadores  ontoldégicos  permite
determinar ataques de seguridad web, por sus
propiedades tecnoldgicas para la publicacién de
datos legibles por parte de aplicaciones
informaticas, pero se deben tener en cuenta las
conexiones y propiedades de las clases e
instancias que se generan, y realizar pruebas con
distintos razonadores.

La OWASP genera el informe del top 10 de
vulnerabilidades cada tres (3) afios, por lo que la

actualizacion de la informacion debe llegar en el
afo 2016. En el corto plazo, se debe actualizar el
modelo ontoldgico por si se genera algin cambio
en el top, para mantener el modelo acorde a los
nuevos desaflos que en seguridad de la
informacién.

El proyecto Honeynet mantiene proyectos en
seguridad informatica, que se deben revisar para
identificar los proyectos mas actualizados para
aprender cdmo identificar ataques y virtualizar en
el modelo ontoldgico.

Como trabajo futuro, queda la implementacién del
modelo dentro de un escenario real de
comunicaciones, para el planteamiento de un
framework que permita llevar a cabo la
visualizacién de ataques mas frecuentes, para
toma de decisiones a partir de vulnerabilidades
més frecuentes en una red. De manera
complementaria, se pretende medir escenarios de
trabajo con el propodsito de determinar niveles de
confianza dentro de entornos de trabajo
colaborativo, tal y como se platea por autores
como Vasquez & Lépez (2015), ast como llevar a
cabo escenarios de aplicacidon mediante escenarios
virtualizados Daas (Rodriguez et al, 2016).
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