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Resumen

El presente articulo propone un andlisis de la
tipificacién y penalizacién de conductas punibles
relacionadas con la delincuencia informatica en
cada uno de los veinte paises de habla hispana a
nivel mundial, asi como la descripcion de la
normalizacién de sus leyes con respecto a los
instrumentos y  convenios de  caracter
internacional, relacionados con la regulaciéon de
uso de tecnologlas de la informacion. Este andlisis
se realiza desde las siguientes perspectivas de
estudio de la legislacion penal existente y vigente,
identificacibn de los delitos informaticos
tipificados, seleccién del delito informatico con
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mayor penalizacion y participacion de cada uno de
los paises indagados en el convenio de la
ciberdelincuencia de Budapest (como referencia
mundial en este campo). Asimismo, se presentan
las tablas y figuras comparativas entre los paises
motivo de estudio, mediante las cuales se
identifican los paises con mayor y menor cantidad
de delitos informaticos tipificados, asi como los
rangos de penalizacidon maxima y minima en cada
uno.

Palabras clave: castellano, dato, delito,
electrénico, informatico, internet, ley, pais, pena,

prision, red, sistema, telemético,
telecomunicaciones.
Abstract

This article proposes an analysis of the
criminalization and prosecution of criminal
conduct related to cybercrime in each of the 20
spanish-speaking countries worldwide, as well as
the description of the normalization of its laws
regarding instruments and international
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agreements related to the regulation of the use of
information technology. This analysis is done from
the following three perspectives: study of existing
criminal law and force, identification of established
computer crime, selection of computer crime with
greater penalties and participation of each of the
countries  investigated in the agreement
cybercrime Budapest (as a world reference in this
field). It also, offered the tables and graphs
comparisons between the countries being studied,
whereby countries with major and minor amount
of established computer crime and the range of
maximum and minimum in each of the same
penalty are identified countries.

Keywords: Castilian, crime, computer, country,
data, electronic, internet, law, network, penalty,
system, prison, telecommunications, telematics.

Introduccion

Teniendo en cuenta el incontrolable crecimiento
de la criminalidad informéatica con alcances
transnacionales, se hace necesario identificar la
legislaciéon que penalice o tipifique la delincuencia
informéatica en cada uno de los paises de habla
hispana, aunado a que no existe un estudio
actualizado de la geolocalizacién y categorizacién
de la mencionada conducta punible, como
tampoco de la capacidad de las naciones para
prevenirla o investigarla y de sus politicas publicas
o legislativas al respecto, como herramienta util de
cooperacién, coordinaciéon y colaboracién con el
desarrollo de una estrategia internacional para su
neutralizaciéon desde la infraestructura del Estado,
como ente de persecucion penal (Vergara, Nuiez,
y Celis, 2014).

Como lo refiere una de las publicaciones cientificas
de la Policia Nacional de Colombia, “El lider
policial, para el nuevo modelo social y de
convivencia que se avecina, tendra que fortalecer
sus competencias de pensamiento estratégico,
para que su nuevo liderazgo sea un factor
fundamental en su responsabilidad de velar por la
convivencia en paz de todos los colombianos”
(Pulecio, 2016).

La necesidad de adelantar una investigacion de
este tipo radica en los constantes cambios y
modificaciones que sufren las leyes penales en el

mundo, debido a que la gran mayoria de paises
son conscientes de que esta regulacién debe
adaptarse a las necesidades y urgencias que
aparecen a medida que evolucionan las
tecnologias de la informacion, ast como los riesgos
y vulnerabilidades que implica su utilizacién.

Asi, se requiere un estudio actualizado y vigente
de la identificacion de los niveles de severidad o
permisividad con respecto al castigo que significa
la comisién de delitos informaticos (Vergel,
Martinez, Zafra, 2016), para de esta manera
conocer las regiones con mayor o menor fragilidad
a la delincuencia informatica, asi como sus
consecuencias y  por  supuesto  obtener
conclusiones que permitan identificar los paises en
los que potencialmente se hace cémodo o no
cometer delitos informaticos.

Andlisis especifico por pais
Espaiia

Mediante la Ley Orgéanica 10 del 23 de noviembre
de 1995, las Cortes Generales y el rey de Espafa
aprobaron y sancionaron el Cédigo Penal vigente,
el cual incluye la tipificacion de la delincuencia
informatica.

El delito informatico con mayor pena de prisidn
en este pais es la "Alteracion, copia, reproducciéon
o falsificacién de tarjetas de crédito o débito o
cheques de viaje (Verdy, 2005; Vergel, Martinez,
Zafra, 2014); asi como la fabricacién o tenencia de
utiles, materiales, instrumentos, sustancias,
maquinas, programas de ordenador o aparatos,
especificamente destinados a la comision de la
conducta referida” (las Cortes Generales y el rey de
Espafia, 1995).

Espafia es un modelo de referencia en este campo,
debido a su condicién de Estado miembro del
Concejo Europeo, firmé el convenio del
cibercrimen el 23 de noviembre del 2001,
realizando su Ultima ratificacion el 3 de junio de
2010 y entrada en vigor el 1.° de octubre del
mismo afo.

Reptblica Dominicana
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El Congreso Nacional de la Republica Dominicana
dispone la Ley 53 del 2007, sobre “crimenes y
delitos de alta tecnologia”, cuyo objeto es la
proteccion integral de los sistemas de tecnologias
de la informacién y comunicacién, su contenido, la
prevencion y sancién de las conductas punibles
cometidas contra estos o las cometidas mediante
el uso de tecnologia en perjuicio de las personas.

Los delitos informaticos con mayor pena de
prisidn en esta nacion son los siguientes:

e "El sabotaje, espionaje o suministro de
informaciones, a través de un sistema
informatico, electronico, telematico o de
telecomunicaciones, atentando contra los
intereses fundamentales y seguridad de la
Nacion” (Congreso Nacional de la Republica
Dominicana, 2007).

e "Ejercer actos de terrorismo, con el uso de
sistemas electrénicos, informaticos,
telematicos o de telecomunicaciones”
(Congreso  Nacional de la Republica
Dominicana, 2007).

La RepuUblica Dominicana es el primer pais
latinoamericano en ratificar el Convenio sobre la
Ciberdelincuencia, debido a que a principios de
2013 ratific6 su adhesién como Estado no
miembro del Consejo de Europa, convenio que
entré en vigor en junio del mismo afo, siendo a
partir de ese momento un modelo para Sur y
Centroamérica.

Panama

El Cédigo Penal de Panamd, adoptado por la Ley
14 de 2007, con las modificaciones y adiciones
introducidas por las leyes 26 de 2008, 5.2 de 2009,
68 de 2009 y 14 de 2010, tipifica principalmente
los delitos informaticos en su titulo viii, “Delitos
contra la seguridad juridica de los medios
electrénicos”.

Los delitos informaticos con mayor pena de
prisidn en este pais son los siguientes:

e  "Fabricar, elaborar, producir, ofrecer,
comercializar, exhibir, publicar, publicitar,
difundir o distribuir a través de Internet o de
cualquier medio masivo de comunicacién o

informacién, material pornografico;
presentando o representando virtualmente a
una o varias personas menores de edad en
actividades de caracter sexual, reales o
simuladas” (Gobierno de Panama, 2010).

e "Utilizar Internet, para el entrenamiento en la
construccion de artefactos explosivos o el
reclutamiento de personas, para la ejecucion
de actos con fines terroristas” (Gobierno de
Panama, 2010).

El 5 de marzo de 2014 se ratifica la adhesion de
Panama al Convenio sobre la Ciberdelincuencia
como Estado no Miembro del Consejo de Europa,
entré en vigor el 1.° de julio del mismo afio. Se
convierte en el segundo pais latinoamericano,
después de Republica Dominicana, en ratificar el
convenio citado.

Colombia

Mediante la Ley 1273, del 5 de enero de 2009, se
modifica el Cédigo Penal Colombiano con el
objeto de crear un nuevo bien juridico tutelado
denominado “De la proteccién de la informaciéon y
de los datos”, ademas de preservar integralmente
los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones.

El Congreso de Colombia decreta la adicion al
Codigo Penal del titulo vii bis, "De la proteccion de
la informaciéon y de los datos”, el cual se compone
Unicamente de dos capitulos, a saber:

El delito informético con mayor pena de prisién en
Colombia es el hurto por medios informéticos y
semejantes, el cual consiste en superar medidas de
seguridad informaticas para apoderarse de una
cosa mueble ajena, con el fin de obtener provecho
para st o para otro, mediante la manipulacién de
un sistema informatico, una red de sistema
electrénico, telematico u otro medio semejante o
mediante la suplantacion de un usuario ante
sistemas de autenticacién y de autorizacion
establecidos (Congreso de la Republica de
Colombia, 2009).

El 11 de septiembre de 2013, Colombia fue
invitada a adherirse al Convenio sobre la
Ciberdelincuencia, por parte del Consejo de
Ministros del Consejo de Europa, con la posibilidad
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de ser parte de su protocolo adicional, relativo a la
penalizacién de actos de indole racista y xen6foba,
cometidos por medio de sistemas informaticos. A
partir de dicha fecha se cuenta con un méximo de
cinco afos para adherir a este importante
instrumento internacional.

Argentina

Mediante la Ley 26388, del 4 de junio de 2008, se
modifica la Ley 11179, Codigo Penal de la Nacidén
Argentina, con el objeto de incorporar y sustituir
del cédigo referido varios articulos regulatorios de
los delitos informaticos.

El Senado y Cémara de Diputados argentinos,
reunidos en congreso, sancionaron la sustitucién
del epigrafe del capitulo iii del titulo v del libro ii
de su Cédigo Penal, definiéndolo como “Violacién
de secretos y de la privacidad”, el cual castiga y
tipifica las conductas punibles como aparece a
continuacion:

El delito informéatico con mayor pena de prision es
“Defraudar con nombre supuesto, calidad
simulada, falsos titulos, influencia mentida, abuso
de confianza o aparentando bienes, crédito,
comision, empresa o negociacion o valiéndose de
trucos o engafos, mediante cualquier técnica de
manipulaciéon informatica que altere el normal
funcionamiento de sistemas informaticos” (Senado
y Cémara de Diputados de la Nacién de Argentina,
2008).

En marzo de 2010, Argentina fue invitada a
adherirse al Convenio sobre la Ciberdelincuencia
por parte del Consejo de Ministros del Consejo de
Europa.

Chile

Mediante la Ley 19223, del 7 de junio de 1993, el
Congreso Nacional de Chile tipifica las figuras
penales relativas a la informatica con la
promulgaciéon de tan solo cuatro articulos que
sancionan los delitos informaticos.

Asimismo, mediante la Ley 18168 del 10 de
octubre de 1982, la Junta de Gobierno de la
Republica de Chile aprueba la ley general de
telecomunicaciones, en la cual se tipifican algunas

conductas relacionadas con el uso indebido de las
telecomunicaciones.

Existe también un complemento a la ley de delitos
informéaticos de Chile, realizado mediante la Ley
20009, del 18 de marzo de 2005, que sanciona el
uso indebido de tarjetas de crédito o débito y
limita la responsabilidad de los propietarios de
tarjetas de crédito por operaciones realizadas con
tarjetas extraviadas, robadas o hurtadas.

El delito informatico con mayor pena de prisién en
Chile es la "Difusion publica o privada de cualquier
comunicacién obtenida con infracciéon a lo
establecido en Ley General de
Telecomunicaciones, algunas de las cuales se
describen anteriormente” (Congreso Nacional de
Chile, 2005).

Durante el afio 2010, el Consejo de Europea emitié
la invitacién a Chile para formar parte del
Convenio sobre la Ciberdelincuencia; actualmente
este pais se encuentra realizando las gestiones
para su adhesion.

Costa Rica

Mediante la Ley 9048, del 6 de noviembre de 2012,
la Asamblea Legislativa de la Republica de Costa
Rica reforma varios articulos del Codigo Penal y el
titulo vii en la seccion viii, denominada “Delitos
informaticos y conexos”.

El tipo penal informatico con mayor pena de
prisién en Costa Rica es el que se cometa para
afectar la lucha contra el narcotrafico o el crimen
organizado, por medio de sistemas o redes
informaticas o  telemdticas,  contenedores
electrénicos, 6pticos o magnéticos. La pena podria
llegar a ser hasta de 240 meses de prisién
(Asamblea Legislativa de la Republica de Costa
Rica, 2012). El 31 de enero de 2007, el Comité de
Ministros del Consejo de Europa invité a Costa
Rica a adherirse al Convenio sobre la
Ciberdelincuencia.

México

Mediante una reforma publicada el 6 de junio de
2007 se modifica el Codigo Penal Federal de
México, con el objeto de penalizar las conductas
relacionadas con la corrupcion de menores e
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incapaces, pornografia infantil y prostitucion
sexual de menores, delitos en materia de derechos
de autor, revelacién de secretos y acceso ilicito a
sistemas y equipos de informatica.

El delito informético con mayor pena de prision en
México es “Transmitir, elaborar, reproducir, vender,
arrendar, exponer o publicitar material que
contenga grabaciones de actos de exhibicionismo
corporal, lascivos o sexuales en que participen uno
0 mas menores de 18 afios” (Gobierno de México,
2007).

El 31 de enero del 2007 México fue invitado a
adherirse al Convenio de Budapest, adhesion
pendiente debido a que cuenta con el Estatuto de
Observador ante el Consejo de Europa desde 1999,
lo que le ha permitido tanto la realizacion de
reformas constitucionales en telecomunicaciones,
estrategias digitales nacionales, como ganar
experiencia en el Comité Especializado en
Seguridad de la Informacién del Consejo de
Seguridad Nacional.

Peru

El 22 de octubre de 2007, el Congreso de la
Republica de dicha nacién emite la Ley 30096 o ley
de delitos informaticos, la cual tiene por objeto
prevenir y sancionar toda conducta ilicita cometida
a través de la utilizacion de tecnologias de la
informacién o comunicacién que puedan llegar a
afectar sistemas, datos informaticos y otros bienes
juridicos penalmente importantes.

Esta ley, cuya finalidad es luchar contra la
ciberdelincuencia, consta de siete capitulos, a
saber: “finalidad y objeto de la Ley”, “delitos contra
datos 'y sistemas informaticos”,  “delitos
informéaticos contra indemnidad y libertad
sexuales”, “delitos informaticos contra la intimidad
y el secreto de las comunicaciones”, “delitos
informaticos contra el patrimonio”, “delitos
informaticos contra la fe publica” y finalmente

“disposiciones comunes”.

El 10 de marzo de 2014, el Congreso de la
Republica del Perd emite la Ley 30171, la cual
modifica la Ley 30096, ley de delitos informaticos,
con el objeto de incorporar la calidad de
“deliberada” e “ilegitima” a las conductas

delictivas, sancionadas en la tipificacion de los
delitos informaticos regulados(Zuluaga , 2015).

Los delitos informaticos con mayor pena de
prision en la Republica del Pert son los siguientes:

e “Interceptacién indebida de datos
informaticos en transmisiones no publicas,
dirigidas, originadas o efectuadas en sistemas
informaticos o electromagnéticos, mediante el
uso de tecnologias de la informacion o
comunicacion, que comprometa la defensa, la
seguridad o la soberania nacional” (Congreso
de la Republica del Peru).

e "Fraude a través de las tecnologias de la
informacién o comunicacién, para disefar,
introducir, alterar, borrar, suprimir, clonar
datos informaticos o cualquier interferencia o
manipulacion del funcionamiento de sistemas
informaticos, para afectar el patrimonio del
Estado destinado a fines asistenciales”
(Congreso de la Republica del Peru).

Paraguay

El 26 de noviembre de 1997, el Congreso de la
Nacién Paraguaya publica su Cédigo Penal
mediante la sancion de la Ley 1160, la cual tipifica
algunos delitos informaticos, la comision de otras
conductas punibles a través de las nuevas
tecnologias y otros tipos penales relacionados con
la delincuencia informatica.

El delito cometido mediante el uso de medios
técnicos con mayor pena de prision en la
Republica del Paraguay es “Actuar comercialmente
o como miembro de una organizacién criminal
dedicada a la falsificacién, alteracién, adquisicion,
ofrecimiento, entrega o utilizaciéon de tarjetas de
débito o de crédito y otros medios electrénicos de
pago” (Congreso de la Nacién Paraguaya, 1997).

Venezuela

El 4 de septiembre de 2001, la Asamblea Nacional
de la Republica Bolivariana de Venezuela aprueba
la Ley Especial Contra Delitos Informaticos, la cual
busca proteger integralmente los sistemas que
utilizan  tecnologias  de  informacion y
comunicacion, prevenir y sancionar los delitos
cometidos contra los sistemas referidos o sus
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componentes y los cometidos a través del uso de
este tipo de tecnologias (Zuiiga, 2005). La Ley
Especial Contra Delitos Informaticos se encuentra
conformada Unicamente por tres titulos. El primero
de ellos se relaciona con las disposiciones
generales, el segundo trata de los delitos
directamente 'y el tercero determina las
disposiciones comunes.

Los delitos informaticos con mayor pena de
prisién en la Republica Bolivariana de Venezuela
son los siguientes:

Sabotaje o dafio a sistemas. Creacién, introduccion
o transmisién, por cualquier medio, de un virus o
programa analogo, con la intencién de destruir,
dafnar, modificar o realizar cualquier acto que
altere el funcionamiento o inutilice un sistema que
utilice tecnologias de informacién o cualquiera de
los componentes que lo conforman (Asamblea
Nacional de la Republica Bolivariana de Venezuela
, 2001).

Manejo fraudulento de tarjetas inteligentes o
instrumentos anélogos. Crear, capturar, grabar,
copiar, alterar, duplicar o eliminar datos o
informacién contenidos en una tarjeta inteligente
o en cualquier instrumento destinado a los
mismos fines; o usar indebidamente las
tecnologias de informacién para incorporar
usuarios, cuentas, registros 0  consumos
inexistentes o modificar la cuantla de estos
(Asamblea Nacional de la Republica Bolivariana de
Venezuela, 2001).

Bolivia

El titulo x, "Delitos contra la libertad”, y el titulo xii,
“Delitos contra la propiedad”, del libro segundo
del Cédigo Penal de Bolivia contienen, cada uno,
un capitulo relacionado con la tipificacién de
delitos relativos a la delincuencia informatica.

Cabe resaltar que mediante la Ley 1768, del 10 de
marzo de 1997, el Congreso Nacional decreta las
modificaciones al Cédigo Penal, en las que se
incluye el capitulo xi del titulo xii del libro
segundo, "Delitos informaticos”.

El delito informético con mayor pena de prisién en
Bolivia es la manipulacion informatica para
obtener un beneficio indebido para si o para un

tercero mediante el procesamiento o transferencia
de datos informaticos que conduzca a un
resultado incorrecto o evite un proceso tal cuyo
resultado habria sido correcto, ocasionando de
esta manera una transferencia patrimonial en
perjuicio de tercero (Congreso Nacional de Bolivia,
1997).

Es importante referir que actualmente Bolivia se
encuentra desarrollando el proyecto de ley de
telecomunicaciones, el cual plantea la
modificacion de los articulos del Coédigo Penal
relacionados con la delincuencia informatica, en
busca de robustecer y aumentar las penas contra
la manipulacion informatica; la alteracion, acceso y
uso indebido de datos informaticos y proteger la
propiedad intelectual de las obras con soporte
electréonico; la falsedad material, ideoldgica vy
falsificacién de documentos privados; la violacion
de la correspondencia electronica privada y la
falsificacién y suplantaciéon de identidad; el
sabotaje informético y la interrupcién del normal
funcionamiento de sistemas de informaciéon o
telecomunicaciones.

Nicaragua

El 13 de noviembre de 2007, la Asamblea Nacional
de Nicaragua aprobd la Ley No. 641, “Cddigo
Penal”; el cual no contiene un Titulo o Capitulo
especifico que sancione los delitos informaticos,
pero si evidencia la regulacién y castigo de
conductas punibles relacionadas, tal como se
evidencia a continuacion.

El delito informético con mayor pena de prisién en
Nicaragua es “Introducirse indebidamente y con
fines de espionaje en los programas informaticos
relativos a la seguridad nacional o defensa
nacional” (Asamblea Nacional de Nicaragua, 2007).

Guatemala

El 27 de julio de 1973, el Congreso de la
Republica de Guatemala promulga el Decreto 17-
73, con el que se dicta el Cédigo Penal, el cual se
encuentra actualmente reformado de acuerdo con
las importantes necesidades y urgencias de la
realidad guatemalteca, asi como con los avances
de la ciencia penal y la evolucion de las
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tecnologias de la informacién, la comunicacion y
sus sistemas.

El delito informatico con mayor pena de prision
en Guatemala es utilizar registros informaticos o
programas de computacién para ocultar, alterar o
distorsionar informacién requerida para una
actividad comercial, para el cumplimiento de una
obligacion respecto al Estado o para ocultar,
falsear o alterar los estados contables o la
situacion patrimonial de una persona fisica o
juridica (Congreso de la Republica de Guatemala,
1973).

Hasta ahora, la Republica de Guatemala no ha sido
invitada a adherirse al Convenio sobre la
Ciberdelincuencia, aunque desde el 2010 este pais
cuenta con un dictamen favorable de la Iniciativa
4055, que busca crear la ley de delitos
informaticos, cuyo objeto es la prevencidn y
sancién de los delitos informaticos, ademas de
brindar  proteccion e inviolabilidad a la
confidencialidad, integridad y disponibilidad de
datos y tecnologias de la informacion de las
personas.

Honduras

El 26 de septiembre de 1983, el Congreso Nacional
de Honduras promulga el Decreto 144-83, con el
que se crea el Codigo Penal.

El delito informético con mayor pena de prisién en
Honduras es “Financiar, producir, reproducir,
distribuir, importar, exportar, ofrecer, comercializar
o difundir, por medio directo, mecanico,
informatico o electrénico, material en el que se
evidencien personas menores de 18 afios de edad
en acciones o actividades pornofiguras o eroticas”
(Congreso Nacional de Honduras, 1983).

Ecuador

El 28 de enero de 2014, la Asamblea Nacional de la
Republica del Ecuador expide el Cddigo Organico
Integral Penal, el cual cuenta con una seccidén
especial relacionada con los delitos contra la
seguridad de los activos de los sistemas de
informacién y comunicacién, ademas de incluir a
lo largo de sus articulos las sanciones a las
conductas penales clasicas cometidas a través de
medios informaticos o electrénicos.

El delito informético con mayor pena de prision en
Ecuador es la pornografia con utilizacién de nifas,
ninos o adolescentes, mediante la fotografia,
filmacién, grabacién, produccién, transmisién o
edicion de materiales visuales, audiovisuales,
informaticos, electrénicos o de cualquier otro
soporte fisico o formato que contenga su
representacion visual de desnudos o
semidesnudos reales o simulados (Asamblea
Nacional de la Republica del Ecuador, 2014).

Hasta ahora, Ecuador no ha sido invitado a
adherirse al Convenio sobre la Ciberdelincuencia,
aunque estd analizando adelantar las gestiones
para hacerlo, teniendo en cuenta la expedicion de
su nuevo Codigo Organico Integral Penal, que
tipifica la delincuencia informatica de manera
detallada, como se evidencia, ademéas de contar
con la Ley 67 del 2002, “Ley de Comercio
Electrénico, Firmas Electronicas y Mensajes de
Datos”, cuyo objeto es regular los mensajes de
datos, la firma electronica, los servicios de
certificacion, la contratacién electronica vy
telematica, la prestacion de servicios electronicos a
través de redes de informacion, incluidos el
comercio electronico y la proteccion a los usuarios
de estos sistemas.

El Salvador

El 10 de junio de 1997, la Asamblea Legislativa de
El Salvador publica el Cédigo Penal, modificado
por ultima vez el 16 de octubre de 2014, con el fin
de enunciar los delitos o faltas que cometen las
personas y las penas que tendrdn que cumplir,
dentro de las que se tipifican y sancionan algunas
conductas penales clasicas cometidas a través de
medios informaticos o electrénicos.

El delito informético con mayor pena de prisién en
El Salvador es la utilizacién de personas menores
de 18 afos e incapaces o deficientes mentales en
pornografia mediante la produccién, reproduccion,
distribucion, publicacion, importacion, exportacion,
ofrecimiento, financiacién, venta, comercializacién
o difusion de sus imagenes o voz en forma directa,
informatica, audiovisual o virtual, para exhibir
actividades sexuales, erdticas o inequivocas de
naturaleza sexual, explicitas o no, reales o
simuladas (Asamblea Legislativa de El Salvador,
2014).
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Uruguay

El Cédigo Penal de la Republica Oriental de
Uruguay es la Unica legislaciéon que se relaciona
con la tipificacién de la delincuencia informatica,
aungue no se enuncian ni sancionan conductas
penales cometidas a través de medios
electrénicos, sistemas informaticos o programas
de computacién.

El delito informatico con mayor pena de prisién en
Uruguay es la "Violacién de correspondencia
escrita, mediante  apertura, interceptacion,
destruccidon u ocultamiento de encomiendas y
demas objetos postales para apropiarse de su
contenido o interrumpir el curso normal de los
mismos” (Republica Oriental de Uruguay, 1933).

Es importante mencionar que el 16 de mayo de
2014, la Comisién de Constitucién, Coddigos,
Legislacion General y Administracién de la
Republica Oriental de Uruguay presenta al
presidente de la Asamblea General el proyecto de
ley de delitos informaticos, el cual consta de siete
articulos, mediante los que se busca tipificar
conductas punibles como las siguientes:

e Acceso no autorizado a todo o parte de un
sistema informatico.

e Dafo a sistemas informaticos. Prisién de 6 a
36 meses.

e  Estafa informatica. Prision de 6 a 48 meses.

e Suplantacion de identidad mediante la
utilizaciéon de tecnologias, para la cual hay
penas de 18 a 96 meses de prision.

e Tratamiento engafioso, abusivo o extorsivo de
datos personales, 3 a 72 meses de prision.

e Circunstancias de agravacion punitiva.

Puerto Rico El 30 de julio de 2012, mediante la
Ley 146, se adopta el Codigo Penal, actualmente
vigente, y se deroga el anterior (del 2004), con el
fin de incluir sanciones a algunas conductas
penales clasicas cometidas a través de Internet,
medios electrénicos o informaticos.

Puerto Rico cuenta también con la Ley 165 del
2008, "Ley de Regulacién de Programacién de
Espionaje Cibernético”, cuyo fin es proteger al
consumidor en el uso y abuso de la programacién
cibernética y de cualquier subterfugio electrénico

que permita a un tercero acceder sin autorizacion
a la informacién contenida en un programador
que no le pertenece.

El delito informatico con mayor pena de prisién en
Puerto Rico es el sabotaje de servicios esenciales
mediante la destruccién, dafio, alteracién o
interrupcién  del  funcionamiento de las
instalaciones o equipos de los servicios de agua,
gas, electricidad, teléfono, telecomunicaciones,
sistemas o redes de computadoras o cualquier otra
propiedad destinada a proveer servicios publicos o
privados esenciales y se impida que una persona
solicite o reciba ayuda para su vida, salud o
integridad fisica (Gobierno de Puerto Rico, 2012).

Cuba El 28 de diciembre de 1987, la Asamblea
Nacional del Poder Popular de la Republica de
Cuba acuerda mediante la Ley 62 el Cédigo Penal,
el cual no tipifica de manera concreta o especifica
la delincuencia informatica. El delito informatico
con mayor pena de prisién en Cuba es “Impedir u
obstaculizar su normal uso o funcionamiento, asi
como destruir, alterar, dafiar o perjudicar en
cualquier forma, fuentes energéticas, obras
hidraulicas, servicios de transporte terrestre, de
comunicaciones y de difusion” (Asamblea Nacional
del Poder Popular de la Republica de Cuba, 1987).

Tipificacién de la delincuencia informatica en
cada pais. Cantidad de delitos informaticos
tipificados por pais. RepuUblica Dominicana tiene
mas que los demas (31) y Uruguay es el que tiene
menos, tan solo 4.

Tabla 1. Delitos informaticos tipificados por pais

Pues Pais Cantida
to d
1.° Republica Dominicana 31
2.° Paraguay 22
3.° Costa Rica 21
4.° México 20
5.2 Venezuela 20
6.° Ecuador 19
7.° Chile 14

Direcciéon Nacional de Escuelas / Vicerrectoria de Investigacion

Articulo teodrico




Revista LOGOS CIENCIA & TECNOLOGIA

ISSN 2145-549X | ISSN 2422-4200, Vol. 8, No. 1, Julio - Diciembre 2016

Rojas-Parra, J.H.

Penas maximas a delitos informaticos

8.° Espana 13 R .
. tipificados por pais
9.° Argentina 13
10 Nicaragua 13 El estudio de las penas maximas para los delitos
1 Perli 12 informéticos tipificados por pais evidencia que
1 £l Salvador 12 aquel. c'o,n mayor s,ev'erldad e'n gl castigo con pena
13 . de prisidén es Republica Dominicana (360 meses) y
P Ri :
uerto Rico el de menor castigo con esta pena es Uruguay (48
14 Cuba 1 meses), como se ilustra en la siguiente tabla,
15 Panama 10 ordenada de mayor a menor.
16 Colombia 9
17 Guatemala 9
18 Honduras 8
19 Bolivia 6
20 Uruguay 4
Promedio ponderado general 13,9
Fuente: Cédigo penal o legislacién equivalente en cada pais
estudiado.
CANTIDAD DE DELITOS INFORMATICOS
TIPIFICADOS POR PAIS
Tabla 2.
35
Bl ;. . . s, .
30 Penas mdximas para delitos  informaticos
tipificados por pais
25 k5
21202019 Puesto Pais Meses
20
14 1.° Republica Dominicana 360
15 11313
111110
10 99 2.° Costa Rica 240
6
5 4 30 Colombia 192
(I o e e e e B e s e o e 4.° Ecuador 192
é?‘ \(Y‘ Q/V \\f(/ $V‘ Q’p (_,0 @‘V‘ Na \\\V‘
& WD & é\\ « o\ NS 6@ (4 5.0 Honduras 180
AN & O K
N L & & \a
Qggp B CANTIDAD 6.2 Puerto Rico 180
7.° México 168
Figura 1. Cantidad de delitos informaticos tipificados por pais R
Fuente: Codigo penal o legislacion equivalente en cada pais 8. El Salvador 144
estudiado.
9.0 Panama 120
Se puede afirmar que en Uruguay, Bolivia y
. 10 Perd 120
Honduras existen muy pocas conductas penales
relacionadas con la delincuencia informatica 1 Paraguay 120
tipificadas en sus legislaciones, y por tanto se
convierten en paises con mayor riesgo y 12 Venezuela 120
propensidén a actuaciones delictivas ilegitimas y 13 Cuba 120
deliberadas respecto de delitos informaticos.
14 Espafia 96
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15 Nicaragua 96
16 Argentina 72
17 Chile 60
18 Bolivia 60
19 Guatemala 60
20 Uruguay 48
Promedio ponderado general 1374

Fuente: Coédigo penal o legislacién equivalente en cada pals
estudiado.

Igualmente, en la figura 2, se comparan los
cédigos penales o su legislacion equivalente
respecto del maximo de meses de prisibn como
sanciéon a la comisién del delito informatico de
mayor gravedad. Se tiene un promedio ponderado
general de 137,4 meses para los 20 paises
hispanohablantes.

PENAS MAXIMAS DELITOS
INFORMATICOS
TIPIFICADOS POR PAIS
(MESES)

400 -pee

Penas minimas a delitos informaticos
tipificados por pais

Igualmente, se realiza un estudio de las penas
minimas para los delitos informaticos tipificados
por pats; aquellos con mayor castigo en la pena
minima de prisiéon son Colombia y Honduras (36
meses), mientras que en Paraguay, Bolivia, El
salvador, Uruguay y Puerto Rico ocurre lo contrario
(no aplican esta pena), como se ilustra en la
siguiente tabla, ordenada de mayor a menor.

Tabla 3.

Penas minimas para delitos informdaticos
tipificados por pais

350 A
300 A

240

250 A

192192
| | 1801804 ¢
200 - 1

120120120120120
150 %

100
50

COSTA RICA
COLOMBIA
ECUADOR
HONDURAS
PUERTO RICO
EL SALVADOR
PANAMA
PARAGUAY
VENEZUELA
NICARAGUA
ARGENTINA
GUATEMALA
URUGUAY

REP. DOMINICANA

B Pena Maxima
(meses)

Figura 2. Penas maximas para delitos informaticos tipificados
por pais.

Fuente: Cédigo penal o legislacién equivalente en cada pais
estudiado.

Puesto Pais Meses
7.0 Honduras 36
2° Colombia 36
3.° Ecuador 72
4.° Venezuela 72
5.0 Pert 72
6.° Panama 72
7.° Guatemala 6
8.° Nicaragua 6
9.° Costa Rica 6
70 Espahia 6
77 Cuba 3
72 Meéxico 3
13 Republica Dominicana 3
74 Chile 2
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75 Argentina 05
76 Puerto Rico 0

17 Uruguay 4

78 El Salvador 4

79 Bolivia 0

20 Paraguay 0
Promedio ponderado general 7,775

Fuente. Codigo penal o legislacion equivalente en cada pais
estudiado.

Mediante la siguiente figura se comparan los
cédigos penales o sus legislaciones equivalentes
en los paises estudiados respecto del minimo de
meses de prisidbn para la comisién del delito
informatico de menor gravedad. Se tiene un
promedio general de 7,775 meses.

PENAS MINIMAS DELITOS
INFORMATICOS
TIPIFICADOS POR PAIS (MESES)
40 3636
35
30
25
20
15 12 .12 12 12
10 H- 65+
5 IIII""33370500000
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2<_(n:5~:>‘<(<4(<(<l<<(o<§<(o<>(n:<_(:
=282B2I8233553:233523
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zo"s 328 2 £25°5% &
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Figura 3. Penas minimas a delitos informéaticos
tipificados por pais

Fuente: Codigo penal o legislacién equivalente
en cada pais estudiado.

Paraguay, Bolivia, El Salvador, Uruguay y Puerto
Rico no castigan con prisiéon las conductas penales
relacionadas con la delincuencia informatica.

Conclusiones

Es justo reconocer que de los paises estudiados,
Republica Dominicana se caracteriza por ser una
de las naciones de habla hispana con mayor
severidad penal en lo relacionado con la

delincuencia informatica, ya que cuenta con el
mayor numero de delitos informaticos tipificados y
las mas altas penas de prisién.

Uruguay y Bolivia son los paises donde los delitos
informaticos no implican la privacion de la
libertad, situacién por la cual llama la atencion, ya
que estimula el desarrollo de la delincuencia
informatica.

Paraguay, El Salvador y Puerto Rico son los que
castigan con menos meses de prision las
conductas  penales relacionadas con la
delincuencia informéatica, cuentan con una
cantidad aceptable de delitos informaticos
tipificados y un buen ndmero de penas maximas
en meses de prision.

En general, los paises restantes estan
relativamente equilibrados con respecto a las
sanciones a la delincuencia cibernética; por tanto,
es importante referir que en la mayoria de paises
de habla hispana no deberia ser llamativo incurrir
en conductas como acceso o interceptacion ilicita
a redes y sistemas informaticos, ataques a la
integridad de los datos y de los sistemas y
falsificacién o fraude informatico.

Referencias bibliograficas

Congreso de la Nacién Paraguaya. (1997). Ley 1160
de noviembre de 1997, Cédigo Penal de Paraguay.
Asuncion.

Congreso de la Republica de Colombia. (2009). Ley
1273 de enero de 2009 “de la proteccion de la
informacion y de los datos”. Bogota.

Congreso de la Republica de Guatemala. (1973).
Decreto 17-73 de julio de 1973, Cédigo Penal de
Guatemala. Ciudad de Guatemala.

Congreso de la Republica del Perd. (s. f). Ley
30096 de 22 de octubre de 2007, “Ley de Delitos
Informaticos”.

Congreso Nacional de Bolivia. (1997). Ley 1768 de
marzo de 1997, Cédigo Penal. Sucre.

Policia Nacional de Colombia I



Revista LOGOS CIENCIA & TECNOLOGIA

ISSN 2145-549X | ISSN 2422-4200, Vol. 8, No. 1, Julio - Diciembre 2016

Rojas-Parra, J.H.

Congreso Nacional de Chile. (1993). Ley 19223 de
junio de 1993. Santiago de Chile.

Congreso Nacional de Chile. (2005). Ley 20009 de
marzo de 2005 “Complemento a la Ley de Delitos
Informaticos de Chile". Santiago de Chile.

Congreso Nacional de Honduras. (1983). Decreto
144-83 de septiembre de 1983, Coédigo Penal.
Tegucigalpa.

Congreso Nacional de la Republica Dominicana.
(2007). Ley numero 53 del 2007, sobre “Crimenes y
Delitos de Alta Tecnologia”. Santo Domingo.

Gobierno de México. (2007). Reforma de junio de
2007, "Modificacion al Codigo Penal Federal de
México”. Ciudad de México.

Gobierno de Panamd. (2010). Ley 14 de 2010,
Cddigo Penal de Panama. Ciudad de Panama.

Gobierno de Puerto Rico. (2012). Ley 146 de julio
de 2012, Cédigo Penal. San Juan.

Senado y Camara de Diputados de la Nacién de
Argentina. (2008). Ley 26388 del 4 de junio de
2008, Codigo Penal de la Nacién Argentina.
Buenos Aires.

Asamblea Nacional de la Republica del Ecuador.
(2014). Cédigo Organico Integral Penal de enero
de 2014. Quito.

Asamblea Legislativa de El Salvador. (2014).
Modlificacion al Codigo Penal de El Salvador. San
Salvador.

Asamblea Legislativa de la Republica de Costa
Rica. (2012). Ley 9048 de Noviembre de 2012,
Reforma el Codigo Penal de Costa Rica. San José.

Asamblea Nacional de la Republica Bolivariana de
Venezuela. (2001). Ley Especial Contra Delitos
Informaticos de septiembre de 2001. Caracas.

Asamblea Nacional de Nicaragua. (2007). Ley 641
de noviembre de 2007, Codigo Penal de
Nicaragua. Managua.

Asamblea Nacional del Poder Popular de la
Republica de Cuba. (1987). Ley 62 de diciembre de
1987, Codigo Penal. La Habana.

Las Cortes Generales y el Rey de Espafia. (1995).
Ley Orgénica 10 del 23 de noviembre de 1995,
Cédigo Penal Espafiol. Madrid.

Pulecio, C. D. (2016). Pensamiento estratégico, el
gran desafio para las Fuerzas Armadas de
Colombia. En C. D. Pulecio, Revista Logos Ciencia
& Tecnologia (pags. 9-16). Bogota: Imprenta
Nacional.

Republica Oriental de Uruguay. (1933). Cédigo
Penal Uruguayo. Montevideo. Venegas, J. S. -.
(2015). The theological thinking of maria
zambrano: Letters from la piece. correspondence
with agustin andreu doi:10.1344/Aurora2015.16.10

Verdu Berganza, I. (2005). Intellect and divinisation
according to meister eckhart. [Intelecto vy
divinizacion en el Maestro Eckhart] Pensamiento,
61(231), 441-453.

Vergara, M. P, Nuiez, M. M., & Celis, R. R. (2014).
Pensamiento, estrategias y acciones vinculantes
para la recuperacién del paisaje de barrios en
emergencia. barrio Balmaceda, Santiago de chile.
Paper presented at the 51st World Congress of the
International Federation of Landscape Architects,
IFLA 2014

Vergel, M., Martinez, J. & Zafra, S. (2016). Factores
asociados al bullying en instituciones de educacién
superior. Revista Criminalidad, 58 (2): 197-208.

Vergel Ortega, M. Martinez Lozano, J, & Zafra
Tristancho, S. (2014). Indicadores para evaluar la
pertinencia social en la oferta académica de
programas. Revista Logos Ciencia & Tecnologia,
6(1), 165-177.
dothttp://dx.doi.org/10.22335/rlct.v6i1.361

Zuluaga, C. G. (2015). Aesthetic codes in Nicolas
gbémez-davila's thought. Discusiones Filosdficas,
16(26), 129-150. doi:10.17151/diil.2015.16.26.9

Zuiiga Garcla, J. F. (2005). The relapse of Gadamer
and Heidegger into the metaphysics of art of the
young Nietzsche. [La recaida de Gadamer vy
Heidegger en la metafisica del arte del joven
Nietzsche] Pensamiento, 61(229), 43-58.

Direcciéon Nacional de Escuelas / Vicerrectoria de Investigacion

Articulo teodrico




Revista LOGOS CIENCIA & TECNOLOGIA

ISSN 2145-549X | ISSN 2422-4200, Vol. 8, No. 1, Julio - Diciembre 2016

Rojas-Parra, J.H.

Policia Nacional de Colombia I



