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Resumen

La gestidon del riesgo es un proceso esencial en
cualquier modelo de gestion empresarial. El
presente articulo analiza este proceso dentro del
modelo eTOM, principal referente del sector de
telecomunicaciones, confrontandolo con tres de
los principales estandares internacionales de
gestion de riesgos, acudiendo para ello a la
revisiéon bibliografica y al uso de esquemas de
armonizacion usados en propodsitos similares.
Como conclusion, se observa una baja alineacion
entre los procesos de gestién de riesgos de
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eTOM vy los estdndares internacionales de
gestién de riesgos, debiendo acudir a normas
més ajustadas con los planteamientos
desarrollados por el modelo, por su orientacién
hacia controles y no hacia una metodologia
especifica de gestién de riesgo.

Palabras clave: eTOM, gestion de riesgos,
ISO/IEC 27005:2011, ISO/IEC 27002:2013, COSO-
ERM, I1SO 31000:2009.

Abstract

Risk management is an essential process in any
business management model. This article
analyzes this process within the model eTOM,
main reference in the telecommunications
sector, comparing it with three of the main
international standards of risk management,
going to do to the literature and the use of
schemes harmonization used in similar purposes
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review. In conclusion, a low alignment is
observed between the processes of risk
management eTOM and international standards
of risk management and must attend norms
tighter with the approach developed by the
model, its orientation towards control and not
towards a  methodology  specific  risk
management. In this sense it goes to the ISO /
IEC 27002: 2013, primary benchmark for
information technology controls and
communications, finding a level of alignment

only 29%.

Keywords: eTOM, risk management, ISO/IEC
27005:2011, ISO/IEC 27002:2013, COSO-ERM,
ISO 31000:2009.

Resumo O gerenciamento de riscos é um
processo essencial em qualquer modelo de
gerenciamento de negdcios. Este artigo analisa
esse processo dentro do eTOM modelo,

referéncia principal no setor de
telecomunicagdes, comparando-o com trés dos
principais padrdes internacionais de

gerenciamento de risco, indo para a literatura e
o uso de esquemas de harmonizacdo utilizados
em analises semelhantes. Em conclusdo,
observa-se um baixo alinhamento entre os
processos de gerenciamento de risco eTOM e os
padroes internacionais de gerenciamento de
riscos e deve atender as normas mais rigorosas
com a abordagem desenvolvida pelo modelo,
sua orientagdo para o controle e ndo para uma
gestdo de risco especifica da metodologia.
Nesse sentido, el vai para o ISO / IEC 27002:
2013, benchmark primario para controles de
tecnologia da informacdo e comunicagdes,
encontrando um nivel de alinhamento apenas
de 29%

Palavras-chave: eTOM, gerenciamento de
riscos, 1SO / IEC 27005: 2011, I1SO / IEC 27002:
2013, COSO-ERM, ISO 31000: 2009.

Introduccion

En el campo organizacional, la gestion de
riesgos es considerado un aspecto critico para el
logro de los objetivos de cualquier entidad, y las
empresas de telecomunicaciones no estan al
margen de este tipo de procesos y méas aun si se
considera el rol que juegan en su conjunto

actualmente en la competitividad de cualquier
pats.

Las diferentes industrias han desarrollado
modelos de  gestién  especificos  para
estandarizar sus procesos y lograr niveles de
eficacia y eficiencia en el cumplimiento de sus
objetivos, tal es el caso de la industria de
telecomunicaciones, donde se ha promulgado el
modelo eTOM como un referente para cualquier
empresa del sector que desee estandarizar sus
procesos.

La industria de telecomunicaciones esta
compuesta por operadores, proveedores de
servicios, integradores de  sistemas vy
comercializadores que pueden favorecerse de la
adopcion de eTOM debido a que sus procesos
han sido definidos de la manera mas genérica
posible y dada su independencia de la
organizacién, la tecnologia y el servicio. Es asi
como muchas de las organizaciones de
telecomunicaciones a nivel internacional han
adoptado el marco eTOM dentro de sus
procesos.

Como parte de la adopcién del modelo, los
procesos de gestidn de riesgos son un aspecto
esencial dentro de este, por lo que es necesario
establecer su nivel de alineacidon con los
principales estandares de gestion de riesgos
corporativo tales como ISO 31000 y COSO ERM y
de manera particular por la orientacién de este
tipo de empresas hacia las tecnologias de
informacién y comunicaciones con modelos de
gestion de riesgos tecnoldgicos como la ISO/IEC
27005.

Autores como Bosetti (2015); Ernawati, Suhardji,
& Nugroho (2012); Gjerdrum & Peter (2011);
Kganakga (2014); Racz, Weippl, & Seufert (2010);
Vanegas & Pardo (2014) han realizado analisis
de alineacién de los diferentes estandares
internacionales de gestion de riesgos y han
concluido que aunque se  encuentren
relaclonados total o parcialmente, estos
referentes sirven para que otros autores avancen
en este topico y cada organizaciéon encuentre la
herramienta que mas se ajuste a sus
necesidades.
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El proceso de alineaciéon que se desarrollard en
este trabajo parte de un andlisis general de la
similitud de procesos de la gestién de riesgos
entre el modelo eTOM vy los diferentes
referentes, y de manera particular en su andlisis
final al establecer el referente mas pertinente
entre el modelo eTOM y la norma ISO/IEC
27002:2013 se utiliz6 el modelo hframework
propuesto en Pardo, Pino, Garcia, Baldassarre, &
Piattini(2013) con algunos ajustes planteados
por los autores de este trabajo.

1. El marco de referencia eTOM

Las empresas de telecomunicaciones hacen
parte de uno de los sectores méas dindmicos de
la economia, a través de las cuales se
proporcionan un conjunto de servicios que
permiten aportar a la competitividad de otros
sectores. Su  evolucion 'y  complejidad
tecnoldgica han llevado a la necesidad de contar
con modelos de gestidon maduros que permitan
el logro de los objetivos de manera mas eficaz y
eficiente, de alli que la asociacion industrial
Telemanagement Forum (en adelante TM Forum)
haya propuesto a principios de la década del 90,
un marco de referencia especifico para el sector,
denominado en su momento TOM (por sus
siglas en inglés de Telecommunications
Operations Map) y a partir del aflo 2000 con su
version mejorada establecida como eTOM
(enhanced  Telecommunications  Operations
Map).

El modelo eTOM es un modelo funcional,
estandar y generalizado, utilizado como
referencia para analizar las actividades de las
redes y servicios al interior de una organizacién
en el sector de telecomunicaciones (Bellafkih,
Raouyane, Ranc, Errais, & Ramdani, 2012).

Segun la recomendaciéon M.3050.4 de 2007 de la
ITU-T  (telecommunication  standardization
sector), eTOM se inici6 como programa de
trabajo regido por TM Forum, que en el afio de
2004 aprobd la versién GB921 V4.0, conforme a
las recomendaciones internacionales de la
industria de las telecomunicaciones.

Autores como Carrillo Alvarez & Medina Ramirez
(2006); Latifi & Nasiri (2013); Ospina & Gallego
(2008) sefalan que la contribucion mas

importante de eTOM, es la estandarizacién de
los procesos de negocios, actuando ast como un
marco de referencia, para las empresas de
telecomunicaciones y de otros sectores.

Por lo tanto, las entidades de las industrias de
las telecomunicaciones, que incluyen
operadores, proveedores de servicios,
integradores de sistemas, vendedores o socios,
pueden favorecerse mediante la adopcion de
eTOM; ademas, el marco puede ser utilizado por
todas estas entidades, ya que se define de la
manera mas genérica posible, dada su
independencia de la organizacién, la tecnologia
y el servicio.

1.1 Estructura por procesos de eTOM

Este articulo se desarrolla sobre la version 16.0
de eTOM, de acuerdo a la guia de Addendum D
“Descomposicion de procesos y descripciones”
(TeleManagement Forum, 2012; TMforum, 2016).
En la figura 1, se observa el mapa de procesos
de negocios estandar orientado a las
telecomunicaciones, en el cual se incluyen la
integracién de todos los servicios y proveedores.

Figura 1. Modelo eTOM - Nivel 1
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Figura 2. Niveles de interaccion del marco eTOM

Fuente: Autor

El modelo eTOM es un marco de referencia
orientado a procesos el cual se despliega en
niveles. Su primer nivel estd compuesto por tres
macroprocesos: el de estrategia, infraestructura
y producto (que equivale a los procesos
estratégicos en una organizacién tradicional); el
de operaciones (que corresponde a los procesos
misionales en una organizacion tradicional) y el
de gestidon de la empresa (equivalente a los
procesos de apoyo en una organizacion
tradicional).

Cada uno de estos macroprocesos a su vez,
cuentan con sus respectivos procesos tanto
verticales como horizontales, de acuerdo al nivel
de impacto y funcionalidad sobre ciertas
operaciones de la organizacion.

El modelo eTOM, segun el nivel conceptual de
los procesos, contiene cuatro niveles para cada
macroproceso. En la figura 2, se observa lo
anterior, aclarando que la jerarquia de este
marco permite que, este enfoque por modulos
sea de facil actualizacion y se pueda reutilizar de
forma independiente.

1.2. Modelo de riesgos en eTOM

La gestion de riesgo empresarial del modelo
eTOM hace parte del macroproceso de gestion,
el cual a su vez en el nivel 2 del modelo se
desglosa en 10 subprocesos, (figura 3). Los
subprocesos que incorpora la gestion del riesgo
de eTOM van desde aspectos tan genéricos
como la gestiéon de la seguridad hasta aspectos
tan especificos como la gestion del fraude y la
gestién de los seguros.
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Al realizar un analisis general de los subprocesos
que incorpora el modelo eTOM, en lo
relacionado con la gestién del riesgo, se observa
mas que un marco metodolégico para
incorporar la gestién del riesgo en los demas
procesos del modelo, una serie de aspectos
generales y especificos asociados a controles
que se combinan con procesos puntuales de
ITIL, e incluso con pardmetros con los cuales se
mide el impacto en otros esquemas de gestidn
de seguridad de la informacién (ISO/IEC
27001:2013), como es la gestion de la integridad.

Conforme a la guia GB921 Addendum D y a lo
descrito por el grupo TMforum (2016), se

Figura 3. Procesos de gestion de riesgo presentan en la tabla 1, los procesos de gestién

empresarial del modelo eTOM - Nivel 2. Fuente: de ri.esgo empresarial hasta el nivel 3, los

Adaptado de TMforum, 2016 Gltimos cuatro procesos llegan hasta un nivel 2
de detalle.

Tabla 1

Procesos de gestion de riesgo empresarial del marco eTOM - Nivel 3

Marco eTOM
Coordinar la Continuidad del Negocio; Plan de Continuidad del
Negocio; Plan de Recuperacion de Infraestructura;Plan de
Manejo de Incidente grave;Administrar Metodologias
Continuidad del Negocio
Administrar Gestion proactiva de la Seguridad; Monitorear
tendencias de la industria para la gestion de la seguridad; Definir
Gestion de la seguridad Politicas y Procedimientos de gestién de la seguridad; Ayudar
con implementacion de Gestion de la Seguridad; Manejo de
Gestiodn de la Seguridad reactiva, entre otros.
Gestion del fraude Gestion de Politicas de Fraude; Apoyo a las Operaciones de

Gestion de la Continuidad del negocio

Definir Directiva de auditoria; Definir Mecanismo de
Auditoria;VValorar las actividades operacionales; Evaluar las
actividades operacionales; Informe de Auditoria; Aplicar
Mecanismos de Auditoria de forma proactiva

Gestion de auditoria

Identificar riesgos asegurables; Analizar costo de seguro /
Gestion de seguros Beneficios; Proporcionar Consejos de Seguros; Manejo Seguro
de Cartera

Administrar Ingresos Politica de Garantia; Manejo de
Gestion de aseguramiento de ingresos Operaciones de Aseguramiento de Ingresos; Apoyo de Ingresos
Operaciones de Aseguramiento
Promover y exigir la integridad de personas, productos y
procesos de la empresa.
Modelo o plantilla para saber como otras areas de proceso se
alinean con el enfoque ITIL
Modelo o plantilla para saber como otras areas de proceso se
ITIL Gestidon de seguridad de la informacion alinean con el enfoque ITIL, ademas de satisfacer un acuerdo

de servicio establecido con los usuarios/propietarios

Gestion de la integridad

ITIL Gestion continuidad del servicio

Fuente: Autores
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2. Marcos de gestion de riesgos a nivel
internacional

Para efectos de llevar a cabo un anélisis
comparativo de los procesos de gestidon de
riesgos que incorpora el modelo eTOM vy
teniendo en cuenta que en el &mbito académico
y profesional los dos principales referentes en
materia de gestidon de riesgos corporativos son:
COSO-ERM y la norma ISO 31000:2009, se ha
tomado como referentes de comparacion ambos
modelos, adicionando a dicha evaluacién, y por
ser las empresas del sector, intensivas en
tecnologias de informacidén y comunicaciones, la
norma ISO/IEC 27005:2011.

2.1 Modelo COSO-ERM

En el afio de 2004, COSO-ERM o Comité de las
organizaciones patrocinadoras de la comisién de
Gestion de Riesgos de negocio Treadway, cuya
sigla en inglés es committee of sponsoring
organizations of the treadway commission
enterprise risk management, fue reconocido
ampliamente en este campo (Beasley, Branson,
& Hancock, 2010; Buhr, Nel, & Santos, 2006).

De acuerdo a lo anterior, la administracion de
riesgos empresariales, en adelante ERM
(Enterprise  Risk Management), y teniendo
presente lo planteado por Frigo & Anderson
(2014) identifica y define ocho componentes
interrelacionados: 1. medio ambiente interno, 2.
establecimiento de objetivos,3. identificacion de
eventos,4. evaluacién de riesgos, 5. respuesta a
los riesgos, 6. actividades de control, 7.
informacién y comunicacién y 8. seguimiento.

A su vez, el modelo COSO ERM es ampliamente
aceptado por las organizaciones, porque
describe claramente los elementos como clave
de un proceso de ERM, aunque varios autores
como Beasley et al., (2010); Di Serio, de Oliveira,
& Schuch (2011); Krsti¢ & bDordevi¢ (2012),
afirman que éste modelo es demasiado tedrico y
gue contiene una orientacion muy superficial.

El modelo COSO surgié en 1992, y pese a que
tuvo diferentes modificaciones en sus objetivos
y emisiones de informes, alin conserva aquellos
factores que lo hacen importante en las

organizaciones. Asi, en la figura 4, se aprecian
los aspectos que se han adicionado a este
marco de referencia en el transcurso de los afos.

e —
1992 - COSO |
Internal Control-

Integrated Framework
Control Interno- Marco ‘

~ " 2004-COSO Il - ERM
Enterprise Risk
Management- Integrated
Framework
Gestién de riesgo
Empresarial-Marco
Integrado
Cuenta con 8 componentes

2013- COSO I
Internal Control-

Marco Integrado de
Control Interno
Mejora Alcance
Organizacional

integrado
Cuentacon 5
componentes

Figura 4. Evolucién del modelo COSO
Fuente: Autores

2.2 Norma ISO 31000:2009

Es necesario partir de un esquema generalmente
aceptado del riesgo y es alli, donde el estandar
ISO31000 toma relevancia. La gestion de riesgos
es definida como el desarrollo de las actividades
coordinadas, para gestionar y controlar riesgos
dentro de una organizacién (Purdy, 2010;Luko,
2013; Vandijck, 2014).

Vandijck (2014), afirma que la norma citada
actla como una “sombrilla”, bajo la cual se
alinean mas de 60 estandares en el area de
gestion de riesgos, de ahi que pueda ser
empleada en organizaciones del sector publico
o privado.

—

Integrated Framework-

N
fn
' 4

/ Mandato y compromiso \

Marco de disefio
*Organizacién y su contexto
*Politica de gestion de riesgos
*Adherenciaa la gestion de riesgos

Implementacién Gestion del
Mejora del Marco Nasgo
“Implementar el marco

*Implementar procesos RM

Comunicaciény Consulta

\Q Monitoreo y revisién del marco ) /’ t

Monitoreoy Revision

A B
Figura 5. Marco de gestién de riesgos Proceso
para el manejo del riesgo basados en ISO
31000:2009

Fuente: Adaptado de (Airmic, Alarm, & Irm, 2010)

La norma ISO 31000:2009 describe los
componentes de un marco de aplicaciéon de
gestién de riesgos. En la figura 5A, se ofrece una
version  simplificada de éste marco de
adaptacion, e incluye los pasos esenciales en la
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apropiacion y en el apoyo continuo del proceso
de gestién de riesgos.

2.3 Norma ISO/IEC 27005:2011

Teniendo presente que eTOM es un marco de
procesos orientado a empresas de tecnologias
de informacién y comunicaciones, se ha
seleccionado éste estandar internacional como
una norma pertinente, para establecer la
relacidon existente entre eTOM y los estandares
internacionales de gestién de riesgos.

Ya desde hace algunos afios, las organizaciones
venian experimentando la necesidad de acordar
normas que permitieran asegurar los procesos
de informacion y de intercambio. Es
precisamente este objetivo, lo que llevo a la
creacion de la norma ISO/IEC 27005, estandar
cuyo propdsito es establecer un “sello de
confianza”, para los componentes de la
seguridad de la informacién dentro de las
empresas (Lalanne, Munier, & Gabillon, 2013).

La norma ISO 27005 fue publicada en el afo
2008 y su principal finalidad es la de
proporcionar directrices para la gestion de
riesgos de seguridad de la informacién, mas,
teniendo en cuenta la afirmacién de los autores
Lalanne et al., (2013), dado que la norma ISO/IEC
27005:2011 proporciona recomendaciones, por
ende utiliza muy a menudo el condicional, el
cual se observa claramente en la figura 6; por tal
motivo no es necesario seguir todos los pasos
del método, es decir, el implementador aplica lo
gue es mas adecuado para su caso de estudio.

La norma ISO/IEC 27005:2011 es aplicable en
toda organizacién y sustituye las normas ISO/IEC
TR 13335-3:1998 e ISO/IEC TR 13335-4:2000 de
gestiéon de la informacién y comunicaciones de
tecnologia de seguridad (Marquez, 2016).

3. Alineacion del marco eTOM con el
modelo COSO-ERM, la norma ISO 31000:2009
y la norma ISO/IEC 27005:2011

Muchos marcos, modelos y normas, explican
como implementar la gestién del riesgo de una

manera eficaz. Estos documentos cumplen con
un amplio consenso en todo el mundo, lo cual
pone de manifiesto una busqueda creciente, en
la armonizacion de las practicas de gestion de
riesgos a nivel internacional, a fin de tener en
cuenta las particularidades  de  cada
organizacién.

|

Establecimiento del contexto

delriesgo

Identificacion del riesgo

Andlisis del riesgo

Evaluacion del riesgo

Monitoreoy revision del riesgo

Comunicacién y consulta del riesgo ]«—‘

Aceptacion del riesgo

Figura 6. Proceso de gestion de riesgos de
seguridad de la informacién ISO/IEC 27005:2011

Fuente: Adaptado de (Lalanne et al., 2013)

Lo anterior se debe probablemente a la
creciente competencia global, que incita a la
mejora de los sistemas de gobierno corporativo,
como una clave para apoyar el éxito de la
compafila y la confianza en las partes
interesadas (Bosetti, 2015).

3.1 Trabajos relacionados

Partiendo de las investigaciones de autores
como Bosetti (2015); Ernawati, Suhardi, &
Nugroho (2012); Gjerdrum & Peter (2011);
Kganakga (2014) quienes coinciden en que los
dos marcos de referencia corporativos COSO
ERM y la norma ISO 31000:2009, poseen mas
aspectos en comln que en oposicién. En ese
orden de ideas, el marco COSO ERM es una
directiva compleja, de mdltiples y complicadas
capas, que muchas organizaciones han
encontrado de dificil implementacién, ademas
de tener como base el control y el
cumplimiento. Por su parte, la norma ISO
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proporciona un enfoque mas racional y mas facil
de comprender, basado en un proceso de
gestion adaptable a la gestion existente y a las
iniciativas estratégicas.

De forma complementaria, los autores Ernawati
et al, (2012) exponen una metodologia basada
en ISO 31000:2009, denominada disefio
metodoldgico de investigacion de ciencias (por
sus siglas en inglés DSRM, Design Science
Research Methodology), a través del cual se
realiza comparacién con el COSO ERM, llegando
de igual forma a la conclusiéon de que ambos se
encuentran alineados en sus procesos.

Otros autores como Vanegas & Pardo (2014),
exponen una metodologia basada en la
combinacién de varias actividades, que estan
presentes en los procesos de gestion de riesgos
de las normas y de modelos, como: ISO/IEC
27005, 1SO 31000, BS 7799-3:2006, UNE
71504:2008, CRAMM, COBIT, EBIOS, ITIL V3
MAGERIT, OCTAVE y RISK IT. Dicha metodologia
logra evidenciar a través de una identificacion,
comparacién, caracterizacién y armonizacién,
que la mayoria de estas normas y marcos de
referencia tienen relacién entre si, a pesar de
que algunas normas expongan un nivel de
detalle mas profundo en sus procesos y por
consiguiente, un modelo podria soportar a otro.

La organizacién internacional de normalizacion,
de acuerdo a Racz, Weippl, & Seufert (2010),
afirma que la norma ISO 31000:2009 e ISO/IEC
27005:2008 tratan la ERM y la gestion de riesgos
de seguridad de la informacién en dos normas
distintas. Por lo tanto, para que exista una
alineacién de Tl con el negocio, se debe realizar
principalmente a través del gobierno de Tl y de
la gestién de marcos como COBIT e ITIL.

Autores como Racz, et al,(2010) proponen como
metodologia de cuatro pasos, para comparar un
marco de gestién de riesgos con un marco de Tl,
los cuales son: seleccionar los marcos que se van
a comparar, identificar los elementos comunes
de los marcos, analizar las referencias del marco
de gestién de riesgos a los riesgos de Tl y
viceversa, y por ultimo, se discuten y se suman
los resultados.

Los marcos utilizados fueron ISO 31000:2009,
COSO ERM, ISACA Risk IT y COBIT version 5, 1ISO
27005:2008, pero el mayor énfasis estd entre
COSO ERM e ISACA Risk IT, siendo este ultimo el
mas detallado, a comparacién de los
seleccionados inicialmente; con lo cual se
concluye que tener un sélo marco de Tl es
cuestionable, y que la mayoria de estos procesos
coinciden con los componentes de ERM,
ademas, de que los procesos restantes se
pueden integrar.

En relacidon con analisis comparativos de marcos
de gestibn de riesgos corporativos o
tecnoldégicos con eTOM, son escasas las
publicaciones existentes al respecto.

3.2 Alineacién de los procesos de gestion de
riesgos de eTOM

El proceso de alineacién previsto, se llevard a
cabo en dos niveles: el primero a nivel general,
donde se consideraran los procesos comunes
existentes entre el modelo de referencia eTOM y
los tres (3) estandares internacionales. En el
segundo nivel y teniendo presente, tal y como se
concluye del andlisis de primer nivel, se
contemplara la poca alineacién de los procesos
de gestion de riesgos a nivel internacional con
eTOM y también, el que éstos se encuentren mas
orientados al establecimiento de controles, por
lo que los investigadores han optado por
realizar el anélisis comparativo con el estandar
ISO/IEC  27002:2013, norma orientada a
establecer las mejores practicas de control de
tecnologias de informacién y comunicaciones.

3.2.1 Alineacion general de estandares:
analisis de primer nivel

Una vez analizada la relacion existente entre los
estandares internacionales de gestion de riesgos
y el marco eTOM, tal como se puede apreciar en
la tabla 2, se puede concluir que los estandares y
modelos son de hecho complementarios, e
idealmente deben ser utilizados en conjunto,
pero al intentar alinearlo con el marco eTOM,
falta un poco mas de precision para lograr los
aspectos de seguridad que se  requieren;
teniendo en cuenta que los estandares I1SO
27005:2011, ISO 31000:2009 y el modelo COSO
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ERM estan alineados en sus procesos, en lo que
se refiere al marco eTOM, no existe un
acoplamiento integral de éstos procesos.

La existencia de estandares de administracién de
riesgos y las buenas practicas de gobierno
corporativo, son una condicién necesaria pero
no suficiente para el éxito de una entidad. Es por
esto, que surge la necesidad de identificar los
aspectos relacionados entre los cuatro marcos
de referencia, para el area de gestién de riesgos
en el sector de telecomunicaciones, con el

Tabla 2.

propdsito de facilitar su implementacion y
mantenimiento para la mediciéon de la gestién,
ya que hoy en dia las empresas lo administran
por separado.

Como se puede observar en la tabla 2, al realizar
el analisis comparativo de los tres estadndares
internacionales de gestién de riesgos, con los
procesos de gestion de riesgo empresarial que
establece eTOM, estos se encuentran
relacionados tan solo con las fases de evaluacion
y de tratamiento de riesgo.

Alineacion de los estandares I1SO 27005:2011, 1ISO31000:2009, COSO ERM y eTOM en sus procesos

1SO 27005:2008 1SO 31000:2009

COSO ERM eTOM

Establecimiento del contexto Establecer contexto

Medio ambiente interno

Identificacion del riesgo
Estimacion del riesgo
Evaluacion del riesgo
Aceptacion del riesgo

Identificacion del riesgo
Andlisis del riesgo

Evaluacion del riesgo

Establecimiento de objetivos

Evaluacion de Riesgos

Gestion de la continuidad del negocio

Implementar el plan de tratamiento 5 .
P P Tratamiento del riesgo

Respuesta a los Riesgos

Gestion de la seguridad

Gestion del Fraude

Gestién de Auditoria

Gestién de Seguros

Gestién de Aseguramiento de ingresos
Gestion de la integridad

de riesgo

Actividades de control

ITIL Gestién continuidad del servicio
ITIL Gestion de seguridad de la informacion
ITIL Gestion de problemas

Monitoreo y revision del riesgo Monitoreo y revision

Supervision

Comunicacién y consulta del

. Comunicacién y consulta
riesgo

Informacién y Comunicacion

Fuente: Elaboracién propia

En lo que tiene que ver con la fase de
evaluacién, es importante tener en cuenta que
ésta por lo general, contempla dos subfases: la
determinacion del riesgo inherente y la
determinaciéon del riesgo residual; la primera
estad orientada a determinar el riesgo actual, sin
tener en cuenta los controles, mientras que la
segunda tiene en cuenta los controles existentes.

Con respecto a la fase de tratamiento del riesgo,
su orientacion corresponde a la definicion de
nuevos controles que permitan complementar la
mitigacion del riesgo, para aquellos riesgos
residuales que lo requieran.

De acuerdo a lo anterior, la relacion de los
estdndares internacionales de gestion de
riesgos, con los procesos de gestidén de riesgo
empresarial del modelo eTOM, solamente se
relaclonan con los controles que permiten
mitigar el riesgo; lo cual quiere decir que, la
norma internacional con la que se debe
correlacionar los procesos de gestidén de riesgo
empresarial de eTOM, es aquella que establezca
un marco de controles relacionados con el
ambito tecnolégico, por ser eTOM un marco de
referencia para empresas, cuyo eje de negocio
son las TIC's.
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La norma internacional que cumple dichos
requisitos es la ISO/IEC 27002:2013. Como lo
enuncian Chakir, Chergui, Medromi, & Sayouti
(2015), establece directrices y principios
generales para preparar, implementar, mantener
y mejorar la gestion de seguridad de la
informacién, es decir, los objetivos de este
estandar proporcionan una orientacion general,
sobre los efectos aceptados colectivamente en la
gestidn de seguridad de la informacion. Autores
como Al-ahmad & Mohammad (2013) afirman
también, que la seleccion de los controles de la
norma ISO/IEC 27002:2013, se debe realizar
sobre la base de una evaluacion detallada y
estructurada, para ast poder determinar qué
controles especificos son apropiados y cudles no
lo son, para el caso de estudio del modelo
eTOM.

3.2.2 Alineacién del modelo de gestiéon de
riesgos de eTOM con la norma ISO/IEC
27002:2013

Cabe destacar que para este andlisis, se
consideraron los procesos del macroproceso de
gestion de riesgo empresarial framework 16.0
(TMforum, 2016) hasta el nivel 3, con el fin de
orientar adecuadamente su insercién en los 114
controles de la norma ISO/IEC 27002:2013.

El  macroproceso de (gestibn de riesgo
empresarial en el marco eTOM presenta 6
procesos, en donde como se ha vislumbrado
anteriormente, se forma la necesidad de estudiar
la coexistencia entre eTOM y el estandar 1SO
27002:2013. La siguiente tabla muestra el
mapeo, entre uno de los procesos de la gestion
de riesgo empresarial de eTOM y la norma
ISO/IEC 27002:2013.

Tabla 3. Relacion entre el proceso de gestion de continuidad del negocio del marco eTOM y el estandar

ISO/IEC 27002:2013

eTOM Framework 16.0

1S0O 27002:2013

1.7.2.1.1 Coordinar la continuidad del negocio

1713 Verificacion, revision y evaluacion de la continuidad de la seguridad de
" la informacion.

Gestion de 7.2.1 Responsabilidades de gestion
continuidad del 1.7.2.1.2 Plan de continuidad del negocio 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.
J— ——— - - -
g 17213 Plan de recuperacién de infraestructura . Plspombl.lldad de instalaciones para el procesamiento de la
1721 informacion.

1.7.2.1.4 Plan de manejo de incidente grave

17.1.2 Implantacion de la continuidad de la seguridad de la informacion.

1.7.2.1.5 Administrar metodologias continuidad del negocio

Fuente: Elaboracién propia

En el apéndice se aprecian en detalle, cada uno
de los procesos de gestidn de riesgo empresarial
de eTOM y el respectivo mapeo con los
controles de la norma ISO/IEC 27002:2013.

3.2.2.1 Armonizacién de |la ISO/IEC
27002:2013 con los procesos de gestion de
riesgo empresarial del modelo eTOM

De acuerdo a Valencia Duque (2015) “la
armonizacion de modelos tiene como objetivo
establecer los elementos comunes de los
diferentes modelos propuestos, con el fin de

realizar una aproximacién a un modelo” (p.145),
es decir, solucionar las diferencias entre los
multiples modelos y de este modo, poder lograr
y soportar los objetivos estratégicos de la
organizacion. Ademas de reutilizar aquellas
caracteristicas positivas de un modelo y asi,
aprovechar las soluciones que brindan.

En la literatura académica varios autores
plantean modelos de armonizacién, es el caso
de Ferchichi, Bigand, & Lefebvre (2008), cuyo
modelo se basa en las siguientes fases: seleccién
de modelos, andlisis de la sinergia de los
modelos, construccién del modelo integrado y
la adaptacién del modelo integrado al contexto
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de la empresa; Kelemen (2009) establece once
pasos, para unificar diferentes modelos de
procesos de calidad de software; por ultimo,
Pardo, Pino, Garcia, Baldassarre, & Piattini
(2013), plantean un esquema llamado
hframework, en donde su metodologia se basa
en 3 métodos homogenizacién, comparacion e
integracion. Para efectos de la armonizacion que
aqui desarrolla, se utilizdé el modelo hframework,
dada la necesidad de integrar el proceso de
gestién de riesgo empresarial del modelo eTOM
con la norma ISO/IEC 27002:2013.

3.2.2.2 Metodologia mediante el esquema
hframework

Para llevar a cabo la armonizacién, se ejecutd la
estrategia empleada por Pardo et al., (2013), con
algunos ajustes establecidos por los autores.

e Homogenizacién: En esta fase, se identifican
los elementos en comdn entre los
macroprocesos de gestibn de riesgo
empresarial del modelo eTOM y la norma
ISO/IEC 27002:2013 a alto nivel.

Tabla 4. Estructura comun de elementos de proceso de gestion de riesgo empresarial de eTOM y la norma

ISO/IEC 27002:2013

Procesos de Gestion de riesgo empresarial eTOM

ISO/IEC 27002:2013

1.7.2.1 Gestiéon de continuidad de negocio 17.1.3-17.1.1-17.2.1-17.1.2-7.2.1
1.7.2.2 Gestion de la seguridad Todos los numerales
1.7.2.3 Gestion del fraude -

1.7.2.4 Gestion de auditoria 12.7.1

1.7.2.5 Gestion de seguros -

1.7.2.6 Gestion de aseguramiento de ingresos -

1.7.2.7 Gestion de laintegridad -

1.7.2.8 ITIL Gestion continuidad del servicio -

1.7.2.9 ITIL Gestién de seguridad de la informacién Todos los numerales
1.7.2.10 ITIL Gestién de problemas 9.2.1-9.2.2-9.2.3-9.2.4-9.4.2-9.4.3-10.1.2-

12.1.2-12.1.3-12.6.1-14.2.2-14.2.4

Fuente: Elaboracién propia

Como se puede apreciar en la tabla 4, el 50% de
los procesos de gestion de riesgos de eTOM, se
encuentran relacionados con la ISO/IEC
27002:2013, destacando que los procesos 1.7.2.2
(gestion de la seguridad) y 1.7.2.9 ITIL (gestién
de seguridad de la informacién de eTOM) a este
nivel, equivalen a todos los controles de la
ISO/IEC 27002:2013, por ser esta una norma
orientada a controles de seguridad de la
informacién.

Comparacién entre modelos: Como sefiala Pardo
et al, (2013), en esta etapa se identifican las
posibles relaciones entre los modelos, con
mucho mas nivel de detalle para el caso del
macroproceso de gestion de riesgo empresarial
hasta el nivel 3. Tabla 6.

Para efectos de anélisis, se establecera la
siguiente escala: (Tabla 5)

Tabla 5. Escala de calificacion del nivel de relacion de control

Calificacion del nivel de relacion del control

0 No existen controles relacionados
1 Existen controles relacionados de forma indirecta
2 Existen controles relacionados de forma directa

Fuente: Elaboracién propia.
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Tabla 6. Conjunto de relaciones identificadas entre los procesos de gestién de riesgo empresarial eTOM y
los controles de ISO/IEC 27002:2013

1ISO/IEC 27002:2013 Nivel de relacién

Subprocesos de Gestion de riesgo de eTOM a nivel 3

Controles promedio
1.7.2.1.1 Coordinar la continuidad del negocio 17.1.3(1)-7.2.1(1) 1
Gestionde  1.7.2.1.2 Plan de continuidad del negocio 17.1.1(2)
inui 1.7.2.1.3 Plan de recuperacion de infraestructura 17.2.1(1) 1
del negocio  1.7.2.1.4 Plan de manejo de incidente grave 17.1.2(1) 1
1.7.2.1.5 Administrar metodologias continuidad del negocio o o
1.7.2.2.1 Administrar gestion proactiva de la seguridad o o
1.7.2.2.2 Monitorear tendencias de la industria para la gestion de la seguridad (1] ()
5.1.1(2)-5.1.2(1)-6.1.3(1)-7.2.1(1)-
1.7.2.2.3 Definir politicas y procedimientos de gestion de la seguridad 7:2.3(1)-9.2.1(1)-9.2.2(1)-9.2.3(1)- 1,19
e 9.2.4(1)-9.4.2(1)-9.4.3(1)-12.1.1(1)- ”
13.2.1(2)-14.2.1(1)-15.1.1(1)-18.2.2(2)
1.7.2.2.4 Ayudar con laimplementacién de Gestion de la Seguridad 512(1;);1:(1)?(1;);1:&:(1;)_21:(;)4(1)_ 114
Gestiéndela 15555 Manejo de gestién de la seguridad reactiva [) 0,00
seguridad 755575 Detectar Amenazas y violaciones potenciales de seguridad 14.1.1(1) 1,00
1.7.2.2.7 Investigar amenazas y violaciones potenciales de seguridad 7.1.1(2)-16.1.7(1) 1,50
1.7.2.2.8 Definir prevencién Gestién de la seguridad 8.1.1(2)-8.1.2(2)-8.1.3(2)-8.1.4(2)-
16.1.4(1). 1,80
1.7.2.2.9 Definir monitoreo para facilitar la gestion de la seguridad 5.1.1(1)-8.2.1(1)-8.2.2(1)-5.1.2(1) 1,33
1.7.2.2.10  Definir anélisis de gestion de la seguridad 5.1.1(2)-8.2.1(1)-14.1.1(2) 1,67
1.7.2.2.11  Definir politicas y procedimientos para facilitar deteccién de incidentes 16.1.1(1)-16.1.2(2)-16.1.3(1)-16.1.4(1)-
el 16.1.6(2)-16.1.7(2) 1,50
1.7.2.2.12 Definir politicas y procedimientos de gestion de incidentes 16.1.5(2)-16.1.1(1) 1,50
Gestién de iondel L7231 Gestion de politicas del fraude [) [
riesgo traude 1.7.2.3.2 _ Apoyo alas operaciones de fraude 0 )
empresarial 1.7.2.3.3 Direccién de operaciones de fraude o o
del modelo 1.7.2.4.1 Definir directiva de auditoria o o
eTomMm 1.7.2.4.2 Definir mecanismo de auditoria ) [)
Gestionde 1.7.2.4.3 Valorar las actividades operacionales o o
auditoria 1.7.2.4.4 Evaluar las actividades operacionales o o
1.7.2.4.5 Informe de auditoria 12.7.1(2) 2
1.7.2.4.6 Aplicar mecanismos de auditoria de forma proactiva 1] 1]
1.7.2.5.1 Identificar riesgos asegurables '] ']
Gestionde 1.7.2.5.2 Analizar costo de seguro/Beneficio o o
seguros  1.7.2.5.3 _ Proporcionar consejos de seguros 0 0
1.7.2.5.4 Manejo seguro de cartera () ()
Gestionde 1.7.2.6.1 Administrar ingresos politica de garantia '] ']
i 1.7.2.6.2 Manejo de operaciones de aseguramiento de ingresos () ()
deingresos 1.7.2.6.3 Apoyo de ingresos operaciones de aseguramiento ) ")
Gestiéon de la 1727 ) o
integridad -
|T|Lilcs:r:i:;:‘i’dad 1.7.2.8 ] o o
16.1.1(1)-16.1.2(2)-16.1.3(1)-16.1.4(2)- 1,72
ITIL Gestién de 16.1.6(2)-6.1.1(2)-6.1.3(1)-6.1.5(2)-
seguridad de la 1.7.2.9 18.2.1(2)-18.2.2(1)-5.1.1(2)-5.1.2(2)-12-
informacién 3-1(1)-15.1.1(2)-17.1.1(2)-17.1.2(2)-
- 17.1.3(2)-13.2.4(2)
9.2.1(2)-9.2.2(1)-9.2.3(2)-9.2.4(1)- 1,67

ITIL Gestién de

1.7.2.1 .4.. -9.4. -10.1. -12.1. -
problemas 0 9.4.2(1)-9.4.3(2)-10.1.2(2)-12.1.2(2)

- 12.1.3(1)-12.6.1(2)-14.2.2(2)-14.2.4(2)

Fuente: Elaboracién propia
Donde 3§ es el indice de cohesién del proceso de
gestion de riesgos de eTOM, determinando asi,

Anélisis porcentual entre modelos: Al encontrar
las correlaciones, entre procesos de la gestion
de riesgo empresarial del modelo eTOM vy la
norma ISO/IEC 27002:2013, se determina
porcentualmente el cubrimiento de un modelo a
otro, Acorde a Pardo et al, (2013): fuertemente
relacionado (86-100%), relacionado en gran
medida (51-85%), parcialmente relacionado (16-
50%), débilmente relacionado (1-15%), no
relacionado (0%). Se opta ademas por la
siguiente ecuacion:

ﬂGestidn riesgos eTOM
Y. Nivel relacién promedio

= Max. valor calificacion x Cant. subprocesos del proceso eTOM

la similitud metodoldgica con la norma ISO para
éste caso.

A partir de las relaciones y los resultados
identificados en la tabla 7, se puede asegurar lo
siguiente:

eLas categorias de los procesos de la gestion de
riesgo empresarial de eTOM estan parcialmente
relacionadas con la norma ISO/IEC 27002:2013,
debido a que el rango porcentual estd en un
29,21%;

*El proceso ITIL Gestion de seguridad de la
informacién obtuvo un 86,11%, siendo el que
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presenta una mayor correlaciéon con la norma
ISO/IEC 27002:2013 y a pesar de no tener
subprocesos en nivel 3, tiene mayor énfasis en
los aspectos de seguridad; lo cual confirma que
el macroproceso de gestion de riesgo
empresarial;

Tabla 7. Relacion porcentual entre los procesos
de gestidon de riesgos de eTOM y la norma
ISO/IEC 27002:2013

1SO/IEC 27002:2013
Controles

Gestion de inuidad del negocio 50,0%

Gestionde la idad 52,6%

Gestion de Gestion del fraude 0,0%
R Gestion de auditori; 20,0%
nesgo. ~ Gestion de seguros 0,0%
delrmodelo Gestién de i de ingresos 0,0%
<TOM Gestion de la integridad 0,0%
ITIL Gestion inuidad del servicio 0,00%

ITIL Gestién de idad de la infe i6 86,11%

ITIL Gesti6n de problemas 83,33%

Total 29,21%

Fuente: Elaboracién propia.

Procesos como gestién del fraude, gestion de
seguros, gestién de aseguramiento de ingresos,
gestiébn de la integridad e ITIL gestion de
continuidad del servicio, no presentan controles
relacionados con la norma ISO/IEC 27002:2013..

Conclusiones

El modelo eTOM es el modelo de referencia para
los procesos desarrollados por las empresas de
telecomunicaciones a nivel internacional y por lo
tanto, los procesos relacionados con la gestion
de riesgos que incorpora, se convierten de igual
forma, en la base sobre la cual este tipo de
empresas desarrollan la gestion de la
incertidumbre.

Al realizar un analisis del nivel de interrelacién
existente entre las practicas de gestién de
riesgos establecidas en eTOM y los dos
principales marcos de referencia de gestién de
riesgos corporativa como son ISO 31000:2009 y
COSO ERM y uno de los principales marcos de
gestién de riesgos a nivel tecnolégico como es
la ISO/IEC 27005:2011 no se encuentra una alta
interrelacién, debido basicamente a que la
mayoria de los procesos de riesgos planteados
por eTOM corresponden a controles especificos
y no a procesos de identificacion, analisis,

evaluacion y tratamiento de riesgos, como lo
establecen los referentes internacionales.

Es importante destacar que el modelo eTOM
establece dentro de su catalogo de procesos de
gestién de riesgos, una referencia directa a ITIL
en lo relacionado con seguridad, continuidad del
servicio y gestion de problemas, de igual forma
contempla como parte de sus procesos, la
gestion de uno de los criterios de impacto con
los cuales se mide la seguridad de la
informacién, como es la integridad.

Lo anterior pone de manifiesto cierto nivel de
complejidad al momento de seleccionar el
marco de referencia mas adecuado para
dilucidar la base sobre la cual se fundamenta o
se relacionan los controles establecidos por el
modelo eTOM. Sin embargo, y teniendo
presente que el sector de telecomunicaciones es
intensivo en tecnologias de informacion vy
comunicaciones, el marco de referencia mas
pertinente para realizar el andlisis de relacién
entre lo establecido por eTOM con los
estandares internacionales de riesgos y dado su
foco hacia controles especificos y no hacia
procesos de gestion del riesgo, es la norma
ISO/IEC 27002:2013, la cual establece 114
controles de tecnologias de informacién, los
cuales, una vez confrontados y utilizando
referentes bibliograficos de armonizaciéon de
modelos, se encuentra un nivel de relacién de
tan solo el 29,21% siendo el proceso “ITIL
gestion de la seguridad de la informacién” por
su generalidad, el proceso con mayor nivel de
cohesién con la norma internacional.

Como conclusién final, se puede afirmar que los
procesos de gestion de riesgos establecidos en
el modelo eTOM, tienen un bajo nivel de
relacién con los principales marcos de gestion
de riesgos y controles existentes actualmente a
nivel internacional.
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Apéndice

1. Mapeo de procesos de gestién de riesgos de eTOM
ISO/IEC27002:2013

en el nivel 3, con los controles de la norma

eTOM Framework 16.0

1SO 27002:2013

1.7.2.1.1 Coordinar la continuidad del negocio 17.1.3 Verificacién, revisién y evaluacion de la continuidad de la seguridad de la informacion.
Gestién de continuidad del 75.1__Responsabilidades de gestion.
negocio 17.2.1.2__Plan de continuidad del negocio 17.1.1_Planificacion de Ia continuidad de 1a seguridad de Ia informacion.
1721 17.2.1.3__Plan de recuperacion de infraestructura 17.2.1 Disponibilidad de Instalaciones para el procesamiento de 1a informacion-
17.2.1.4_ Plan de manejo de incidente grave 17.1.2_Implantacion de Ia continuidad de Ia seguridad de 1a informacion.
17.2.1.5__ Administrar metodologias continuidad del negocio B B
1.7.2.2.1 _Administrar gestion proactiva de la seguridad =
17222 T Pacners - -
5.1.1_Conjunto de politicas para la seguridad de la informacion.
5.1.2__ Revision de las politicas para la seguridad de la informacion.
6.1.3 Contacto con las autoridades.
7.2.1__Responsabilidades de gestion.
7.2.3__Proceso disciplinario.
5.2.1 _Gestion de altas/bajas en ol registro de Usuarios.
522 Gestion de los derechos de acceso asignados a Usuanos.
1.7.2.2.3 Definir politicas y procedimientos de gestién de la 5.2.3__Gestion de los derechos de acceso con privilegios especiales.
seguridad 5.2.4__Gestion de informacion confidencial de autenticacion de usuarios.
5.4.2__Procedimientos seguros de inicio de sesion
5.4.3 _Gestion de contrasenas de usuario.
12.1.1 Doct i de limientc de
13.2.1 Politicas y de de
14.2.1 Politica de desarrollo seguro de software
15.1.1 Politica de seguridad de la informacién para suministradores.
18.2.2_Cumplimiento de las politicas y normas de seguridad.
6.1.2 _Segregacion de tareas.
12.1.2 Gestion de cambios.
12.1.3_Gestion de capacidades.
1.7.2.2.4 Ayudar con la implementacién de Gestion de la Seguridad 12.1.4_Separacion de entornos de desarrollo, prueba y produccion.
12.4.1_Registio y gestion de eventos de actividad.
12.4.3 Registros de actividad del administrador y operador del sistema.
Gesti6n de la seguridad 15.2.1_Supervision y revision de Ios Servicios prestados por terceros
1.7.2.2 1.7.2.2.5 __Manejo de gestion de la seguridad reactiva - -
1.7.2.2.6 Detectar y violaci de seguridad  14.1.1 Analisis y especificacion de los requisitos de seguridad.
N N N d idad 7.1.1 Investigacion de antecedentes.
1.7.2.2.7 v © seBuridad Te T Recopilacion de evidencias.
8.1.1 Inventario de activos.
8.1.2 Propiedad de los activos.
1.7.2.2.8 Definir pi Gestién de la seguril 8.1.3  Uso aceptable de 10s activos.
8.1.4 Devolucién de activos.
16.1.4_Valoracion de eventos de seguridad de la informacion y toma de decisiones.
5.1.1__Conjunto de politicas para la seguridad de la informacion.
; ; : 8.2.1_ Directrices de clasificacion.
17.2.2.9 r monitoreo para facilitar la gestion de la seguridad 2= —gre oS R TS
5.1.2 Revision de las politicas para la seguridad de Ia informacion.
5.1.1__Conjunto de politicas para la seguridad de la informacion.
1.7.2.2.10 Definir anlisis de gestion de la seguridad §.2.1__Directrices de clasificacion.
14.1.1_Analisis y especificacion de I0s requisitos de seguridad.
16.1.1 b
16.1.2_Notificacion de los eventos de seguridad de 1a informacion.
172242 Definir politicas y procedimientos para facilitar deteccién ~ 16.1.3_Nolificacion de puntos debiles de la seguridad:
de incidentes 16.1.4 de eventos de de la y toma de
16.1.6_Aprendizaje de Ios incidentes de seguridad de Ia informacion.
16.1.7 Recopilacion de evidencias
1.7.2.2.12 Definir politicas y procedimientos de gestion de i 18:2.5 Respuesia 3 los neidenios do segurdad,
16.1.1 b Y p
) 1.7.2.3.1  Gestion de politicas del fraude ~
Ges"él'f_,d;'_;’a"de 1.7.2.3.2__Apoyo a las operaciones de fraude B
1.7.2.3.3 Direccién de operaciones de fraude -
1.7.2.4.1__Definir directiva de auditoria =
1.7.2.4.2 Definir mecanismo de auditoria - -
Gestion de au 1.7.2.4.3 Valorar las actividades operacionales =
1.7.2.4 1.7.2.4.4 Evaluar las actividades operacionales - -
1.7.2.4.5 Informe de auditoria 12.7.1 Controles de auditoria de los sistemas de informacion.
1.7.2.4.6__Aplicar mecanismos de auditoria de forma proactiva =
1.7.2.51 Identificar riesgos asegurables B
Gestion de seguros 17.2.52 _ Analizar costo de seguro/Beneficio 5
1.7.2.5 1.7.2.53 Proporcionar consejos de seguros N
1.7.2.5.4 Manejo seguro de cartera B
Gestion de i 17261 inistrar ingresos politica de garantia 5 s
de ingresos 1.7.2.6.2 _Manejo de operaciones de aseguramiento de ingresos 5
1.7.2.6 1.7.2.6.3__Apoyo de ingresos operaciones de aseguramiento 5
Gestién de la integridad 1.7.2.7 - -
ITIL Gestion continuidad del servicio
1.7.2.8 - -
B 16.1.1 Responsabilidades y proced, htos.
B 16.1.2_Notificacion de los eventos de seguridad de 1a informacion
B 16.1.3_Notificacion de puntos débiles de la seguridad.
B 16.1.4_Valoracion de eventos de seguridad de |a informacion y toma de deci
- 16.1.6_Aprendizaje de los incidentes de seguridad de 1a informacion.
B 6.1.1__ Asignacion de responsabilidades para la segur. de la informacion
- 6.1.3 Contacto con las autoridades
5.1.1__Conjunto de politicas para Ia seguridad de Ia informacion.
ITIL Gesti6n de seguridad de la - 18.2.1_Revision independiente de Ia seguridad de 1a informacion
informacién 1.7.2.9 - 12.3.1 Copias de seguridad de Ia informacion.
- 5.1.2 Revision de las politicas para la seguridad de la informacion
- 18.2.2_Cumplimiento de Ias politicas y normas de seguridad.
- 15.1.1 Politica de seguridad de la informacion para suministradores.
- 17.1.1_Planificacion de Ia continuidad de 1a seguridad de 1a informacion-
, 17.1.2_Implantacion de Ia continuidad de Ia seguridad de 1a informacion.
5 17.1.3 Verificacion, revision y evaluacisn de 1a continuidad de Ta seguridad
- 13.2.4_Acuerdos de confidencialidad y secreto.
B 6.1.5  Seguridad de Ia informacion en la gestion de proyectos.
9.2.1 Gestion de altas/bajas en el registro de usuarios
5.2.2__Gestion de los derechos de acceso asignados a Usuarios.
533 Gestion de los derechos de acceso con privilegios especiales.
5.2.4__Gestion de informacion confidencial de autenticacién de usuarios.
9.4.2 Procedimientos seguros de inicio de sesién.
e 9.4.3 Gestion de contrasefias de usuario.
ITIL Gestién de problemas 1.7.2.10 - 1015 Gestion de claves.
12.1.2 Gestion de cambios.
12.1.3 Gestion de capacidades
12.6.1_Gestion de las vulnerabilidades técnicas
14.2.2 Procedimientos de control de cambios en los sistemas.
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