Articulo de reflexion

Natalia Sanchez Molina, Benly Gruchenska Pulido Angel, Jhon Henry Camacho Rodriguez

Revista LOGOS CIENCIA & TECNOLOGIA I

ISSN 2145-549X | ISSN 2422-4200 - Vol. 9, No. 1, Julio - Diciembre 2017

La significativa evolucion en seguridad
de la informacion para la Policia
Nacional de Colombia

The significant evolution in information security for the Colombian
National Police

A evolucao significativa na seguranca da informacgao para a Policia
Nacional de Colémbia

Natalia Sanchez Molina *
Benly Gruchenska Pulido Angel **
Jhon Henry Camacho Rodriguez ***

Policia Nacional de Colombia

Resumen Nacional de Colombia, contextualizando al

La lectura que los autores esbozan establece una
contextualizaciébn  cronolégica  sobre  los
procesos y alcances relacionados con la
seguridad de la informacién en la Policia

Fecha de recepcién del articulo: 6 de febrero de 2017
Fecha de aceptacion del articulo: 8 de junio de 2017

DOI: http://dx.doi.org/10.22335/rlct.v9i1.267

* Articulo avance proyecto de investigacion “Evolucion en seguridad de la informacion
para la Policia Nacional de Colombia”

** Policia Nacional de Colombia, Direccién de Talento Humano, Colombia. Email:
alix.sanchez@correo.policia.gov.co Orcid. http://orcid.org/0000-0002-6467-1781

*** Policia Nacional de Colombia, Direccion de Inteligencia Policial, Colombia. Email:

pulidobenly.macri@espolvirtual.com.co ORcid. orcid.org/0000-0002-1203-6911

** Policia Nacional de Colombia, Escuela de Telematica y Electrénica, Colombia.
Email: jhon.camacho6031@gmail.com Orcid: http://orcid.org/0000-0002-9882-0837

lector acerca de los estandares instaurados al
interior de la instituciéon y su impacto en la
sociedad. Se mencionan las estrategias frente a
la administracion del talento humano de la
institucién como principal actor de riesgo en el
tratamiento de la informacién; de igual manera
se sefalan las acciones normativas vy
estructurales para la formacién de los policias y
el control efectivo de la informacion.
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Abstract

Reading the authors outline establishes a
chronological contextualization of the processes
and scope related to information security in the
National Police of Colombia, contextualizing the
reader about the standards in place within the
institution and its impact on society. Strategies
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mentioned in the administration of human talent
of the institution as a major player in the
treatment of risk information; equally the policy
and structural measures for police training and
effective control of information listed.

Keywords:  Security, information,  Police,
Colombia, regulations, cybercrime.

Resumo

A leitura do resumo dos autores estabelece uma
contextualizagdo cronoldgica dos processos e
escopo relacionados a seguranca da informacao
na Policia Nacional da Colémbia,
contextualizando o leitor sobre os padrdes
implementados dentro da instituicdo e seu
impacto na sociedade. Estratégias mencionadas
na administracgo do talento humano da
instituicdo como principal participante no
tratamento de informacdes de risco; Igualmente
as medidas politicas e estruturais para
treinamento policial e controle efetivo de
informacdes listadas.

Palavras-chave: Seguranca, informacao, Policia,
Coléombia, regulamentos, cibercrime.

Introduccién

La globalizacion de la informacién
fundamentada en el internet, ha generado
importantes beneficios para la humanidad
(Céceres, 2015) sin embargo los agentes
criminales también se aprovechan de esta noble
herramienta para afectar los intereses de las
instituciones y de las personas que acceden a la
WEB. Frente a estos desafios, particularmente la
Policia Nacional de Colombia ha evolucionado
de manera efectiva para asegurar sus activos
intangibles instaurando estrategias que incluyen
el talento humano, la normatividad, y la
infraestructura.

Desarrollo

Los importantes avances logrados por la Policia
Nacional de Colombia en materia de seguridad
de la informacion, se ven reflejados en la
certificacion otorgada por Instituto Colombiano
de Normas Técnicas (ICONTEC) para el Sistema

de Gestion de Seguridad de la Informacion
(SGSI) en siete unidades policiales, acorde a la
norma ISO/IEC 27001:2013; lo que ha permitido
extender a todo nivel la implementacion de
politicas y controles a la informacién producida
y utilizada por cada una de las actividades
misionales desarrolladas por los funcionarios
que laboran en las unidades de la Policia
Nacional.

De esta manera, al interior de la institucién se ha
establecido la Resolucion N° 03049 del
24/08/2012 "Por la cual se adopta el Manual del
Sistema de Gestiébn de Seguridad de la
Informacién para la Policia Nacional’, con el
propodsito de establecer la politica de seguridad
de la informacién, asi como los procedimientos
y controles para el manejo de los activos de
informacién y orientando sobre la gestion del
riesgo frente a posibles amenazas que afecten a
la Institucidn; de igual forma, se describe en el
articulo 5 del acto administrativo en mencion, la
conceptualizacion de  seguridad de la
informacién como “la preservacion de la
Confidencialidad, Integridad y Disponibilidad de
la informacién Institucional y propender por la
autenticidad, trazabilidad, no repudio y
flabilidad de la misma”, definicidn que se
encuentra alineada al Modelo de seguridad y
privacidad de la informacion emitido por el
Ministerio de las Tecnologias de la Informacién y
las Comunicaciones (MINTIC), y a la norma
ISO/IEC 27001:2013.

Aun cuando se han realizado alineaciones con
las politicas de estado que referencian la
seguridad de la informacién, para la Policia
Nacional de Colombia se ha convertido en una
prioridad garantizar este tema y aun mas
propender por la proteccion de datos en el
marco del desarrollo estratégico, tactico vy
operacional frente a la evolucion de fendmenos
delictivos que ven la oportunidad en las
vulnerabilidades de los sistemas y redes de una
organizacién para la sustraccion de informacion;
sin embargo, no solo es mantener segura la
informacién de las actividades al servicio de la
policia, sino garantizar la confidencialidad de la
informacién de sus funcionarios, actividades
administrativas y todo aquel dato o documento
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que pueda comprometer la integralidad de la
institucion.

Referente a esto y a fin de garantizar la
reduccion de riesgos relacionados con el
correcto manejo de la informacién el MINTIC, en
su Modelo de seguridad y privacidad de la
informacién menciona los tres (3) principios de
la informacion que deben garantizarse y que la
Policia Nacional de Colombia en la Resolucién
N° 03049 del afio 2012, define asi: “1)
Disponibilidad: Establece que la informacion
debe estar disponible para su uso en todo
momento, para ser usada o vista solo por
personal autorizado; 2) Integridad: Consiste en
salvaguardar la exactitud y estado completo de
los activos de informacién, es decir que la
informacidon solo pueda ser modificada por
personal autorizado; y 3) Confidencialidad:
Establece que la informacién no esté disponible
ni sea revelada a individuos, entidades o
procesos no autorizados”.

Con relacién a este Ultimo principio, la
confidencialidad de la informacién ha sido un
foco de atencién para las compaiias, teniendo
en cuenta el servicio o producto que se preste,
en este sentido como lo menciona Cabarique,
Salazar & Quintero (2015, pag. 68) es preciso
establecer politicas de seguridad frente a la fuga
de informacién, la cual se conoce como “el
incidente que pone en poder de una persona
ajena a la organizacién, informacién confidencial
que solo deberia estar disponible para
integrantes de la misma”, ain mas cuando la
fuga de informacién se presenta con datos
sensibles, los cuales estan definidos en el
articulo 5 de la Ley estatutaria 1581 de 2012, de
la siguiente manera: “se entiende por datos
sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica,
las convicciones religiosas o filoséficas, la
pertenencia a sindicatos,  organizaciones
sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos
politicos de oposicion asi como los datos

relativos a la salud, a la vida sexual y los datos
biométricos”.

Teniendo en cuenta los ultimos antecedentes
acaecidos en las instituciones del Estado frente a
servidores  publicos que han divulgado
informacién no autorizada poniendo en riesgo la
estabilidad del Gobierno Nacional y de la
institucién, se puede evaluar el contexto del
comportamiento  ético de los empleados,
quienes de acuerdo a Cabarique, Salazar &
Quintero (2015, pag. 69) constituyen un factor
interno de fuga de informacion sensible en las
empresas.

Este tipo de comportamiento ético o no ético es
referenciado por Palomo & Amaya (2011) donde
se describen tanto factores organizacionales
como individuales, entendiéndose factores
organizacionales como el liderazgo de la alta
direccién o superiores inmediatos, instrumentos
de conocimiento organizacional como cédigos
de ética y todos aquellos rasgos que se perciban
y que hacen parte de la cultura organizacional; y
factores individuales como aspectos cognitivos y
de personalidad que pueden propiciar la toma
de decisiones de caracter ético frente a una
situacion en particular.

Sin  embargo, la decision de asumir
comportamientos éticos o no éticos puede
asociarse al nivel de compromiso que un
empleado tenga con su organizacién, frente a
este tema, Grueso (2010, pag. 84) retoma la
teoria tridimensional del compromiso con la
organizacién propuesta por Meyer y Allen en
1991, en la cual se describe el compromiso en
tres escalas: 1) Afectivo: “como la vinculacion
emocional, la participacion e identidad del
empleado con la organizaciéon”, 2) Continuo:
como la valoracién que hace el empleado de los
costos asociadas con el abandono de la
organizacién, y 3) Normativo: como el sentido
de obligacion moral de permanecer en la
organizacién. Es asi que el tipo de compromiso
que el empleado genere con la organizacion,
ser& acorde a su comportamiento vy
cumplimiento de los parametros laborales
establecidos por la misma.
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Bajo estos conceptos, el vinculo empleado -
organizacién, tiene mas sentido si se entiende
que un funcionario comprometido estara presto
a cumplir con los protocolos de seguridad de la
informacién ya establecidos y no presentara
conductas no éticas generando fugas de
informacién o manejos inadecuados de la
misma, que puedan afectar la imagen o
estabilidad de la organizacion. Este tipo de
compromiso se hace mas fuerte cuando se
establecen parametros claros por parte de la
organizacién y se enriquece la cultura, para
nuestro caso la Policia Nacional de Colombia,
expide el Instructivo N° 011 del 22/02/2016
“Pardmetros para el correcto uso 'y
administracién de las redes sociales”, teniendo
en cuenta que estos medios tecnoldgicos son
herramientas de facil acceso para la fuga de
informacién. Por lo cual, en ese instructivo se
determinan lineamientos para generar un
comportamiento colectivo idéneo, que se
constituye en el soporte de la gestion del
conocimiento que requiere toda institucion para
garantizar la proteccién de los principales
activos de la informacion.

De igual forma, la Policla Nacional ha visto la
necesidad de implementar diferentes métodos
de supervisiéon y control a los funcionarios para
garantizar que la informacién no sea divulgada
con fines distintos a los del cumplimiento de su
misién, garantizando que no se afecte la
vigencia del régimen democrético, la seguridad
o la defensa nacional. Cada lineamiento y
pardmetro de seguridad de la informacién que
se genera preserva el derecho al uso de la
informacién y garantia de los derechos humanos
frente a la informacion personal de los
funcionarios.

Tal como lo menciona Romero (2010), existen
dos vertientes en el derecho al uso de la
informacién “la pasiva, que alude al derecho a
recibir informacién, y la activa, que indica al
derecho a buscar e investigar la informacion que
es de interés, accediendo directamente a las
fuentes”; sin embargo, debe tenerse en cuenta
que las restricciones al acceso a la informacion
deben ser muy limitadas y sélo previstas por ley.

La implementacién de politicas y directrices se
realizan de forma fisica y/o mediante la
utilizacién de herramientas tecnoldgicas, el
sistema de acceso a la informacidén tiene
restricciones con capacidades de administracion,
monitoreo y control, con base en los cargos,
perfiles y funciones determinadas en la
estructura de cada unidad de la Policia Nacional,
orientadas a la aplicacién de controles y buenas
practicas de seguridad de la informacién en el
contexto de las personas, procesos y tecnologia.

La Institucion continta a la vanguardia del
desarrollo tecnoldgico, con visién hacia la
consolidacién de la informacién en las unidades
que integran la Policia Nacional, apoyado de una
plataforma tecnoldgica robusta, susceptible de
crecimiento y actualizaciéon, conforme a las
necesidades propias de la institucion: dindmica,
proactiva, confiable y prospectiva, que se adapta
a los cambios y permanece vigente como
protagonista en el ambito nacional e
internacional.

Por consiguiente, la Policla Nacional de
Colombia ha  implementado  programas
académicos de posgrado para formar a sus
integrantes en temas especificos, que apoyan el
aseguramiento de la informacién e incrementa
la efectividad policial frente a flagelos sensibles
para la ciudadania como delitos informaticos.
Programas como la especializacidon en
informatica  forense  comprenden  temas
relevantes para el seguimiento, identificacion y
recoleccién de evidencias que permiten asegurar
las condiciones de seguridad y convivencia en el
ambito del ciberespacio.

Asi mismo la institucion hace parte activa de la
Comunidad de Policias de América — AMERIPOL,
como una de sus estrategias para consolidar la
seguridad de la informacién y la neutralizacién
de la dinamica del cibercrimen, propendiendo
por el control y tratamiento de la ciber-
seguridad desde una perspectiva internacional,
por cuanto la normatividad local de los estados
resulta insuficlente para tratar este tipo de
criminalidad. (Ballesteros & Hernandez, 2014)
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Conclusiones

La Policia Nacional de Colombia se ha
convertido en la institucién de vanguardia frente
a la seguridad de la informacién, logrando
impactar positivamente la sociedad, mediante el
empleo de politicas, controles y actividades de
formacién y administracion del talento humano.

Las organizaciones deben mantener estrategias
continuas y dinamicas para minimizar el riesgo
constante que se evidencia en los empleados
frente a la seguridad de la informacion,
vinculando métodos de formacidn, supervision y
control efectivos que impacten a sus integrantes.
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