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RESUMEN

Este articulo presenta un roadmap para el control de los datos de la informacion en los ambitos
de desarrollo de aplicaciones de software para las grandes, medianas y pequefias empresas
de desarrollo de aplicaciones en linea, las cuales son vulnerables por la falta de controles o
politicas que permitan la proteccion de la informacidn de ataques no deseados y exposicién de
informacion sensible. Se implementd una metodologia de investigacion con base en la norma
de la Organizacién Internacional de Estandarizacién ISO 27001; las caracteristicas de Obje-
tivos de Control para la Informacion y Tecnologias Relacionadas con las metodologias COBIT
y Magerit para el disefio de un Sistema de Gestidn de la Seguridad de la Informaciéon (SGSI),
que asegure la informacion de los clientes en los desarrollos de aplicaciones en linea. Con la
presentacion de la metodologia de desarrollo se han utilizado datos de control y experimentales
para asegurar la informacion, logrando elevar su nivel de seguridad y madurez de la empresa,
y se busca con ello garantizar los tres pilares de la seguridad de la informacién: integridad,
disponibilidad y confidencialidad.

Palabras clave: gestidon de la seguridad, COBIT, asegurar informacion, sistemas en linea,
roadmap.

ABSTRACT

This article presents a roadmap for the control of information and data in the areas of software
application development for large, medium, and small online application development companies,
which are vulnerable due to the lack of controls or policies that allow the protection of informa-
tion from unwanted attacks and the exposure of sensitive information. A research methodology
was implemented based on the International Organisation for Standardisation ISO 27001,

@ @@@ the characteristics of Control Objectives for Information and Related Technologies COBIT and
BY NC___ND the Magerit methodology for the design of a Computer Security Management System (ISMS),
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which protects customer information in online application developments. With the presentation of
the development methodology, control and experimental data have been used to secure information,
managing to raise the level of security and maturity of the company, thereby seeking to guarantee
the three pillars of information security: integrity, availability, and confidentiality.

Keywords: Security management, COBIT, securing information, online systems, roadmap.

RESUMO

Este artigo apresenta um roadmap para o controle de dados de informagdes nos dominios de desen-
volvimento de aplicativos de software para grandes, médias e pequenas empresas de desenvolvimento
de aplicativos on-line, as quais sdo vulneraveis devido a falta de controles ou politicas que permitam
a protecao das informacdes contra os ataques indesejados e exposicao de informagdes confidenciais.
Uma metodologia de pesquisa foi implementada com base na norma ISO 27001 da Organizagao
Internacional de Normalizacdo; nas caracteristicas dos objetivos de controle para informacbes e
tecnologias relacionadas com as metodologias COBIT e Magerit para o projeto de um Sistema de
Gestdo da Seguranca da Informagao (ISMS), que protege as informagdes dos clientes no desen-
volvimento de aplicativos on-line. Com a apresentagao da metodologia de desenvolvimento, foram
utilizados dados de controle e experimentais para proteger as informagdes, conseguindo elevar seu
nivel de seguranga e a maturidade da empresa, e assim busca garantir os trés pilares da seguranga
da informacdo: integridade, disponibilidade e confidencialidade.

Palavras-chave: gestdo da segurancga, COBIT, protegao de informagdes, sistemas on-line, roadmap.

| Introduccién

En la actualidad, las organizaciones de desa-
rrollo de aplicaciones en linea manejan datos
o informacion de tipo sensible y no sensible
que pueden estar expuestas a las diferentes
amenazas, que de materializarse pueden lograr
un impacto negativo en cuestiones econémicas,
debido a demandas por parte de los afectados,
multas por incumplimiento de requisitos legales
y pérdida de la credibilidad. Las empresas estan
cada vez mas preocupadas por este aspecto
y su aplicabilidad en los procesos en cuanto a
la seguridad de la informacién, “hacen enor-
mes esfuerzos e inversiones econémicas en
plataformas o sistemas de informacion con el
objetivo de ser mas eficientes, mas seguras,
cumplir con su misién y con los aspectos claves
de su planeacién estratégica” (Mufioz Perifian
& Ulloa Villegas, 2011, p. 24). De ser un gasto
innecesario, se ha convertido en una inversion
para las diferentes organizaciones, con el ob-
jetivo de proteger y asegurar el activo mas
importante: la informacion de los clientes.

En el tiempo actual, las amenazas se han
posicionado como elementos de la cotidianidad
y de la existencia organizacional, las cuales se
pueden ver reflejadas en diferentes formas:

fisicas (robo hormiga) y en entornos digitales
como virus que ponen en peligro la identidad
de las personas o sistemas, a través de
ataques como el secuestro de datos (en inglés,
ransomware) y dia cero (en inglés, zero-day
attack).

Hoy en dia, las organizaciones y sus sistemas
de informacion estan expuestos a diferentes
numeros de amenazas, “causa un incidente no
esperado u ocasionado y puede resultar en un
dafio o deterioro de un sistema u organizacion
y/0 activos”(Bautista Torres, 2012, p. 5). Tal
es el caso, los ataques son muy transversales
y podrian afectar el desarrollo de aplicaciones
en linea, como son: técnica de propagacion de
coédigos maliciosos conocidos como gusanos
(worm), ingenieria social y amenazas relacio-
nadas con fendmenos naturales que existen
mediante el uso de actividades malintencio-
nadas que se aprovechan de cualquier tipo
de vulnerabilidades existentes, personal no
capacitado en el tratamiento y proteccion de
datos personales (Ley 1581 de 2012) y falta
de validacion de datos que afecta los diferentes
activos sensibles en diversas situaciones de
fraude, pérdida, fuga y desorganizacion de la
informacidn, que conlleva pérdidas econdémi-
cas para el usuario y de credibilidad para la
organizacion.
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Ademas de lo anterior, se suman diferentes
elementos que propician que los sistemas de
informacién no sean seguros, dando como re-
sultado que los datos propios y de terceros
se vean involucrados en fugas de informacion
0 sean expuestos, convirtiéndolos en piezas
fundamentales de vulnerabilidades por los vi-
rus informaticos, ingenieria social, el acceso
ilegal, o los ataques de inyeccién “SQL”, que
son algunos de los ejemplos conocidos recien-
temente que podrian afectar a los desarrollos
de software en linea. No obstante, se menciona
que existen eventualidades de seguridad cau-
sados voluntaria o involuntariamente dentro de
la organizacién o, en su defecto, por aquellos
gue son provocados por catastrofes naturales
o fallas técnicas.

Por tanto, el flujo de informacion de los clientes
por medio del uso de las tecnologias de la infor-
macioén y la comunicacién (TIC), procesada en
los diferentes @mbitos laborales, servicios tran-
saccionales y uso de las redes sociales, puede
ser susceptible de riesgos de seguridad como la
extraccidén no autorizada de la informacion, la
adulteracion de datos y la presencia de entropia
de acuerdo con la teoria de la informacidn.
Por ello, la oportuna implementacion de un
roadmap (hoja de ruta) que extraiga lo mejor
de ISO 27001, COBIT y Magerit para la segu-
ridad y las politicas operacionales correctas de
esta, “[...] permite preservar la informacion para
minimizar el impacto de la pérdida de confiden-
cialidad, integridad y disponibilidad”(Andrés &
Gdémez, 2012, p. 10).

Por consiguiente, la seguridad de la infor-
macion permite en su estilo poder mantener
niveles aceptables de riesgos, tanto fisicos
como digitales, en los diferentes dispositi-
vos tecnoldgicos que admiten cualquier tipo
de clase de datos, desde la conectividad, el
procesamiento, el acceso, la actualizacién, el
almacenamiento, la transferencia y la presen-
tacion de la informacion.

En los mas recientes estudios sobre el esta-
do de la ciberseguridad a nivel mundial, se
encontré un aumento del 48% al 53% de
empresas que sufrieron ataques en el 2023 a
escala mundial (Hiscox, 2023), registrandose
con preocupacion el aumento de ataques a
empresas pequeias (10 o menos empleados).
Para el caso de América Latina, el phishing se
sextuplicd y los troyanos bancarios aumentaron

en 50%; Colombia se encuentra en el cuarto
puesto en Latam de ataques, con 30900000
ataques en el 2023 (Kaspersky, 2023).

Durante la investigacion, se relaciond la impor-
tancia de generar un roadmap de implementa-
cién que genere la proteccién de la informacién
en los desarrollos de software para las em-
presas en aplicaciones en linea y sus pilares
(confidencialidad, integridad y disponibilidad),
implicando sus controles o politicas con el es-
tandar segun la norma ISO/IEC 27001; que
es un marco de la gestion de seguridad con el
objetivo de desarrollar reglas, guias de norma-
lizacién en los diferentes ambitos, en este caso
la informatica, en donde se establecen ciertas
medidas de proteccion necesarias.

I Estado del arte

En la investigacion se utilizaran los estandares
dela norma ISO/IEC 27001:2013, que definen
los requisitos para un Sistema de Gestion de
Seguridad Informatica (SGSI). Asimismo, se
continla con la norma en el sistema de ges-
tion para los documentos de la ISO 30301, vy
se considerara la ley de proteccion de datos
colombiana, que menciona que los datos sen-
sibles “[...] afectan la intimidad del Titular o
cuyo uso indebido puede generar su discrimina-
cién”(Ley 1581 de 2012). Ademas, se aplicara
la metodologia COBIT (Objetivos de Control
para la Informacion y las Tecnologias Rela-
cionadas), cuyos principios o caracteristicas
incluyen: “efectividad, eficiencia, confidencia-
lidad, integridad, disponibilidad, cumplimien-
to y confiabilidad de la informacién” (COBIT,
1996, p. 6). Esta metodologia se basa en los
recursos de la tecnologia de la informacion (TI)
para el conjunto de procesos que retnen datos
pertinentes en las organizaciones, con el fin
de alcanzar las metas y la determinacion del
riesgo y su control, mediante la valoracién de
vulnerabilidades, amenazas y riesgos sobre la
proteccién de los activos.

La norma ISO/IEC 27001:2013 establece las
especificaciones para la creacion, implemen-
tacion, funcionamiento, supervision, revision,
mantenimiento y mejora continua de un SGSI,
con el propdsito de preservar la confidencia-
lidad, integridad y disponibilidad de los datos
mediante un proceso de gestion de riesgo ope-
rados en las empresas.
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Roadmap

Surgié de la industria y ha evolucionado a lo
largo de las décadas, a través de mejoras y
refinamientos realizados tanto por profesio-
nales como por grupos de investigacion, para
convertirse en un método establecido y am-
pliamente implementado. Los roadmap, segun
Kerry Phaal (2022), son populares para ayudar
a transmitir y comunicar la esencia de las es-
trategias, los planes, las iniciativas organiza-
cionales, las rutas de programas y perspectivas
futuras mediante vias de accién. Pero éiqué
constituye realmente una hoja de ruta? équé
son los atributos Unicos que los distinguen de
otros mapas de viajes, enfoques y documentos
comerciales con visién de futuro?

Aprovechando la participacién en compromisos
industriales, investigacion aplicada, el desarro-
llo de herramientas y respaldado por la literatu-
ra, una hoja de ruta ahora se ha definido como
una cronologia visual estructurada de intencion
estratégica. Ademas, se ha determinado como
la aplicacién de una lente estratégica estruc-
turada temporal y espacialmente.

Magerit

La metodologia de analisis y gestion de ries-
gos (Ministerio de Hacienda y Administraciones

Figura 1
ISO 310000. Marco de trabajo para la gestidn de riesgo
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Pablicas, 2012) es un marco de trabajo (véa-
se Figura 1), que tiene como objetivo tomar
decisiones segun los diferentes 6rganos de
gobierno para minimizar los riesgos que son
originados mediante el uso de las diferentes
tecnologias de la informacion.

Con el animo de encontrar habilidades que ayu-
den a mejorar y gestionar de manera segura
los sistemas de informacidn en linea, la meto-
dologia Magerit permite mitigar o minimizar los
diferentes riesgos que puede enfrentar en este
nuevo reto de la proteccidén de datos personales
del siglo XXI.

Por tanto, para la investigacion, se siguen
ciertos elementos de la estructura de analisis
de riesgos (identificacion de activos y su cla-
sificacion, valoracion de los activos, las ame-
nazas, las vulnerabilidades y la probabilidad
del peligro) que se alinean en la calificacién
y cuantificacion, con el fin de conocer la rea-
lidad del estado de las empresas, a nivel de
seguridad informatica y los riesgos latentes
a los que estan expuestas. Y en funcion del
autor Botero Vega (2016), se plantea que sigue
ciertos elementos de la metodologia Magerit y
disminuye el impacto en relacién con la variable
y confirma que el problema funcioné.

3. principios —

4.2 Mandato y

compromiso

l

4.3 Disefio del
marco de trabajo

4.4 Implementacion
de la gestion de
riesgos

4.6 Mejora continua
del marco

4.5 Seguimiento y
revision de marca

MAGERIT

Nota. El grafico representa el marco de trabajo segun Ministerio de Hacienda y Administraciones Publicas (2012)
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Ciclo de Deming

La norma internacional para la seguridad de
informacion ISO/IEC 27001:2013 realiza el res-
pectivo analisis de procesos con el apoyo del
ciclo PHVA (planificar, hacer, verificar y actuar),
que es “una herramienta de mejora de larga
trayectoria, muy utilizada, dado que la mejora
continua no es solo un método para la resolu-
cion de problemas, sino también una forma de
pensar orientada a los procesos” (Trias et al.,
2019, pp. 22-23). El circulo de Deming para
la mejora continua (véase Figura 2) se imple-
menta aplicando las siguientes cuatro fases
que se explican a continuacién:

Planificar: realizar la planeacién, establecer
los objetivos y definir sus actividades.

Hacer: llevar a cabo las acciones planeadas
(actividades) para alcanzar los objetivos pro-
puestos.

Verificar: seguimiento para conocer el avance
y verificar su correcto funcionamiento en la
consecucion de los objetivos planeados.

Actuar: luego de analizar la verificacion de
las actividades, se examina si las mejoras son
permanentes y se aplican las acciones correc-
tivas que sean necesarias en caso de que los
resultados no sean satisfactorios, con el fin de
cumplir los objetivos.

Figura 2

Gestidén por procesos del ciclo Deming

Ciclo de Deming -PDCA

Actuar
Analizar
Acciones
Correctivas

Planear
Objetivos
Recursos
Comunicar

Hacer

Procesos
Actividades
Productos/Servicios

Verificar
Medida(s)
Auditorias
Verificaciones

Nota. Adaptado del ciclo Deming, por (Ingenieria de Ca-
lidad, 2024)

Provee de un marco de trabajo integral que
ayuda a las empresas a alcanzar sus objetivos
para el Gobierno y la gestidn de las tecnologias
de la informacién (TI) corporativas. Ayuda a
las empresas u organizaciones a crear el valor
optimo desde las TI, manteniendo el equilibrio
entre la generacién de beneficios y la optimi-
zacion de los diferentes niveles de riesgo y el
uso adecuado de los recursos. Este marco de
trabajo COBIT 3 se basa en cinco principios cla-
ves para el Gobierno y de las TI empresariales
(véase Figura 3).

Figura 3
Principios COBIT 3

Requerimientos
de negocio

Procesos de Tl

Recursos deTI

Nota. Tomado de COBIT (1996, p. 14).

Dentro del marco de referencia de COBIT 3
edicién, se hace alusidn a siete caracteristicas
(efectividad, eficiencia, confidencialidad, inte-
gridad, disponibilidad, cumplimiento y confia-
bilidad de la informacion) para la proteccion de
datos personales, tratados por la organizacién
a nivel de codificacién o desarrollo de software
en recursos o sistemas en linea de la siguiente
manera.

Para el proyecto, se tendran en cuenta las
caracteristicas o principios de COBIT 3 para
la proteccion de los datos personales que se
procesaran en los recursos en linea. Las cuales
son: efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y con-
fiabilidad de la informacion.

Trabajos relacionados

Asi pues, se resefian los principales documentos
con sus autores de referencias en la construc-
cion del roadmap; que sirvieron en el debido
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proceso de la planificacién y desarrollo en el
componente metodoldgico de la investigacion.

Mitigar las vulnerabilidades del software
mediante el desarrollo de software
seguro con un modelo en cascada
basado en politicas

Este es un referente clave en las actividades
de ingenieros y profesionales del software, ya
que les permite crear aplicaciones de software
seguras, utilizando el modelo en cascada im-
pulsado por politicas (PDWM) y el ciclo de vida
del desarrollo del software (SDLC); asi pues,
los autores Hussain et al. (2024) sefialan que
“el desarrollo seguro que pueda conducir a un
software que tenga la capacidad de detectar
programa maligno y anomalias en el proceso”

(p. 2).

Asimismo, los autores presentan un enfoque
dirigido a pequeflas y medianas empresas que
desarrollan software en linea. A lo anterior,
describen como el PDWM aborda los requisitos
de seguridad y las practicas especificas que se
limitan en cada fase del SDLC, proporcionan-
do orientacion para mejorar la seguridad del
software. Esto permite a las organizaciones
identificar riesgos y vulnerabilidades, con el
objetivo de reducir la exposicion de los activos
sensibles y lograr un sistema mas confiable y
seguro.

Metodologia para la implementaciéon de
un SGSI en la Fundacion Universitaria
Juan de Castellanos, bajo la norma ISO
27001:2005

El presente trabajo de Aleman-Novoa (2015)
consiste en aplicar la metodologia PDCA (“pla-
nificar-hacer-verificar-actuar”) para la cons-
truccidén de un SGSI enfocado en los procesos
universitarios en linea, con el objetivo de pro-
teger los activos y salvaguardar los sistemas
informaticos, tanto a nivel de software como de
hardware, evitando con ello pérdidas econdmi-
cas, sanciones o el cierre temporal o total de
la organizacion. Esta metodologia se apuntala
bajo la norma ISO 27001, y busca obtener la
certificacion de calidad conforme a la norma
ISO 91001.

A continuacion, se describen las fases del ciclo
segun la metodologia PDCA:
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Fase 1. Se identifican los elementos del SGSI,
incluidas las politicas, la evaluacion de riesgos,
el inventario de activos, las amenazas, las vul-
nerabilidades y su impacto en la organizacién.
También se lleva a cabo el analisis de riesgos y
la seleccion de los diferentes controles.

Fase 2. Se establece el plan y la implemen-
tacion del tratamiento de riesgo. Adicional,
se utilizan los controles, y se lleva a cabo el
proceso de la concientizacion del personal y
se aplica el SGSI.

Fase 3. Se revisa el SGSI y los controles. Asi-
mismo, se efectlan auditorias y se registran
los diferentes eventos y acciones relacionadas.

Fase 4. En la Ultima etapa, se implementan
las mejoras del SGSI, se toman las acciones
correctivas y preventivas de los eventos, adi-
cional se comprueba la eficacia de las acciones
involucradas.

En conclusién, es importante destacar que la
implementacién de la metodologia PDCA per-
mitid establecer un SGSI con el objetivo de
evaluar el estado de los sistemas informaticos,
y aplicar las medidas de seguridad adecuadas
con relacién a la norma ISO 91001. Esto faci-
litd la certificacion institucional de los procesos
y servicios de alta calidad ante el organismo
correspondiente.

Proteccion de los datos personales de la
historia clinica en Argentina y Uruguay
e IHE XDS

Los autores de este articulo, Giudice et al.
(2011), presentan una perspectiva o experien-
cia de poder compartir informacién sensible
bajo elementos o estandares de proteccion de
datos, lo que permite involucrar el uso de las
tecnologias de la informacion entre dos paises.
Estos autores muestran la preexistencia de un
Sistema de Gestidn de Seguridad y de la Infor-
macion (SGSI) para la proteccién de los datos
personales de la historia clinica del paciente
entre ambos paises de Argentina y Uruguay e
IHE XDS en referencia a la ley de proteccion
de datos personales (PDP) y a la familia de es-
tandares ISO/IEC 27000. En el uso compartido
de documentos entre los paises, se acopla la
arquitectura XDS (cross-enterprise document
sharing) con base en el modelo de los perfiles
IHE (integrating the healthcare enterprise) de
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las transacciones sobre la informacién clinica
0 escenario del flujo del trabajo y sus debidos
estandares para conseguir compartir informa-
cion entre los diferentes actores.

Luego, los autores presentan una metodologia
en cuatro grupos, en la que destacan los prin-
cipios para compartir documentos de historias
clinicas con el consentimiento del paciente y
los estandares de proteccion de datos de la
siguiente manera:

e Grupo A: instalar el PDP en la historia cli-
nica del paciente.

Consentimientos.

Datos patronimicos de pacientes (iden-
tificar y ubicar a las personas).

Datos comunes y sensibles.

Datos de registro en bitacoras.

e Grupo B: encontrar los actores del IHE
respecto al grupo de los datos personales.

e Grupo C: estudiar la flexibilidad de BPPC
(basic patient privacy consent) y registrar
los posibles consentimientos informados
de los pacientes mediante formularios de-
bidamente firmados y disponibles para su
consulta.

e Grupo D: realizar los accesos de la infor-
macion de pacientes, familiares, médicos,
personal administrativo y médicos exter-
nos, asegurando que cualquier trabajo
investigativo se realice bajo los principios
establecidos en la norma ISO 27000.

Finalmente, este trabajo recalca el compromiso
del trabajo en linea para compartir informa-
cion de gran alcance a modo sensible en el
tratamiento de los datos de cada paciente y su
posible manejo para eventos de investigacion.
El disefo y mejora continua del SGSI, permite
asegurar la confidencialidad, la disponibilidad
de los datos, la integridad de los documentos,
la imputabilidad (“accountability”) de los pro-
fesionales y auditabilidad de las transacciones
en cada caso.

Diseno del Sistema de Gestion

de Seguridad Informatica y de la
Informacion (SGSI) para la empresa
Belisario Ltda. de Bogota, D. C.

En el trabajo de Botero Vega (2016) se analiza
el estudio de implementacién de la norma ISO
27001 de seguridad de la informacién para la
empresa en Bogotd, D. C., con el objetivo de
reducir la pérdida de informacién y mejorar la
seguridad informatica. Esto se logra mediante
el control de las condiciones y las variables del
entorno, asi como la adecuada proteccién de
los objetivos de la naturaleza del negocio. De
esta manera, se asegura que la informacién del
cliente se encuentre protegida frente a posibles
intrusiones que pongan en riesgo o que puedan
comprometer su confidencialidad, integridad y
disponibilidad.

El proyecto se enfoca especificamente, segin
el autor, en la infraestructura tecnoldgica de
la organizacién y en el personal involucrado
que forma parte del proceso de gestidn tec-
noldgica. Para llevar a cabo su desarrollo, se
emplea la metodologia Magerit versién 3.0,
en combinacion con el modelo PDCA (“planifi-
car-hacer-verificar-actuar”).

I Objetivos

El objetivo general es implementar un roadmap
para asegurar la informacion en el desarrollo
de aplicaciones en linea que permitan evaluar
el nivel de madurez de la seguridad informatica
y la mejora continua del negocio, que garantice
el correcto tratamiento de los datos.

Los objetivos especificos son:

1. Identificar los dominios con sus respec-
tivos controles de acuerdo con la norma
ISO/IEC 27001 y los activos para asegurar
la informacion mediante técnicas de reco-
leccion de datos.

2. Analizar los dominios con sus respectivos
controles y los resultados del ambiente
de pruebas para asegurar los contenidos
de acuerdo con la norma ISO/IEC 27001.
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3. Diseflar controles y mecanismos de la
gestién de seguridad para resguardar los
datos que puedan ser aplicables a empre-
sas en desarrollos de software en recursos
en linea.

4. Configurar los controles alineados a las
metodologias del estado del arte para la
proteccién de datos.

5. Preparar un ambiente de pruebas con los
controles definidos en la Figura 10) para
recopilar datos por el area de pruebas.

6. Valorar los resultados y hacer una mejora
continua mediante el ciclo Deming.

7. Clasificar los datos o activos como sen-
sibles y no sensibles de la muestra (17
activos tratados).

8. Capacitar al recurso humano o personal
de la empresa en temas de seguridad res-
pecto a los datos.

9. Desarrollar la metodologia para garantizar
la informacién de acuerdo con los controles
aceptados o comprobados.

I Metodologia

La presente investigacion se clasifica como
documental, informativa y experimental. La
estructura del documento incluye una introduc-
cion, seguida del estado del arte con un analisis
de las diferentes metodologias existentes, cuyo
objetivo era seleccionar de manera meticulosa
el material de investigacidon que permita con-
tribuir en la correcta definicion en el disefio y
la implementacion del roadmap propuesto y
poder someterlos a los procesos de explora-
cion, descripcion y el respectivo analisis, que
se dividen en las siguientes fases o etapas:

1. Investigacién exhaustiva de diferentes
metodologias, dominios y controles simi-
lares como aporte del estado del arte.

2. Se analizan las diferentes metodologias
en el estado del arte y se revisa el aporte
que puede contribuir en el alcance de la
investigacion.
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3. Se genera un roadmap para los desarro-
llos de aplicaciones en linea, con base en
los resultados obtenidos en la revision del
estado del arte.

4. Se evalua el roadmap, se utilizan los ins-
trumentos de medicidn y se obtienen los
resultados. Se examinan las diferentes
conclusiones sobre la metodologia en el
contexto de las aplicaciones en linea.

5. Por Ultimo, se elaboran las diferentes
conclusiones derivadas en la evaluacion
del roadmap, proporcionando una vision
completa de los hallazgos y contribuciones
de la investigacion.

Es relevante analizar los pasos distintivos que
permiten identificar los momentos claves del
roadmap apropiados en el articulo, segun la
Figura 4.

Figura 4
Metodologia del trabajo
Investigacion

del estado
del arte

Andlisis de
las metodologias

Creacion del
roadmap

Evaluacion del
roadmap

Conclusiones

A continuacion, se define la implementacidn
de un roadmap aplicable a las pequefias y me-
dianas empresas en el desarrollo de software
en linea para facilitar la ejecucién adecuada
de un SGSI, con el fin de minimizar los costos
economicos de inversion y el tiempo de desa-
rrollo, de la siguiente manera:

1. Rapidez, definida en tres fases: evaluacién
de las caracteristicas COBIT, analisis de
riesgos y resultados.

2. Uso correcto de los controles definidos e
identificados (véase Tabla 9).
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3. Se procede al registro de un inventario
con base en informacion clasificada y no
clasificada.

4. Reporte y entrega de la plantilla completa
de analisis de riesgos y el calculo preciso
de la probabilidad de ocurrencia de los
eventos.

Es un tipo de desarrollo metodoldgico que
identifica los procesos y los beneficios en las
organizaciones: desde la planeacion, los ac-
tivos, las vulnerabilidades, las amenazas, los
requisitos legales, identificar controles, calcular
riesgos y plan de tratamiento del riesgo. Se
debe conservar la integridad, confidencialidad,
disponibilidad, compatibilidad y la legibilidad
del contenido, durante y después de la produc-
cion del desarrollo.

Las organizaciones que requieren una estruc-
tura de pruebas y bases de datos antes de la
produccién, lo hacen bajo politicas de segu-
ridad en el manejo y confidencialidad de la

Figura 5

Modelo de investigacion

informacién, especialmente en aquellas que
desarrollan software en sistemas en linea. Es-
tas empresas deben estar dotadas de reglas,
controles y politicas de seguridad que se en-
cuentran en el manejo de datos personales
con terceros, con el objetivo de garantizar las
caracteristicas utilizadas para la investigacion
segun la metodologia COBIT, las cuales son:
“[...] efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y con-
fiabilidad de la informacién” (COBIT, 1996). La
proteccién de la informacién, la optimizacion
de los niveles de riesgo y la utilizacion correcta
de los recursos son fundamentales. Ademas,
para las organizaciones, esto proporciona roles
y responsabilidades claras. Para ello, se aplica
utilizando el filtro de la norma ISO 27001:2013,
con los controles definidos y una politica de
control de acceso.

Por consiguiente, se describen en detalle los
items en el desarrollo del modelo de investiga-
cion, como se observa en la Figura 5.
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Fase 1. Evaluacion de las caracteristicas
COBIT (véase Figura 6)

Dentro del marco de referencia de COBIT 3
edicion, se hace alusién a las siete caracteris-
ticas para la proteccién de los datos personales
tratados por la organizacién en los procesos de
codificacion o desarrollo de software en linea,
segun la Tabla 1.

Figura 6

Proceso fase 1 - Evaluacién de las caracteristicas COBIT

Para llevar a cabo el proceso de la revisién
de las caracteristicas segin el marco de la
metodologia COBIT 3, se hara la evaluacién
mediante una plantilla de registros, la cual es
una practica que permite incluir los principios
especificos de los elementos que se estan re-
visando, junto con el espacio para registrar los
indicadores. Por consiguiente, se dispone de un
universo de datos a probar y evaluar, los cuales
incluyen documentos, registros e informacién
importante relacionados en el proceso de los

Tabla 1
Caracteristicas COBIT
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principios e indicadores, para poder aplicar las
posibles mejoras segln sea necesario. En caso
contrario, se empieza con el analisis de riesgos
como paso siguiente del procedimiento.

Fase 2. Mecanismos para la solucién

La solucién se plantea a partir de la evalua-
cidn correcta de las caracteristicas COBIT, las
cuales son personalizadas para los procesos de
desarrollo de aplicaciones en linea. El objetivo
principal es conocer los niveles de riesgo que
puedan afectar los activos mas importantes de
las empresas. A través de la implementacion
del roadmap, se busca minimizar o solucionar
ciertos riesgos latentes que afecten la integri-
dad, la disponibilidad y la confidencialidad de
la informacién empresarial.

El proceso inicia con los instrumentos de me-
dicién (véase Figura 7) destinados a obtener
informacidn relevante o de gran impacto para
su respectivo analisis. Por medio del modelo
de investigacion que se esta empleando, se
busca agilizar la identificacién y analisis de
los diferentes elementos, como los activos,
las amenazas, las vulnerabilidades y la pro-
babilidad de riesgos asociados. La eficacia de
este enfoque es fundamental, ya que la falta
de cobertura de estos aspectos, previamen-
te mencionados, podria llegar a presentar un
riesgo de alto impacto que afecte tanto los
servicios operacionales como la imagen de las
organizaciones.

Caracteristica Metodologica COBIT 3

Nombre de la empresa:

Responsable:

Lugar y Fecha:

Principios Indicadores

© o

© - ©
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Figura 7

Proceso fase 2 - Mecanismos para la solucion

Fase 3. Instrumentos de medicion

Para la recoleccion de informacién dentro de
las empresas pymes, se usan las siguientes
técnicas bajo la metodologia empleada y apli-
cada de la siguiente manera (véase Figura 8):

Entrevistas: se realizan reuniones en el sitio o
de manera virtual (experiencia y funciones) con
el personal idéneo de los diferentes procesos,
con el objetivo de obtener datos utiles para la
valoracion de los riesgos.

o Durante la entrevista se recopila contenido
del cliente (qué datos), de los procesos,
del objetivo de la empresa (misidn, vision,
servicios y productos). Se conoce el do-
minio, frecuencia y volumen de los datos
informativos.

e Se realiza la identificacion de los activos y
su inventario de la organizacion.

e Se analizan las posibles amenazas, vul-
nerabilidades y riesgos de la informacion.

e Se clasifican los activos mas importantes
en el flujo de los datos relevantes.

Revision de documentos: documentacion de
procesos, normas, directrices, formatos, bita-
coras, informes de auditorias previas, inven-
tarios de equipos, matriz de cumplimiento de
requisitos legales, hojas de vida de los activos
informaticos y plantilla de controles planeados
por la organizacion.

e Se procede a la revision de los documen-
tos originales, en la cual se estima una
fecha de valoracion de los procesos de los
registros para su estudio en formato .pdf
(portable document format documentos
digitales-Adobe Reader) y .ppt (MS-Power-

Point). Durante esta revisién, se verifican
los elementos claves en cada documento,
asegurando que tenga un titulo, membre-
te de la empresa para su legalidad, folio,
ley de proteccién de datos personales y
cumplimiento legal.

e Seinspeccionan los documentos legales de
representacion de ley para el respectivo
funcionamiento de la organizacion en el
desarrollo y la codificacion de productos
de software en el uso comercial.

e Documento de la Camara de Comercio.
e Documento de la Industria y Comercio.

e Documento de la actividad econdmica,
Registro Unico Tributario (RUT).

Figura 8

Proceso fase 3 - Instrumentos de medicion

Identificacion de activos y clasificacion

Un activo, segun Garcia (2013), “[...] el valor
de la informacién aumenta cada dia siendo el
activo mas importante de las empresas u orga-
nizaciones”, gestionado por cualquier entidad
0 persona. Este autor destaca el valor funda-
mental de la informacidon como ente primordial
que debe protegerse.

En el marco de la identificacién de activos y
su clasificacidn, se emplea la metodologia de
anadlisis de riesgos Magerit, la cual expresa
activos generales. Esta eleccion se propone
como un aporte especifico y valioso para las
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empresas de desarrollo de aplicaciones en li-
nea, ya que se ajusta, de manera precisa, a la
identificacion de activos relacionados en este
contexto particular.

Como parte de esta iniciativa, se ha generado
una plantilla personalizada disefiada para la
clasificacién de los activos, que se aplica para
facilitar el proceso de organizacién por parte de
los diferentes entes relacionados o involucrados
en el contexto de los activos. El desarrollo de
esta plantilla se lleva a cabo mediante la utili-
zacion de la popular herramienta Excel, la cual
brinda a los usuarios flexibilidad y accesibilidad
en su manejo, con base en los siguientes ele-
mentos: clasificacion, tipo, activo, sensible o
no sensible, definicidn conceptual y operacional
(véase Tabla 2).

Valoracion de los activos

En el proceso de la valoracidon, se ha estable-
cido un analisis detallado de las dimensiones,

Tabla 2

Clasificacion de los activos
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caracteristicas o atributos que posibilitan en-
contrar un valor especifico a los activos de la
organizacién. Esta informacion se establece
y se presenta en tres pilares fundamentales
en la seguridad de los datos: confidencialidad,
integridad y disponibilidad. La estructuracion
de este inestimable contenido se visualiza en
las Tablas 3, 4 y 5, las cuales reflejan y rela-
cionan las dimensiones criticas con respecto
a la seguridad de la informacién. Estas tablas
sirven como una herramienta referencial para
comprender y evaluar los activos desde di-
ferentes aspectos claves de la organizacion,
permitiendo facilitar la toma de decisiones
fundamentadas y la ejecucidén de estrategias
de seguridad destinada a proteger los activos
identificados como criticos o de gran relevancia
para las partes involucradas.

CLASIFICACION DE LOS ACTIVOS INFORMATICOS APLICACIONES EN LINEA

Nombre de la empresa:

Responsable:

Lugar y Fecha:

Definicion Definicion Clasificacion Tipo Activo Sensibles No
conceptual operacional sensibles
Tabla 3
Niveles de confidencialidad
Confidencialidad (C) Indicador
Definicion conceptual Definiciéon operacional item Dimension
1-2 Libre

Advertir la no divulgacion de los
datos personales o activos de la
informacién (ESGinnova Group,
2015).

Actividad que permite identificar 6-8
el nivel de impacto en la
confidencialidad de la informacion
o los datos de la organizacién en
sistemas en linea.

3-5 Restringida

Protegida
9-10 Confidencial

N/A No aplica
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Tabla 4

Niveles de integridad

Integridad (I) Indicador
Definicién conceptual Definicion item Dimensién
operacional

1-2 Baja

o . 3-5 Normal

Capacidad para qarantizar la Proceso que permite identificar

nopmodiﬁcapciéngc]) érdida de la el nivel de impacto en la o-° Alta

P integridad de la informacion 9-10 Critica

informacién (ESGinnova Group,
2015).

o los datos de la empresa en
sistemas en linea.

N/A No aplica

Tabla 5
Niveles de disponibilidad

Disponibilidad (D) Indicador
Definicion conceptual Definicion item Dimensién
operacional

. » Menos de una hora 1-2 Baja
La informacion debe estar -
protegida con relacion a la Hasta un dia de labor 3-5 Normal
negaciéon de los accesos no  Hasta una semana 6-8 Alta
autorizados a los sistemas Mas de una semana 9-10 Critica
(ESGinnova Group, 2015). - -

No aplica N/A No aplica

Amenazas y vulnerabilidades

En este punto, el objetivo es identificar las
posibles amenazas que afectan a los activos
informaticos dentro de la organizaciéon y vul-
nerabilidades que pueden ser materializadas o
explotadas por el peligro latente. Se lleva a cabo
el reconocimiento de las posibles amenazas en
funcion de los activos informaticos relacionados,
desglosando los subconjuntos y personalizando
los elementos que sean necesarios.

Para el proceso de evaluar las amenazas, se
contemplan las siguientes condiciones de tra-
tamiento sobre el activo en riesgo:

1. Cada amenaza es excluyente una de otra;
por ende, si hay un error de usuario, no
es necesario que exista una fuga de in-
formacién y a la vez es uso previsto de
los recursos.

2. Se basa en las distribuciones parejas se-
gun el niumero de factores que implica para

el proyecto. Si se tienen diez amenazas
por activo, se deben dividir entre el calculo
de probabilidad de ocurrencia de eventos
excluyentes de la cantidad de amenazas
que existan por activo

3. Para el debido proceso de analisis estadis-
tico en la evaluacion de las amenazas, se
utilizoé el calculo de ocurrencia de eventos
excluyentes en relacion con la suma. Esto
implica que la probabilidad de que ocurra
cualquiera de los riesgos, representados
por , se determina por la unién o la suma
de las probabilidades de que suceda cada
amenaza de manera individual, es decir, .

El modelo de célculo de la probabilidad de ocu-
rrencia para orientar el proceso de evaluacion
correspondiente se muestra en la Ecuacion 1.

100% (1)

" Yi

i=1

PA=

Donde:
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Donde:
PA = probabilidad de amenaza

Amenazal =Y,

Amenazas2 =Y,

Amenazas3=Y,

n—ésimas amenazas = 27-1Yi =Y, +Y,+V, +..+Y,

La probabilidad del riesgo por amenazas (PR),
se puede calcular mediante una regla de tres
simple como se muestra en la Ecuacion 2.

X, 100%
PR PA

Despejando:

PA* X

= (2)
100%

Donde:

PR = probabilidad del riesgo por amenazas
Total activo = X

Al conseguir la probabilidad del riesgo por cada

amenaza relacionada a un activo y sumar los re-

Tabla 6

Nivel del riesgo
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sultados mediante el algebra, se obtiene el valor
total de la probabilidad del riesgo (Ecuacion 3).

TPRAN = total probabilidad del riesgo por acti-
VO, €s una sucesion de sumas parciales.

TPRA,=) PR =PR +PR,+...+PR, (3

i=1

Probabilidad del riesgo que afecta el activo: es
la suma de las probabilidades de los factores de
cada amenaza sobre el activo segln su clasifica-
cién. Los datos se muestran en porcentaje (%).

Probabilidad del riesgo

El riesgo se define como la medida del dafio o
afectacion potencial sobre un activo de informa-
cion cuando se materializa una amenaza. Este
impacto se evalla en términos de probabilidad
de ocurrencia (baja, normal, alta y critica), se-
gun la Tabla 6. Es importante destacar que en
este analisis no se consideran las salvaguar-
das o controles implementados, por lo que no
se ha realizado ningun control sobre el riesgo
identificado. “"Pueden derivarse de las diferentes
amenazas de los activos, por lo que se debe
construir un vinculo entre los activos, las ame-
nazas y lo relevante para las empresas, con el
fin que proporcionan una base de como analizar
los riesgos”(Mujica & Alvarez, 2009, p. 35).

Nivel del riesgo Indicador
Definicion conceptual Definicion operacional 4 . —
Item Dimension
Tigmpo cu_n,wplido anual desde la Elementos en el rango Baja

Representa el nivel de ultima accion. de 1%-25%
probabilidad del riesgo Tiempo ctlJm_pIido ca_u,ja mes Elementos en el rango Normal
que pueda afectar el desde la ultima accion. de 26%-50%
funcionamien’Fo c!el sistema Tiempo cumplido semanalmente Elementos en el rango Alta
o procesos (Pinzén Parada, desde la ultima accion. de 51%-75%
2014). Tiempo cumplido diariamente  Elementos en el rango Critica

desde la ultima accion.

de 76%-100%




José Luis Unds Gémez, Royer David Estrada Esponda, Luis German Toro Pareja

Revista Logos Ciencia & Tecnologia, 16(3), 62-87

Fase 4. Controles

Después de realizar el analisis de cada ries-
go, es importante identificar y clasificarlos de
manera adecuada. Luego, se establecen los
objetivos de control bajo la norma que ofrece
un marco amplio con relacién a la seguridad
informatica segun la ISO/IEC 27002:2013. Es-
tos objetivos de control se definen con sus 14
dominios, que contienen diversos elementos de
seguridad de la informacién y sus 35 objetivos
de control, que se distribuyen en 114 contro-
les de manera especifica. Para aplicar estos
objetivos y controles, es relevante contar con
politicas claras y definidas. Dichas politicas se
crean mediante consultas y reuniones con el
gerente de la empresa, personal de seguridad
y otros empleados involucrados en el proceso.
A continuacion, se presenta el proceso ilustrado
en la Figura 9.

Figura 9

Proceso fase 4 — Controles

Figura 10

Controles identificados para las aplicaciones en linea

A continuacion, se presenta un listado de los
controles que “son necesarios para asegu-
rar datos sensitivos” (Fisher, 1988, p. 107),
alineados a la metodologia de investigacion
y establecidos en la norma del marco ISO
27002:2013. Estos controles se aplican luego
de haber realizado el analisis de riesgos so-
bre el universo de los datos de las pymes que
desarrollan aplicaciones en linea. En el con-
texto de las empresas pequefias y medianas,
se destacan algunos dominios y controles que
las empresas a modo inicial podrian necesitar
segun la Figura 10, se resaltan en amarillo.
Aunque es importante reconocer que la selec-
cion de los controles es determinada segun la
naturaleza y las necesidades de los procesos
de cada organizacion. Se recomienda que las
pymes adapten y amplien estos controles en
conformidad con las caracteristicas y el entorno
de trabajo. La debida implementacién de estas
medidas de seguridad contribuye significativa-
mente a proteger la confidencialidad, integri-
dad y disponibilidad de los datos sensibles de
cada organizacién.

Diseiio de la seguridad

Objetivo del SGSI

Los objetivos propuestos para la investigacion
en este documento sobre la metodologia para
el disefio del Sistema de Gestidn de Seguridad
Informatica (SGSI) son los siguientes:
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e Analizar e identificar los diferentes do-
minios y controles segln la norma ISO
27001.

e Proteger los datos personales de terceros
identificados como los activos de informa-
cion dentro de la organizacion mediante el
disefio de controles, preservando la dispo-
nibilidad, la integridad y la confidencialidad
en recursos en linea.

e Minimizar el nivel de riesgo dentro de la
organizacion, basado en las caracteristi-
cas de COBIT 3, “efectividad, eficiencia,
confidencialidad, integridad, disponibili-
dad, cumplimiento y confiabilidad de la
informacion” y capacitacion del recurso
humano.

e Evaluarlos resultados obtenidos y realizar
mejoras continuas.

e Garantizar el acceso a la informacién den-
tro de la organizacion segun las diferentes
politicas, procedimientos y controles con-
forme al estudio realizado y definido por
la alta gerencia.

¢ En el universo de los datos proporcionados
(muestra) para la investigacion, clasificar
los datos como sensibles y no sensibles.

e Preparar la metodologia de investigacion
segln los controles admitidos.

Alcance del Sistema de Gestion
de Seguridad de la Informacion

Se determina mediante varios aspectos, como
la estructura organizativa, ubicacién fisica, los
activos y tecnologia relacionada. Este alcance
implica el proceso integral de las tecnologias
de la informacion y comunicacion, con el obje-
tivo de garantizar la seguridad y proteccién de
los diferentes activos, especialmente los datos
personales. Para cumplir con este propdsito, se
implementan politicas, procedimientos y contro-
les de manera especifica con fines de fortalecer
la confidencialidad, integridad y disponibilidad
de la seguridad en sistemas en linea.
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Politica de seguridad

La politica del Sistema de Gestién de Seguridad
de la Informacion se define como la directriz
que representa la directiva o alta gerencia de
la organizacioén, en relacion con la seguridad de
la informacidn para la proteccion de datos per-
sonales en desarrollo de aplicaciones en linea.

Con el propésito de cumplir con los objetivos
estratégicos y teniendo como base sus valores
corporativos, modelos de negocios, la parti-
cipacion e integracién de sus consultores y
las necesidades de atencion a los clientes de
tecnologias de informacion propias y de ter-
ceros, las entidades establecen la funcién de
seguridad de la informacion en la organizacion
de la siguiente manera:

e Ser adecuada al propdsito de la
organizacion.

¢ Incluir objetivos de seguridad de los datos.

e Compromiso de cumplir con los requisitos
aplicables a la seguridad de la informacion.

e Establecer la mejora continua del SGSI.

e Estar disponible como informacién docu-
mentada.

e Comunicacion dentro de la organizacion y
estar disponible para las partes interesa-
das, como sea apropiado.

e Definir una estructura de politicas segun
la naturaleza de la empresa en desarrollo
de software en linea.

Aplicacion de la propuesta

En este item, tras un exhaustivo analisis de los
diferentes activos, amenazas, seguido con su
posible impacto, las empresas deben permitir
implementar los diferentes controles y politicas
correspondientes para garantizar la seguridad
en la proteccion de los datos personales. La
implementacién propuesta es aplicarlas segun
los activos que presenten un nivel de riesgo
determinado o, en su defecto, un nivel de riesgo
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alto que se contemple entre el 76%-100%, con
el objetivo de disminuir o mitigar los problemas
gue impactan en las variables criticas.

A continuacidn, se relacionan los elementos de
la aplicacion de la propuesta:

¢ Clasificacidon

e Tipo

e Activo

e Dominio

¢ Objetivos de control
e Control(es)

Estos elementos son esenciales para una co-
rrecta aplicacién de la propuesta y para permitir
hacer mejoras continuas con la identificacion
de los procesos de la metodologia de investi-
gacion. Por consiguiente, se procede a analizar
los resultados y conclusiones de lo recursivo del
roadmap. Lo anterior proporciona una vision
clara y precisa de los hallazgos encontrados,
lo cual facilita la interpretacion de mejores de-
cisiones informadas y las acciones correspon-
dientes de manera correctiva, si es requerido.

Fase 5. Resultados y conclusiones

En este punto se expresan los resultados de la
medicién de manera cuantitativa y cualitativa,
donde se refleja una probabilidad de nivel del
riesgo en los activos segun los valores de la
empresa con relacion al desarrollo de aplica-
ciones en linea que se van a emplear. Por tan-
to, se analizan los niveles de riesgo o riesgos
latentes asociados con este tipo de informa-
cion. Se verifica si el roadmap implementado
corrigio los problemas o si tuvo alguna falla o
inconveniente de algunos de los controles o
politicas presentadas. En caso de que exista
algun activo que no estaba relacionado inicial-
mente, se procede a su identificacion, analisis,
aplicacion de la metodologia y se verifica si el
problema se resolvié de manera apropiada,
segun Figura 11.

Figura 11

Proceso fase 5 - Resultados y conclusiones

Si

No Resultados
Conclusiones

7 iMejora ™
""\\ continua? .~

I Resultados

Con el objetivo de validar el roadmap propues-
to, se selecciona una empresa de desarrollo
de aplicaciones en linea para realizar la imple-
mentacion; la empresa seleccionada es Bitsoft
de Bogota, D. C.

Evaluacion de las caracteristicas COBIT

Las caracteristicas de la metodologia COBIT
(Objetivos de Control para la Informacion y
las Tecnologias Relacionadas) indican las si-
guientes acciones en cada una de las fases
para garantizar el flujo normal de los datos.

e Efectividad: los datos pertinentes o rele-
vantes se encuentran disponibles para su
procesamiento de manera oportuna.

e Eficiencia: se optimiza el tiempo para es-
tandarizar el flujo de entrada y salida de
datos, utilizando controles con base en la
norma ISO 27001.

e Confidencialidad: una vez que se reciban
los datos reales de pruebas, no pueden
ser modificados ni comercializados, ya que
estan protegidos por un acuerdo de confi-
dencialidad y no divulgacién de registros
personales de terceros.

e Integridad: se debe garantizar que los da-
tos de entrada en el flujo de informacién
sean los mismos que los de salida, sin
ningun tipo de alteraciones.
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e Disponibilidad: los datos de trabajo de
pruebas estan listos y disponibles para
su tratamiento en las etapas de entrada,
proceso y salida.

e Cumplimiento: una vez establecidos los
procesos a desarrollar, las politicas, pro-
cedimientos, controles, los contratos y las
leyes de proteccién de datos en Colombia,
se da cumplimiento a la disposicién de los
registros.

Tabla 7
Caracteristicas COBIT
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¢ Confiabilidad de la informacién: los datos
de entrada coinciden con los de salida sin
ningun tipo de error, falla o alteracién, con
el objetivo de garantizar que no se pierdan
los registros. En caso contrario, se debe
reportar el incidente al departamento de
sistemas o a la alta gerencia.

Con lo anterior, se llevé a cabo el proceso
de la empresa Bitsoft en la evaluacién de las
caracteristicas de la metodologia COBIT y se
obtuvieron los siguientes resultados, como se
evidencia en la Tabla 7.

Caracteristica Metodoldgica COBIT 3

Nombre de la empresa: Bitsoft

Responsable: Carlos Mario

Lugary . _
Fecha: Bogota, ago-18
Principios Indicadores
®
c -
Clasificacion Activo Descr|p<_:|on del 2 8 £ T
activo S © i) c ©
= T = 0 T c
[(°] [} (6] © - - = 0
S c 5 4o £ = o
[T = 2 7]
2 c T = < - ] ") c
- [] i [=)] =} o c £ o
O % e 8§ 2 E ¢ £
Y £ o £ 2 53 o 9 £
w w O = 0O o o - (a]
. . Datos almacenados
Activo de Cppla seguridad para el respaldo de
. . codigo probado . - X X X X X X X 6-7 Alo
informacion la informacion de
semanalmente -
manera online
Sistema Operativo
Windows 10 (SO) asignadas el X X X 3-5 Medio

equipo TI

Mecanismos para la solucién

Dado que la empresa Bitsoft no cuenta con
un SGSI, puede suceder que los datos logicos
se pongan en riesgo: pérdida de los registros,
fuga de los datos, la informacién se corrompa
o desorganizacion de los archivos, permitiendo
que las organizaciones estén expuestas a los
diferentes riesgos. Tales situaciones pueden
generar pérdidas tanto de datos como eco-
ndémicas para los clientes o empresas, lo que

conlleva poner a disposicién de personas ma-
lintencionadas o ataques relacionados en el
desarrollo en linea como son los datos sen-
sibles (numero de tarjeta y cuenta, fecha de
expedicidon y vencimiento, saldo, contrasefia y
cadigo de seguridad - CVV, en card verification
value, “valor de verificacion de la tarjeta”). Lo
anterior refleja las carencias de politicas de
control de acceso para el respectivo manejo
de los registros o el activo mas importante en
ambientes de desarrollo en linea.
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El desarrollo de la presente investigacién be-
neficiara a la empresa Bitsoft en la proteccion
de datos personales de terceros y el uso de los
activos, lo que permite una mejora continua
en los procesos de gestién de la seguridad;
“[...] asi, el diseno y la implementacion de la
metodologia con base en un SGSI sera mejor
acogido por las personas relacionadas, pro-
gresando de manera sucesiva y con un menor
esfuerzo por obtener seguridad”(Gémez Fer-
nandez & Fernandez Rivero, 2018, p. 14). Lo
cual genera un incremento en los niveles de
confianza de sus clientes y aliados estratégicos,
donde se establece un respaldo de continuidad
y disponibilidad de Bitsoft en cada uno de sus
procesos, lo que incrementa el valor comercial
o productivo y mejora la imagen de la empresa.

Instrumentos de medicion

Se emplean los siguientes instrumentos infor-
maticos, cuyos procesos y comunicaciones con
el recurso humano se hacen de manera remota
o a través de plataformas virtuales. La recolec-
cion de la informacion se lleva a cabo mediante
el uso de las computadoras, dispositivos mo-
viles y la conectividad a internet. Ademas, se
utilizan las herramientas colaborativas para la
transferencia de la informaciéon como Google
Drive o el One Drive. Las reuniones estableci-
das se realizan a través de llamadas teleféni-
cas y con el uso de medios sincrénicos como
Microsoft Teams o Google Meet. Se utiliza la
herramienta Excel para las plantillas de analisis

Tabla 8

Clasificacién de los activos informaticos

de riesgos y los calculos de las probabilidades
y representacion grafica de la informacién me-
diante diagramas circulares o de barras.

e Computadora: dispositivo para llevar a ca-
bo las diferentes tareas para el tratamiento
de la informacion.

e Dispositivos méviles: comunicacion de
manera rapida y permanente con el equipo
de desarrollo del proyecto.

e Google Drive: herramienta para el almace-
namiento y transferencia de la informacién
de los procesos.

¢ Microsoft Teams: reuniones virtuales par-
ciales con el equipo de trabajo para el de-
bido proceso de la investigacion; ademas,
dicha herramienta ofrece mayor seguridad
en la proteccién de datos.

e La poblacion objeto de este proyecto es
el personal de organizacién de desarrollo
de software ubicada en Bogota. Como es
una empresa pequefia, se trabajara con el
100% del personal vinculado a la misma
por su tamafio del recurso humano.

Identificacion de activos y clasificacion

Como resultado del proceso de revision de los
activos informaticos de la organizacién y de los
elementos que los componen, se obtiene en
primer lugar su clasificacion (véase Tabla 8).

CLASIFICACION DE LOS ACTIVOS INFORMATICOS APLICACIONES EN LINEA

Nombre de la empresa: Bitsoft

Responsable: Carlos Mario

Lugar y Fecha: 12/10/2021
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los tiempos de la El t'eTCIIJO Soft [VPN] personal (VPN) X
empresa Bitsoft E:Jg:]';lja? oftware [email] Google Drive X
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[email] X
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Valoracion de los activos

Se puede apreciar claramente la importancia
o relevancia de la valoracién de los activos de
la organizacién identificados en cada una de
sus dimensiones presentadas en la Figura 12.

Figura 12

Valoracion de activos segtin el proceso
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Amenazas y vulnerabilidades

Se realiza el proceso de calcular la probabilidad
del riesgo en los activos en cuanto a la natu-
raleza de la empresa Bitsoft, representada en
la Figura 13.

Valoracion de activos
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Valoracion de las amenazas segun el proceso
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Probabilidad del riesgo

Se efectla un seguimiento y control exhaus-
tivo de los riesgos clasificados en color rojo,
lo que indica una elevada probabilidad de que
dicho evento se produzca al materializarse las
amenazas. Ello podria comprometer el activo
y poner en riesgo la informacién personal de
terceros, como se aprecia en la Figura 14.

Controles

Por consiguiente, se identifican los activos que
son posiblemente un riesgo latente para la em-
presa Bitsof. En la Tabla 9 se relacionan los
controles indicados para cubrir dicha novedad

Figura 14

Valoracion del riesgo

Informacién Digital,
5%

Ingeniero
programador, 6%

Analista
programacion |, 6%

Teléfono celular, 4%

Portétiles, 4%

Servidor base de
datos, 7%

Tabla 9
Controles aplicados

Servidor web, 7%

segun la valoracién del riesgo, con el fin de
minimizar el impacto que pueda generar sobre
el tipo de informacion.

Diseiio de la seguridad

En este segmento, se definen unos items con
el objetivo de generar una estructura basica
de politicas de seguridad, adaptandola a sus
procesos en desarrollo de aplicaciones en linea
para la empresa Bitsoft. Se presenta una lista
gue puede ser importante para la empresa,
segun las valoraciones de riesgos identificados
previamente. Por consiguiente, se expresa la
politica de la seguridad empleada por la entidad
y la cual se traté durante la investigacion.

Copia seguridad
cédigo probado, 9%

Windows 10, 6%

VPN, 6%

Correo electrénico,
3%

Windows Defender,
6%

SSH 0.7, 6%

Doble factor de
autenticacién, 6%

Dominios, objetivos de control y controles

Bitsoft

Tipo Activo Dominio

Objetivos de

control Control(es)

7. SEGURIDAD
LIGADA A LOS
RECURSOS

Copia de seguridad ~ HUMANOS

[backup] coédigo probado

8. GESTION DE
semanalmente

ACTIVOS

12. SEGURIDAD EN

LA OPERATIVA

7.2.2 Concientizacion,
educacion y capacitacién en
seguridad de la informacién

7.2 Durante la
contratacion

8.1 8.1.1 Inventario de activos
Responsabilidad
sobre los activos 8.1.3 Uso aceptable de los
activos

12.3 Copias de
seguridad 12.3.1 Copias de seguridad

de la informacion
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Politicas de seguridad
Bogota, 26 de enero de 2024
Bit Software SAS - BITSOFT
LA CIUDAD

Segun lo acordado por la empresa Bit Software
SAS se deben implementar o llevar a cabo las
siguientes politicas en conformidad a la alta
gerencia de la empresa.

e Ningun usuario que opere el sistema debe
tener recursos externos (memorias, disco
de almacenamiento, dispositivos moéviles).

e Ningun usuario puede ingresar memorias
sin estar vacunadas, se ofrece un recurso
para la revisidén en caso de estar infectada.

e A nivel de correo se deshabilita el anexo
de archivos para el equipo de desarrollo
de software.

¢ Todas las maquinas deben tener deshabili-
tada a conexidn por medio USB, SD, Micro
SD y camara web para evitar la fuga de
informacion.

Figura 15
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e Uso de camara web detras de cada
programador.

e Avisos en las paredes que toda sesién
estan gradabas en las instancias de los
equipos.

e Solo se puede hacer uso de dispositivos
electrénicos que pertenezcan a la
organizacion.

e Conexiones Virtual Private Network (VPN),
o red privada virtual.

Aplicacién de la propuesta

En el siguiente diagrama se indica la innova-
cion o el aporte de la aplicacién del roadmap
en la investigacion para la empresa Bitsoft. El
estado o proceso actual de la empresa se ve
reflejado en la linea negra, segun la Figura 15,
y se confirma que el problema funciond, como
se evidencia con los elementos utilizados en el
desarrollo de la metodologia en la linea roja.

Ambientes y procesos actuales en linea negra de Bitsoft - Aporte en linea roja segun el proceso

83




José Luis Unds Gémez, Royer David Estrada Esponda, Luis German Toro Pareja

Revista Logos Ciencia & Tecnologia, 16(3), 62-87

Descripcion de los resultados

Este roadmap con un grupo de datos, en un
periodo de dos meses, arroja el reporte de
acuerdo con lo que se indica en la Figura 14.
Valoracion de riesgo con un porcentaje de pro-
babilidad de nivel del riesgo del 76%-100% y se
aplican los siguientes controles referenciados
en la Tabla 9. El resultado va en funcién de dis-
minuir el problema e impacta en las variables
y estas, a su vez, en el problema. El uso de las
metodologias de otros autores ayuda a innovar
y el beneficio es el mismo. En esta contribu-
cién se puede evidenciar que las estrategias
de mitigacién o reduccién de la probabilidad
que se materialice una amenaza son: puede
ser libre o aplicado al roadmap con base en la
ISO 27001 o COBIT, con el fin de minimizar
el nivel de riesgo. Ante una situacion, se optd
por una metodologia libre, aplicando controles
especificamente a aquellas amenazas que se
presentan como criticas (véase Tabla 9).

| Discusién

Se ha visto que el roadmap es lo suficiente-
mente flexible y especifico para las aplicaciones
de las empresas pymes de desarrollo en linea
y cuadra perfectamente segun las necesidades
requeridas.

Para la identificacion de los activos, no es ne-
cesario recurrir a las plantillas o referencias de
la metodologia de analisis de riesgo Magerit,
sino a las plantillas del roadmap.

Se ha desarrollado y aplicado un roadmap de
desarrollo en linea para ayudar a las empresas
en el analisis de riesgos mas agil en el SGSI,
pues era uno de los problemas observados en el
estado del arte con las metodologias actuales.

Se ha encontrado que el activo cddigo de se-
guridad probado semanalmente en la evalua-
cion de las caracteristicas COBIT cumple con
algunas mediciones, aunque se tiene una in-
fraestructura, no esta correctamente aplicado,
y existird un riesgo latente en este tipo de
informacién. Lo anterior, se ha corregido con
la aplicacion del roadmap.

Se presenta un roadmap personalizado, solo se
tendran en cuenta los activos que se pueden
dar en las empresas de desarrollo de aplica-
ciones en linea.

I Conclusiones

Con la adopcién del roadmap para implantar
el Sistema de Gestién de Seguridad de la In-
formacion y gestionar la seguridad de la infor-
macion en una organizacion ISO 27001:2013,
se permite identificar los activos informaticos
a proteger o resguardar (informacion sensi-
ble) y que forman parte fundamental en la
elaboracion de los diferentes procesos organi-
zacionales, determinando el impacto y riesgo
obtenido de la posible materializacion de las
diferentes amenazas en un ambito 100% en
aplicaciones en linea.

Se confirma que el problema funciono, se
pudo disminuir la variable identificada en la
problematica segun el aporte de la Figura 15.
Conociendo los resultados y el analisis de lo
identificado en el estado del arte, existen ca-
racteristicas similares de la roadmap que tiene
algunos controles que se estan utilizando; ello
indica que se estan resolviendo problemas muy
similares.

La implementacién de los mecanismos y con-
troles sugeridos en este documento permite a
la alta gerencia organizar la seguridad de la
informacion adecuandose a los objetivos es-
tratégicos de la naturaleza de la organizacion,
estableciendo diferentes lineamientos que apo-
yen su gestion y permitan reducir la aceptacion
del riesgo a un nivel minimo.

Las politicas, procedimientos y controles, con-
forme al estudio realizado en el proyecto, se
presentan como elementos para una adminis-
tracion y operacion eficiente, como los apar-
tados de la norma ISO 27001. Se mencionan
algunos como el uso aceptable de los activos,
inventarios de activos, gestion de claves, ca-
pacitacion y politica de control de acceso, del
Sistema de Gestion de Seguridad de la In-
formacién, y deben ser adecuados, segun la
madurez que adquiera el SGSI, con el fin de
la mejora continua.
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Como aportacién al proyecto, se definié un
modelo de riesgo basado en el célculo de pro-
babilidad de ocurrencia de las amenazas que
puedan afectar a lo(s) activo(s) informaticos
de la organizacién objeto de estudio. A lo an-
terior, se permite identificar el nivel de riesgo
asociado y clasificarlo segun la escala esta-
blecida en la Tabla 6. Este nivel de amenaza
detectada se emplea como base fundamental
para implementar medidas de control o salva-
guarda relacionadas con el objetivo de mitigar
los riesgos identificados.

I Trabajo futuro

Esta investigacion se realizara con el enfoque
de las caracteristicas de COBIT 3, mientras se
actualiza esta metodologia, se toma como base
y se va escalando el proyecto para robustecer
los sistemas de gestidon de la seguridad de la
informacidn y su mejora continua.

Podran existir politicas, controles y escalamien-
to de la seguridad informatica en el asegu-
ramiento de la informacidn; sin embargo, es
fundamental realizar esfuerzos en términos de
capacitacién, sensibilizacion o entrenamiento
para conocer la importancia del universo de
los datos.

En el presente trabajo, se han aplicado (estu-
diado y resumido) las metodologias en el pro-
ceso de la gestidon de seguridad, como son ISO
27001, el modelo PDCA vy las caracteristicas
COBIT 3. Estas dos metodologias contribuyen
a proteger la informacion personal sensible du-
rante los distintos procesos en los que los datos
son tratados u operados por otras entidades.
Si bien es relevante que las metodologias se
vayan perfeccionando con nuevas versiones, lo
primordial es salvaguardar los datos sensibles
y garantizar su adecuada proteccion.

Sin embargo, existen otras metodologias muy
importantes y utilizadas que aportan aspec-
tos o detalles diferentes a las metodologias
analizadas o estudiadas, permitiendo comple-
mentarlas. En este caso, cabria destacar la
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metodologia OCTAVE que, en futuras versiones
de este trabajo de investigacién, deberia ser
estudiada en profundidad para el aporte de
nuevos puntos de vista, argumentos y carac-
teristicas a los SGSI.

El roadmap disefiado es un factor muy impor-
tante al momento de garantizar que dicha me-
todologia cubre los aspectos minimos relevan-
tes en la proteccion de los datos personales de
terceros para los que fue disefiado; se obtienen
resultados adecuados en su implementacién y
una aceptacion por la alta gerencia o directiva.
Para validarlo, es necesario contar con proce-
sos de auditorias, disefio e implementacion de
un prototipo que permita conocer la madurez
exacta de los controles o politicas propuestas
en su desarrollo y aplicacién en los procesos en
recursos o sistemas en linea. Dicho prototipo
debera crearse en un entorno real y dependera
del presupuesto de la organizacion.

I Nota de los autores

El presente articulo, producto de una investi-
gacion, es un desarrollo del trabajo de grado
titulado Implementacién de una metodologia
para asegurar informacion en desarrollos de
aplicaciones en linea, presentado a la Universi-
dad de La Rioja para optar al titulo de Magister
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