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RESUMEN

Cada dia se generan millones de fuentes de datos abiertos disponibles en la web, que mediante
diversos procesos pueden ser viables como fuentes de datos inteligentes para la toma de
decisiones y actividades relacionadas con su consumo. En el presente articulo se plantea un
estudio basado en una metodologia estadistica descriptiva, para realizar un analisis del creci-
miento de datos abiertos enlazados, siguiendo los principios de “vinculacidén de datos abiertos”
(LOD) y su potencial enmarcado dentro de las “fuentes de datos inteligentes” (OSINT). El
estudio pretende analizar las estructuras que posibiliten determinar una serie de lineamientos
y permitan verificar la validez y vinculacién de fuentes inteligentes (OSINT) mediante principios
basados en LOD. Finalmente, se presentan algunas recomendaciones y acciones que permitan
determinar a los actores principales de las distintas fuentes de datos para agregar cadencia
al proceso de liberacion de recursos LOD.

Palabras clave: datos abiertos vinculados, web semantica, RDF, datos abiertos inteligentes,
OSINT.

ABSTRACT

Everyday millions of open data sources available on the Web are generated, which through
several and different processes can be viable as intelligent data sources for decision making
and activities related to their consumption. This article proposes a study based on a descriptive
statistical methodology, to carry out an analysis of the growth of linked open data, under the
principles of Linking Open Data (LOD) and its potential through intelligent data sources (OSINT).
The study aims to analyse the structures that allow a series of guidelines in order to verify the
validity and linkage of OSINT under principles based on LOD. Finally, some recommendations
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and actions are presented to determine the main actors of the different data sources to add cadence
to the LOD resource release process.

Keywords: Linked open data (LOD), semantic web, open-source intelligence (OSINT).
RESUMO

A cada dia sdo gerados milhGes de fontes de dados abertas disponiveis na web, que, através de di-
versos processos, podem ser viaveis como fontes de dados inteligentes para a tomada de decisGes e
para atividades relacionadas com o seu consumo. No presente artigo, é apresentado estudo baseado
numa metodologia estatistica descritiva, para realizar uma analise do crescimento dos dados abertos
vinculados (LOD), seguindo seus principios e seu potencial marcado dentro da inteligéncia das fontes
abertas (OSINT). O estudo pretende analisar as estruturas que podem determinar uma série de linhas e
permitir verificar a validade e a ligacdo das fontes inteligentes (OSINT) por meio de principios baseados
em LOD. Por fim, sdo apresentadas algumas recomendagbes e acdes que permitem determinar os atores
principais das fontes de dados distintas para dar continuidade ao processo de libertacao de recursos LOD.

Palavras-chave: dados abertos vinculados (LOD), web semantica, RDF, inteligéncia das fontes abertas

(OSINT).

|l 1Introducciéon

La busqueda de informacidon en internet ha
representado grandes desafios asociados a
la efectividad de los resultados obtenidos, de
acuerdo con los criterios de busqueda de cada
persona en un area de conocimiento. Este gran
reto se debe, en parte, a la informacién que
no esta bajo un esquema estructurado donde
se pueda clasificar debido a la gran variedad
de formatos (Bizer et al., 2011), lo que lleva
a resultados con multiples salidas que no son
acordes con la busqueda efectuada.

La iniciativa propuesta por Tim Berners Lee
(Bizer & Berners-Lee, 2008), asociada a la vin-
culaciéon de datos mediante linked data (LD),
promete resolver los problemas relacionados
con el analisis y la interoperabilidad de los datos
vinculados a recursos que se encuentren en
internet. Asi, la web semantica se concibe como
una red extendida con mayor significado, donde
cualquier usuario puede hallar la informacién
gue necesita de manera practica y efectiva,
porque la informacion esta mejor definida, con
mayor significado y con un grado de semantica
mayor (Bizer et al., 2011). Con base en ello, se
pueden obtener soluciones a problemas habi-
tuales en la busqueda de informacion gracias
a la utilizacién de una infraestructura coman,
mediante la cual es posible compartir, procesar
y transferir informacién de forma sencilla, a
partir de una serie de principios de vinculacion
de datos.

Es asi como actualmente podemos identificar
una gran variedad de servicios ofrecidos en la
web, lo que ha generado una evolucién y creci-
miento de exposicion de datos digitales (Pune,
2020). Estos datos pueden ser accesibles por
API (application programming interface) o di-
ferentes servicios, aplicaciones, entre otros, lo
cual representa una fuente de recursos ideal
para ser utilizados posteriormente para la ge-
neracion de conocimiento, toma de decisiones
y otras actividades enmarcadas dentro de las
fuentes de datos inteligentes (OSINT, por sus
siglas en inglés, open source inteligence). La
motivacion de este estudio es llevar a cabo
un analisis del crecimiento de datos abiertos
vinculados (LOD, por sus siglas en inglés linked
open data) y su potencial para ser reutilizados
como fuentes de datos inteligentes (OSINT).

I Marco teérico

Datos abiertos

De acuerdo con Bikakis (2013), los datos
abiertos se pueden definir como datos repre-
sentados y liberados digitalmente, bajo una
serie de caracteristicas que permiten su uso,
reutilizacion y redistribucién de forma libre en
cualquier escenario para cualquier fin.

Web semantica

Informacion alojada en la web con una sintaxis
definida y con la informacién semantica nece-
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saria para que sus datos sean comprendidos y
procesados por computadoras. Asi se agrega
un significado a los recursos web de manera
autéonoma.

Datos abiertos vinculados

Serie de principios que permite la capacidad
de enlazar conjuntos de datos con otros aso-
ciados, para cumplir la promesa de valor de
la vinculacién de datos. Un conjunto de datos
debe utilizar URI para identificar las entidades
que lo componen mediante el protocolo HTTP.
Proveerse mediante la estructura RDF (resource
description framework) que implementa una
sintaxis estandar, enlazar estos datos con otros
RDF que enriquezcan y describan la informacion.

RDF (resource description framework)

Es un marco de herramientas que permite
intercambiar informacion en la web mediante
un lenguaje formal que describe la informacion
estructurada. Asimismo, permite a los recursos
de la web analizar y procesar la informacion
contenida en un conjunto de datos. RDF agrupa
los recursos, lo que los convierte en grafos
dirigidos, que en su enlace con otros objetos
forman estructuras jerarquicas de arboles,
convirtiéndolo en un lenguaje de descripcion
para las redes, y sus recursos deben tener una
URI y estar estructurados en esquemas XML
(véase Figura 1).

Figura 1

Representacion grafica de un grafo RDF y su estructura
en esquema XML

Fuente: Peis et al. (2009).
OSINT

Como lo describe Carcaio (2018), las fuentes
abiertas no solo provienen de internet, ni ne-
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cesariamente tienen un soporte tecnoldgico.
Las fuentes abiertas son de caracter publico e
independientes, ya sea que su contenido se co-
mercialice o sea gratuito. Este tipo de fuentes,
siempre disponibles para el publico, pueden
consistir en documentos de cualquier conte-
nido, en cualquier soporte (papel, fotografico,
magnético...), a través de cualquier medio de
transmision (sonoro, audiovisual, impreso...),
0 modo de acceso, ya sea digital o no. Algunos
ejemplos de este tipo de fuentes incluyen una
agencia de noticias, un diccionario, un blog,
un documento de tesis, una conferencia de
prensa, un articulo cientifico, un canal RSS,
una jurisprudencia, las emisiones de radio y
television, entre otros.

Existen diversas definiciones de OSINT; sin
embargo, en concordancia con los objetivos
del presente articulo, se tomard como punto
de partida la definicion propuesta por Pas-
tor-Galindo et al. (2020), quienes la definen
como el proceso de “recopilar, procesar y co-
rrelacionar informacion publica de fuentes de
datos abiertos como medios de comunicacién,
redes sociales, foros y blogs, datos del gobierno
publico, publicaciones o datos comerciales”, lo
anterior con el propdsito de transformarlas a
fuentes de datos inteligentes.

Contexto de LOD

Las iniciativas establecidas por las organiza-
ciones para vincular datos abiertos (TLODC,
por sus siglas en inglés the linked open data)
(TLODC, 2024) son de gran importancia, dado
que permiten llevar a cabo una categorizacion
de las diferentes fuentes de datos abiertos
vinculados y que posibilitan identificar recur-
sos relacionados y compartidos de manera
abierta por colaboradores y organizaciones
en internet. Esta vinculacién de recursos es
un importante avance hacia el modelo ideal
de la web semantica. Es asi como el estilo de
web clasico, que permitid interconectar varios
sitios mediante hipervinculos con el objetivo
de lograr una navegacion para una busqueda
en internet, recibié una leve transformacion a
partir de iniciativas definidas en linked data,
propuesta establecida por el mismo creador de
la web, Tim Berners Lee (Bizer et al., 2011).
Linked data es una forma de utilizar la red
creando links entre datos de diferentes fuentes
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de informacidn. Técnicamente se refiere a los
datos publicados en la red y que de alguna
manera estan explicitamente definidos; estos
estan conectados a otros repositorios de da-
tos y, por consiguiente, pueden ser vinculados
desde esos repositorios.

Las consultas que se efectlan actualmente en
la red toman esos hipervinculos y los relaciona,
arrojando muchas veces el resultado esperado,
de alli que lleve tanto tiempo implementado.
En muchas ocasiones, el problema con estos
hipervinculos consiste en que no siempre arro-
jan resultados de busqueda en el contexto de
los criterios establecidos para lo mismo. Es asi
como linked data ha sido una de las iniciativas
en las que se viene trabajando desde hace mas
de una década, con el propésito de establecer
nuevos paradigmas para compartir recursos
y fuentes de datos sobre internet. Estas es-
trategias, desarrolladas a partir de iniciativas
definidas por linked data, son claves para re-
finar las busquedas mediante la apertura de
repositorios de datos, asi como otras herra-
mientas. Algunos de estos repositorios han sido
acogidos por la iniciativa de datos abiertos a
través del proyecto LOD Cloud (LOD2, 2024);
proyecto que ha elaborado histéricamente un
diagrama que permite representar el nimero
datasets publicados por diversos colaboradores
y algunas organizaciones y compartidos bajo
especificaciones linked data. La implementa-
cion de estas iniciativas ha permitido acercar-
nos a la idea que se ha planteado de utilizar
una web semantica, que consiste en enriquecer
recursos compartidos a través de metadatos,
y relacionarlos con recursos que tengan algun
grado de afinidad. Esto nos ha permitido es-
tablecer una comunidad entre colaboradores
y organizadores para desarrollar modelos de
comunicacion que faciliten vincular una gran
cantidad de fuentes de datos abiertos con esta
iniciativa.

La siguiente seccidén brindard un panorama
del crecimiento que ha tenido esta iniciativa,
con el propodsito de identificar estrategias que
puedan enmarcarse dentro de las fuentes de
datos inteligentes (OSINT) para facilitar su
lectura y analisis.

IMétodos utilizados para recopilaciéon y
organizacion de datos

El objeto de analisis para los conjuntos de datos
y su relaciéon con OSINT es la plataforma LOD
Cloud, que, desde los distintos origenes de da-
tos abiertos vinculados, permite el consumo de
sus datos mediante consultas por API y acceso
bruto mediante URL a los recursos en informa-
cion plana y estructurada JSON. A partir de su
descarga y utilizando herramientas de apoyo
para consumo de API como Postman, se al-
macenan los recursos en repositorios locales y
utilizando la herramienta LODCloudDraw (LOD
Cloud Raw, 2024) se verifica la consistencia de
la informacién descargada.

Como estrategia, se recopilaron y validaron
conjuntos de datos LOD bajo todos aquellos
recursos que han sido vinculados en la plata-
forma LOD Cloud. Se organizaron y prepararon
para identificar el crecimiento de los dominios o
subnubes que forman la plataforma, del mismo
modo su comportamiento dinamico a lo largo
del tiempo. Posteriormente, se pretende iden-
tificar las bondades de OSINT, sus diferentes
fuentes de datos, asi como aquellas herramien-
tas abiertas que se utilizan para la extracciéon
de recursos. La Figura 2 presenta un resumen
de la metodologia utilizada para el analisis.

Figura 2

Resumen contextual de la metodologia utilizada

Para su analisis, se aplicd un método cuan-
titativo descriptivo, el cual permite al lector
identificar los criterios de evaluacion con las
muestras representativas definidas, jerarqui-
zadas y relacionadas en las generalizaciones,
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apoyada de graficos para la interpretacion e
identificaciéon de tendencias. Finalmente, se
expondran los resultados y anadlisis donde es-
tas dos grandes iniciativas podran ser utiliza-
das en conjunto para potenciar la extraccién
de datos e informaciéon para diversas areas
de conocimiento, donde se identifica que, de
acuerdo con los resultados obtenidos, desde
su creacién hasta finales del 2018 existi6 un
crecimiento exponencial en la plataforma LOD
Cloud, permitiendo la habilitaciéon de casi una
decena de dominios o subnubes; pero desde
el 2019 al 2023 se presenta un decremento
en la actividad de las fuentes de datos, afec-
tando la actualizacién de los repositorios y la
alimentacién de distintos conjuntos de datos.

Con los conjuntos de datos, también es po-
sible identificar los dominios y subdominios
que componen LOD Cloud, permitiendo llevar
a cabo un analisis de su crecimiento a lo largo
del tiempo, apoyado en graficos liberados por
la misma plataforma, que pueden ser contras-
tados con la herramienta LODCloudDraw.

I Analisis y visualizacién

Desde sus inicios en el 2007 (véase Figura 3a),
LOD Cloud contaba con 12 datasets de informa-
cion vinculada, cerca de 5 billones de tripletas
RDF y 120000 /inks RDF (Bizer et al., 2011),
como se muestra en la Figura 3 tomada de the
linked open data cloud TLODC (2024).

Figura 3
Crecimiento LOD Cloud 2007-2010

Fuente: TLODC (2024).
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Para el 2008 (véase Figura 3b), la iniciativa
que se potencializaba, logré registrar 45 da-
tasets, 2 billones de tripletas RDF y 3 millo-
nes de /inks RDF. Durante estos dos primeros
afnos, no existia un grafo tan complejo como
para colorear y exponer los nodos segun el
campo de conocimiento al que pertenecieran.
Pero a partir del 2009, la red de conocimiento
vinculada empieza a complejizarse y crecer al
punto de necesitar clasificar los nodos por areas
de conocimiento. Para el 2009 (véase Figura
3c), de acuerdo con TLODC (2024), LOD Cloud
contaba con 93 datasets, doblando la suma
del afio anterior, con 4.7 billones de tripletas
RDF y 142 millones de links RDF. Estas cifras
representan un significativo aumento desde
el inicio de LOD Cloud, que en tan solo dos
afos ha logrado aumentar exponencialmente su
contenido. Sin embargo, cerca de la cuarta parte
de la poblacién pertenecia a la comunidad de
internet, que llevaba a cabo busquedas diarias,
para lo cual 4.7 billones de tripletas relacionadas
con 93 organizaciones, no representaba una
amplia y completa coleccién de datos globales.
En el diagrama tomado de TLODC (2024a), este
esfuerzo mancomunado de crecimiento lleva a
que en el 2010 (véase Figura 3d) LOD Cloud
tenga 203 datasets, algo mas de 26 billones de
tripletas RDF y cerca de 503 millones de links
RDF. Por si los nimeros no dan una idea de la
cantidad de informacién condensada en LOD
Cloud para este afio, en el diagrama se puede
ver como las relaciones se ven mas comple-
jas, incrementando las areas de conocimiento
vinculadas, y se expande el niUmero de datasets.
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Para el 2011, aunque se mantienen las siete
areas de conocimiento del afio anterior, existe
un amplio crecimiento en el contenido relacio-
nado con algunas. En la Tabla 1 se relaciona
la cantidad de datasets por dominio o area de
conocimiento, links RDF y tripletas asociadas.
Ariba la tabla del 2010 y abajo la tabla del 2011.

Tabla 1

Relacidon de datasets, tripletas 2010 y 2011

A partir de este contexto preliminar 2007-2010,
el aumento mas dramatico de datasets sucede
en las areas de gobierno y contenido genera-
do por el usuario, con un aumento de 96% y
186%, respectivamente. Mientras que en areas
como ciencias de la vida aumenta el nimero de
datasets en uno. Esta relacién de incremento
de datasets se puede observar en la Figura 4.

Number of

Domain databases Triples % (Out)-Links %
Media 26 2,453,898,811 9.11 % 50,374,304 12.74 %
Geographic 16 5,904,980.833 21.93 % 16,589,086 4.19 %
Government 25 11,613,525,437 43.12 % 17,658,869 446 %
Publications 67 2,237,435,732 8.31 % 77,951,898 19.71 %
Cross-domain 40 1,99,085,950 7.42 % 29,105,638 7.36 %
Life sciences 42 2,664,119,184 9.89 % 200,417,873 50.67 %
User-generated 7 57,463,756 0.21 % 3,402,228 0.86 %
Content
26,930509,703 395,499,896
Domain l:::;:::;:sf Triples % (Out)-Links %
Media 25 1,841,852,061 5.82 % 50,440,705 10.01 %
Geographic 31 6,145,532,484 19.43 % 35,812,238 7.11 %
Government 49 13,315,009,400 42.09 % 19,343,519 3.84 %
Publications 87 2,950,720,693 9.33% 139,925,218 27.76 %
Cross-domain 41 4,184,635,715 13.23 % 63,183,065 12.54 %
Life sciences 41 3,036,336,004 9.60 % 191,844,090 38.06 %
User-generated 30 134,127,413 0.42 % 3,449,143 0.68 %
Content
295 31,634,213,770 503,998,829

Fuente: LOD2 (2024).

Figura 4

Crecimiento 5 LOD Cloud 2011

Fuente: TLODC (2024a).
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Conscientes de la cantidad de informacion
presente sin vincular ni catalogar en la web,
los adeptos a LOD Cloud, su fundador y todos
los involucrados, continuaron trabajando por
vincular la informacién en la web, garantizan-
do la confiabilidad e integridad de la informa-
cion. Uno de los campos inexplorados y muy
importante de enlazar eran (y siguen siendo)
los archivos gubernamentales, en donde la
Berners-Lee desempefid un papel importante
junto a Open Knowledge Foundation (OKFN),
dado que en el 2012 convencen y apoyan al
Gobierno inglés para sumarse a la iniciativa
(LOD2, 2024).

Para el 2014, el cambio en el nUmero de data-
sets es muy alto. Se pasa de 295 datasets en
el 2011 a 592 en el 2014 (Schmachtenberg et
al., 2014). El 2012 y 2013 estan débilmente
documentados, y no fue posible establecer una
cifra oficial de la cantidad de datos existentes

Figura 5
Crecimiento LOD Cloud 2014

Fuente: TLODC (2024a).
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en LOD Cloud. La Figura 5 permite ver como
aumentaron también las areas de conocimiento
con contenidos LOD, entre las novedades se
encuentran las redes sociales y linglistica.

Durante el 2017, LOD Cloud experimentd un
gran salto, ya que, durante los tres afios an-
teriores, desde el 2014, no se habia registrado
un crecimiento significativo; se logré un hito
importante con la publicacién de mas de 1000
conjuntos de datos en LOD Cloud. Al finalizar
el afio, se contabilizaron 1163 datasets, lo que
evidencia la consolidacion de la comunidad de
LOD Cloud. Ademas, se llevaron a cabo eventos
y talleres para fortalecer esta comunidad y se
integraron tecnologias como RDF (Wylot et al.,
2018) y SPARQL para mejorar la accesibilidad
y el procesamiento de los datos LOD. Como se
puede observar en la Figura 6, se produjo un
notable aumento en linked open data.
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Figura 6
Crecimiento LOD Cloud 2017

Fuente: TLODC (2024a).

Para el 2018 se generan varias liberaciones
de conjunto de datos pasando a 1231 data-
sets, siguiendo con los dominios definidos por
LOD Cloud (véase Figura 7). Sin embargo, el
dominio de ciencias sociales se identifica co-
mo el dominio que mas contenido ha liberado,
tendencia de crecimiento para este dominio
evidenciada desde los graficos de afios previos.
La interoperabilidad entre conjuntos de datos
era un desafio importante, dado que el uso de
LOD Cloud se concentraba principalmente en
la investigacion académica (Beek et al., 2020).

Durante el 2019 a la fecha, se lanzaron nuevas
herramientas para facilitar la publicacion vy el
consumo de datos LOD (Asprino et al., 2019).
La comunidad de usuarios de LOD Cloud co-
menzo a crecer, con un mayor interés por parte
de la industria. Pero a raiz de la pandemia
de COVID-19, se busco una aceleracion por la
adopcion de tecnologias digitales; LOD Cloud
no se vio beneficiada en si. Sin embargo, la
madurez de linked open data se evidencia: se

desarrollaron nuevos casos de uso para LOD
Cloud en areas como la salud, la educacién y
el gobierno y se expandidé a nuevos sectores
como la agricultura, la energia y el turismo
(Monaco et al., 2022).

Durante el 2022 se desarrollaron proyectos pa-
ra integrar LOD Cloud con otras plataformas de
datos como Wikidata (Wikidata, 2024) y Google
Dataset Search. Es asi que la comunidad de
LOD Cloud se globalizé con la participacion de
actores de todo el mundo. Para el 2023 se
avanza en la creacion de un ecosistema LOD
Cloud mas robusto y sostenible. Se desarro-
Ilan nuevas herramientas y aplicaciones para
facilitar el uso de LOD Cloud por parte de una
audiencia mdas amplia (Maillot et al., 2023).
LOD Cloud se consolida como una herramienta
fundamental para la gestion y el analisis de
datos en la era digital, donde se tiene a la
fecha un total de 1314 datasets con 16308
links (véase Figura 8).
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Figura 7
Crecimiento de LOD Cloud al 2018

Fuente: TLODC (2024a).

Figura 8
Crecimiento LOD Cloud 2022

Fuente: TLODC (2024a).
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Desde este contexto, a continuacién se hace
un analisis breve del nivel de exposicidon de
estos recursos.

Analisis de crecimiento LOD

En este apartado se plantea el método estadis-
tico descriptivo, donde se eligen tres variables
gue se condensaran:

e Cantidad de datasets
e Cantidad de tripletas RDF
e Cantidad de links RDF

Se ha condensado en la Tabla 2 la informacién
redactada en la seccion anterior, que permite
visualizar las cantidades en un periodo de tres
afios y un rango de tiempo de 15 afos, 2008
a 2023.

La evolucidon del nimero de datasets y links en
el proyecto LOD Cloud se presenta a continua-

Tabla 2

cion con una serie de graficas, que pretenden
facilitar el analisis del crecimiento del volumen
de datos. En el caso de las tripletas, las fuentes
consultadas difieren en su método de obtencién
de datos; mientras que Bizer & Berners-Lee
(2008) y Bizer et al. (2011) hacen crawling
con diferentes herramientas, los TLODC (2024,
2024a) se basan en la informacidn recolectada
por DataHub y hacen diferenciacion entre links
incorrectos. Por tanto, no tiene sentido hacer
una grafica para visualizar el crecimiento, ya
que se veria bastante impreciso y careceria un
poco de sentido analitico.

Primero analizaremos los datasets. La primera
figura muestra que el nimero de datasets au-
menta en todos los afios en un buen nimero;
sin embargo, la segunda grafica muestra que
entre el 2008 y el 2009 se presentd el menor
incremento porcentual, que del 2011 al 2014
la tasa de crecimiento rebasé a las anteriores,
que a finales del 2017 se duplicd y en los afios
siguientes se evidencia una desaceleracion
(véase Figura 9).

Relacion histérica de tripletas establecidas bajo formato RDF

® - < N o ™
Cantidad/afio S a p pa P 9
N N N N N N
Datasets 93 295 592 1163 1255 1314
Tripletas RDF 4,700,000 31,634,213 101,232,000 1,486 M 6,844 M 28,000 M
Links RDF 14,000,000 503,998,830 - - - -
Figura 9

Histérico numero de datasets 2008-2024
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Por otra parte, los links RDF muestran un au-
mento mucho mas pronunciado cada afo. Te-
niendo en cuenta que el numero de links RDF
es la cantidad de enlaces entre datasets. Es
l6gico que cuando aumenta significativamente
el nimero de datasets en el diagrama, tam-
bién aumente, aunque no siempre de manera
tan drastica, lo mismo con el nimero de links
RDF, pues seran necesarios para conectar los
datasets (véase Figura 10).

Respecto a la relacién del crecimiento de los
datasets y los links RDF, se presenta la Tabla 3,
donde se relaciona el nimero de cada elemento
presente desde el 2009 al 2023.

I Otras investigaciones asociadas a LOD
y fuentes de datos inteligentes (OSINT)

Existe un enorme potencial de recursos que
se exponen como fuentes de datos abiertos en
diversos escenarios, pasando por la reutiliza-
cion de recursos educativos (Herrera-Cubides
etal., 2020), la ciberseguridad (Pastor-Galindo
etal., 2020), entre otros. Sin embargo, si no se
cuenta con un adecuado tratamiento y proce-
so de transformacion, no sera posible extraer
aquellos aspectos que permitan su uso para

Figura 10

Relacién numero de links RDF registrados
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analizar y posteriormente utilizar como fuentes
de datos inteligentes.

En la literatura podemos hallar diversos tra-
bajos relacionados con OSINT y sus diferentes
aplicaciones; en algunos de los mas relevantes
se pueden encontrar herramientas analizadas
por CIA (2018), como Oryon, un navegador
web disefiado para ayudar a los investigado-
res a realizar investigaciones de Open Sour-
ce Intelligence. Oryon viene con docenas de
herramientas preinstaladas y un conjunto
selecto de enlaces catalogados por categoria.
Otra herramienta de Facebook Graph Search
(Sowsearch, 2024), permite extraer datos de
cada persona y pagina en toda la red social. En
el internet se encuentran multiples fuentes de
tipo open-source para diferentes tipos de bus-
queda: videos, imagenes, textos, entre otros.

Desde hace varios afos se han propuesto inicia-
tivas para promover herramientas que puedan
capturar recursos desde diversas areas de co-
nocimiento, como OSINT Framework (Nordine,
2024) que permite explorar, a través de una
estructura de navegacion, 32 tipos de cate-
gorias que se pueden consultar en diferentes
fuentes de datos abiertos (véase Figura 11).

Numero de links RDF

30000000000

25000000000

20000000000

15000000000

10000000000

5000000000

4700000 31634213

10123200

28000000000

6844000000

1486000000 I
|

2009 2011 2017 2020 2023
Tabla 3
Relacion numero de datasets 2009-2023
2009 2011 2014 2017 2020 2023
No. Datasets 93 295 592 1163 1255 1314
No. Links RDF 14,000,000 503,998,830 - - - --
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Figura 11
OSINT Framework

Fuente: Nordine (2024).

En el internet se encuentran herramientas de
codigo abierto que se conectan a varios sitios
web y verifican, por ejemplo, la presencia de
los nombres de usuario en todos los sitios web
a la vez. Algunas de estas herramientas son
(Passi, 2018):

e Maltego: utilizada para investigacion foren-
se y de seguridad.

e Shodan: motor de busqueda para hackers.

e Google Dorks: mejora la busque e indexa-
cion de resultados.

e The Harvester: informacion relacionada con
correos y dominios.

¢ Metagoofil: metadata de documentos pu-
blicos.

e Check Usernames: verificar los nombres de
usuario en una red social cualquiera.

e TinEye: buscar imagenes en la web.
e Searchcode: buscar cédigo en la web.

Otras herramientas, aplicaciones y proyectos
se pueden encontrar en Bielska et al. (2018),
Hocke (2020) y AOS (2020). Algunas aplica-
ciones de herramientas OSINT se pueden ver
en campos como (Pastorino, 2019):

e Busquedas por ubicacion: los comentarios
subidos a la web son georreferenciados, por
lo que herramientas como Geo Twitter u
otras del proyecto Geo Social Footprint, son
Utiles para realizar blsquedas de noticias
o posteos, dada una ubicacion.

e Palabras clave: cuando se definen palabras
clave, es de vital importancia tener en cuen-
ta el idioma vy la jerga utilizada. Sitios como
Newspaper Map proveen diarios locales de
diferentes regiones de todo el mundo, con lo
que se pueden construir las palabras clave
requeridas.

e Datos laborales, documentos de identidad,
entre otros: individuos sin interaccién en
redes sociales, cuentas bancarias o tarjetas
de crédito, pueden ser encontrados a tra-
vés de paginas gubernamentales por medio
de su documento de identidad, inscripcion
tributaria, servicios publicos o incluso in-
fracciones de transito.

e Generacion de identidades para la investi-
gacion: aplicaciones como Fake Name Ge-
nerator permite crear datos de un individuo
y Thispersondoesnotexist.com, crear fotos
falsas a partir de la inteligencia artificial.
Aplicaciones como PostCron permite con-
figurar posteos automatizados, simulando
actividad de estos perfiles, haciéndolos
parecer reales.

En general, los procesos de captura de datos
que llevan a cabo estas herramientas, permiten
tener una variedad de formatos y usos de la
informacion proporcionada por las fuentes. Por
tanto, su uso en la toma de decisiones puede
variar en campos de indole gubernamental,
organizaciones internacionales, agencias mili-
tares y judiciales, corporaciones de negocios,
organizaciones que mitigan aspectos de ciber-
seguridad, asi como las mismas organizaciones
criminales y terroristas, entre otros. Por con-
siguiente, resultan ser fuentes de informacién
valiosa, que permiten ser utilizadas en areas
de seguridad para potenciar los resultados.
Pastor-Galindo et al. (2019) describen el es-
tado actual de OSINT y hacen una revisiéon
exhaustiva del paradigma, centrandose en los
servicios y técnicas que mejoran el campo de
la seguridad cibernética.


http://Thispersondoesnotexist.com
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l Conclusiones

El analisis llevado a cabo permite concluir que
la pandemia surgida en el 2020 a causa del
SARS-CoV-2 ha impactado directamente en
el proceso de vinculacion de datos abiertos
por LOD Cloud vy las distintas iniciativas aso-
ciadas a LOD, lo cual afecta en su aplicacion
en las fuentes de datos inteligentes (OSINT),
identificando un estancamiento en el proceso
de liberacion de datos (datos abiertos) y en el
nivel de madurez de su vinculacion.

Iniciativas como LOD Cloud son de gran im-
portancia en la actualidad, ya que permiten
identificar el crecimiento de esta iniciativa para
facilitar una categorizacion de toda la infor-
macién en internet. La vinculacién de datos
es un importante avance hacia el ideal de la
web semantica. Sin embargo, han surgido dis-
tintos retos asociados con la gran cantidad de
numero de links y datasets; las tecnologias
utilizadas para establecer esta vinculacion se-
ran fundamentales para facilitar la navegacion
en diversas areas de conocimiento, facilitando
a los motores de blusqueda obtener resultados
semanticamente correctos.

Desde sus comienzos, LOD Cloud se ha con-
vertido en una plataforma esencial para la web
semantica, utilizada en una amplia variedad
de aplicaciones y areas de conocimiento, des-
de la investigacion cientifica hasta la toma de
decisiones en los sectores publico y privado. La
comunidad de LOD Cloud continta creciendo y
colaborando para hacer de la web semantica
una realidad. Algunos de los puntos mas rele-
vantes identificados incluyen una madurez en
diferentes aspectos relacionados con:

e El crecimiento exponencial en la cantidad
de conjuntos de datos disponibles.

e El lanzamiento de nuevas herramientas y
aplicaciones para facilitar el uso de LOD
Cloud.

e La consolidacion de la comunidad de LOD
Cloud a nivel global.

e La adopcion de LOD Cloud por diversos
sectores de la industria.
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Como trabajos futuros, se considera importante
analizar las fuentes de datos actuales que se
tienen como datos vinculados segun especifi-
caciones LOD, con el objetivo de explotar los
beneficios enmarcados dentro de las fuentes de
datos abiertos (OSINT). Esto permitira mejorar
la rigueza y semantica en la que se exponen
estos datos, de tal manera que se puedan es-
tructurar y consumir para facilitar procesos de
analisis y extraccién de informacion inteligente.

Durante el analisis de crecimiento realizado, se
ha evidenciado la aceptacién que ha recibido la
iniciativa LOD Cloud hasta el 2022, lo que ha
motivado a cientos de personas a darse a la ta-
rea de vincular contenidos libres existentes en
la red. No obstante, de acuerdo con el analisis
de este crecimiento desde el 2022 a la fecha,
parece existir un leve estancamiento en cuanto
a la vinculacién de mas fuentes de datos, lo que
justifica abrir un debate que permita identificar
las limitaciones y retos a los que esta expuesta
esta iniciativa, y, por tanto, poder determinar si
el nivel de madurez que presenta actualmente,
limitaria su aplicacion dentro de las fuentes de
datos abiertos inteligentes (OSINT).
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