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RESUMEN

Las redes sociales se van expandiendo, captando mas suscriptores, y con ello, los menores de edad
consumen estos servicios con muy poco control que les permiten una interacciéon con individuos
desconocidos en cualquier parte del mundo. Esto es aprovechado por los delincuentes cibernéticos
que utilizan técnicas como el sexting y el grooming. Este articulo tiene como objetivo proponer
una estrategia de ciberseguridad basada en gamificacién que apoye a la poblacion adolescente,
con base en un punto de prevencion asociado al sexting y grooming para reducir diferentes
niveles de riesgos. Para ello, el método utilizado fue el uso de procesos para la identificacion de
problemas de ciberseguridad en Internet, a través de diferentes controles y aplicandolos en una
estrategia educativa de ciberseguridad a estudiantes de una institucion de educacién primaria
en la ciudad de Medellin, Colombia. En la prueba diagndstica se encontrd que solo el 31.2%
de los estudiantes respondieron positivamente el cuestionario y, una vez aplicada la estrategia
de ciberseguridad, se realizd el calculo estadistico de la prueba de los signos como una prueba
no paramétrica, y fue evidente que la estrategia de ciberseguridad que usa gamificacion logrd
aumentar el nivel de conciencia, con el resultado de que el 93.7% de los estudiantes mejord
notablemente sus respuestas. Se concluye que la estrategia de prevencion de riesgos en Internet
en contra de los adolescentes es fundamental con la aplicacion de mecanismos alternos que
generen controles como la toma de conciencia y la gamificacion.

Palabras clave: Adolescente, cibercrimen, gamificacién!, grooming?, sexting3.
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ABSTRACT

Social networks are expanding more and more, attracting more subscribers and adolescents consume
these services in a poorly controlled manner, allowing an interaction with strangers from anywhere in
the world. This has allowed cybercriminals to abuse their victims with mechanisms such as sexting and
grooming, especially affecting the adolescent population. This article aims to propose a cybersecurity
strategy that supports the adolescent population based on gamification, giving a point of prevention
associated with sexting and grooming to reduce different levels of risk. The method used was to make
use of processes for the identification of cybersecurity problems on the Internet, through different
controls and applying them in a cybersecurity educational strategy to students from a primary edu-
cation institution in the city of Medellin, Colombia. As a result, in the diagnostic test it was found that
only 31.2% of the students responded positively to the questionnaire and once the strategy using
gamification was applied, it was found that 93.7% of the students significantly improved their answers.
With the application of the non-parametric test using the statistical method for the calculation of the
sign test, it was found that the cybersecurity strategies using gamification managed to increase the
level of awareness. It is concluded that for the identification and prevention of risks on the Internet
that go against adolescents the application of mechanisms that manage to generate controls such as
awareness through gamification becomes essential.

Keywords: Adolescents, cybersecurity, gamification, grooming, sexting.
RESUMO

As redes sociais estdo se expandindo e atraindo mais seguidores. Com isso, os menores consomem
esses servicos com pouquissimo controle, o que Ihes permite interagir com individuos desconhecidos
em qualquer lugar do mundo. Isso é aproveitado por cibercriminosos que usam técnicas como sexting
e grooming. Este artigo tem como objetivo propor uma estratégia de ciberseguranca fundamentada
na gamificacdo que apoie a populagao adolescente, com base num ponto de prevencdo associado ao
sexting e ao grooming para reduzir diferentes niveis de riscos. Para tanto, o método utilizado foi a
utilizacdo de processos de identificacdo de problemas de seguranga cibernética na internet, por meio
de diversos controles e aplicagdo deles em uma estratégia educacional de segurancga cibernética a
estudantes de uma instituicdo de ensino fundamental da cidade de Medellin, Colémbia. No teste de
diagnéstico, constatou-se que apenas 31,2% dos estudantes responderam positivamente ao ques-
tionario e, uma vez aplicada a estratégia de ciberseguranca, o calculo estatistico do teste de sinais
foi realizado como um teste ndo paramétrico, e ficou evidente que a estratégia de ciberseguranca
que recorre a gamificacdo conseguiu aumentar o nivel de conscientizagdo, tendo como resultado que
93,7% dos estudantes melhoraram significativamente as suas respostas. Conclui-se que a estratégia
de prevencédo de riscos da internet contra adolescentes é essencial com a aplicagdo de mecanismos
alternativos que gerem controles como conscientizagdo e gamificagao.

Palavras-chave: adolescente, cibercrime, gamificagdo, grooming, sexting.

l Introduccion El término “sexting” es una palabra que se
ha integrado completamente en la literatura

hispanoparlante y se refiere al intercambio de

Entender las redes sociales, la Internet y la
era digital supone un esfuerzo importante para
cualquier persona. Los jovenes vienen refle-
jando un comportamiento excesivo en el uso
de la tecnologia, considerando la cantidad de
horas por dia que dedican, principalmente, a
sus smartphones, lo que genera una gran de-
pendencia individuo-tecnologia. Por ello, los
delincuentes digitales o ciberatacantes, aprove-
chan el aumento de personas en las redes para
capturar incautos en este mundo y obtener sus
propios beneficios, con lo cual, el problema a
tratar, desde las estrategias de gamificacion, es
lograr reducir los niveles de riesgos entre los
estudiantes asociados al sexting y grooming.

mensajes y fotografias con contenido sexual
explicito en dispositivos como teléfonos
moéviles y tabletas, y a través de Internet. La
caracteristica distintiva de esta practica es
gue, en muchos de los casos, estas imagenes
se comparten de manera inmediata y sin
restricciones en las redes sociales. El sexting,
por lo tanto, involucra la distribucién de videos,
imagenes o elementos multimedia en general
con contenido sexual que viaja por las redes
sociales, con o sin consentimiento de los
propietarios. Esta difusién de contenido es
instantanea y conlleva graves consecuencias
para los ninos, nifias y jovenes que participan
en ella (Mejia-Soto, 2014).
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En esa linea, se han indicado diferentes
modalidades que toman el concepto de sexting
para hacer fraudes en Internet, como es el
caso de Industrializacion del fraude manipulado
por la intimidad (IMFI, por su sigla en inglés,
Intimacy Manipulated Fraud Industrialization),
el cual consiste en hacer creer a las personas
que han adquirido un servicio para adulto,
pero a través de la interfaz de software puede
ser cualquier otra persona en el chat que se
hace pasar por un hombre o mujer (Wang &
Topalli, 2024; Fangzhou, 2024). Asi mismo, hay
una asociacion sobre los problemas mentales
acontecidos con el envio consentido o no de
imagenes sexuales, en donde la angustia
sicoldgica genera una afectacién en los hombres
cuando reciben datos que no han solicitado y que
son objeto de visualizacién sin un precedente
claro del destinatario (Wright & Wachs, 2024)
y diferentes personas se ven coaccionadas e
intimidadas para enviar contenido personal
por redes, lo que genera una alta angustia
principalmente en adolescentes que generan
mas cibervictimizacidon por medio del uso de
sus celulares y de Internet (Holfel et al., 2024).

Por otro lado, el grooming es una serie de
actividades que una persona adulta ejecuta
a través de Internet con el fin de ganarse la
confianza de un nifio o nifia, y con ello, obtener
acceso de indole sexual (Kamar et al., 2022).
La ciberseguridad, segun la empresa experta
en tecnologia y seguridad, Cisco System
(2023), hace referencia a la proteccidén de
los diferentes elementos tecnoldgicos que
estan interconectados en el ciberespacio y
que son susceptibles de ciberataques que
puedan afectar la integridad, disponibilidad
o la confidencialidad de los datos. Se trata
entonces de la gestién coherente de las
amenazas y como estas pueden afectar los
activos conectados, normalmente a Internet.
Asi, es posible reconocer el valor diferencial del
riesgo al cual se enfrentan tanto los elementos
tecnoldgicos como las personas.

En cuanto a las problematicas en Internet
por causa de un uso indebido de las redes,
a través de la Inteligencia Artificial (IA), se
han desarrollado diferentes plataformas que
permiten la creacion de imagenes de cualquier
tipo, esto incluye semidesnudos y desnudos
completos, lo que puede aumentar los enganos
en Internet. La creacion de los avatares o per-
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sonalizacién de las imagenes corporales en una
caricatura o similar, permite que a través de la
IA se generen perfiles falsos que van en busca
del engafio a los nifios, nifias y adolescentes,
esto combinado con un lenguaje atractivo de
acuerdo a la edad (Chawki, 2024), por ello,
los atacantes tienen mas herramientas que les
permiten captar la atencién de mas menores
de edad cuando se envian imagenes no con-
sensadas y, en consecuencia, mas personas
pueden caer en redes que usan el sexting y el
grooming como mecanismos de interaccion,
lo que generan diferentes problemas, de una
parte, los mismos problemas sicoldgicos en los
menores, y por otra, posible pérdida de suefio
que se hace usual para cualquier generacién,
con mas intensificacion en nifias y mujeres,
generando una pérdida potencial de suefio
promedio (Kyle et al., 2024).

La exposicién de material sexual explicito con
fines extorsivos ha aumentado en las ultimas
décadas, sumado al incremento del uso de
la Internet, los menores de edad se ven en-
frentados a un sinnimero de situaciones que
afectan directamente su personalidad. Desde
los estamentos politicos y culturales han ge-
nerado diferentes alertas, pero el consumo de
recursos sin control en la web permite obte-
ner facilmente informacién de los menores que
pueden ser tomadas y ajustadas para posibles
abusos sexuales (Katrin & Jérg, 2024). Del mis-
mo modo, Sani et al. (2024) indican sobre los
problemas legales y sicoldgicos que se generan
en los nifios por el uso intensivo de dispositivos
moviles y la baja supervision de los padres, lo
gue genera una necesidad latente de buscar
mecanismos de prevencién de los riesgos que
generan un aumento sustancial de impactos
en los niflos, adolescentes y en la sociedad.

De igual forma, el alto impacto que genera la
pornografia en menores de edad ha suscitado
un sinnimero de reacciones de las personas
adultas, en los que se han considerado los di-
ferentes aspectos por los cuales los menores
de edad generan, comparten y consumen por-
nografia. Parte de ello toma relevancia en los
hombres mas que en las mujeres, haciendo uso
de esta para otros propdsitos, no solo el entre-
tenimiento, por esta razén, una educacion que
fomenta lo preventivo es fundamental (Frank
et al., 2024). Del mismo modo, un estudio
generado entre 106 adolescentes acerca de
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la relacion entre el grooming y otras maneras
de victimizacién en linea, mostré una relacién
directa entre el sexting y el acoso sexual con-
sentido, considerando que esta practica se pu-
do agudizar un poco mas en la pandemia dado
el acceso casi sin restriccion en el tiempo de
los medios digital y en linea (Almeida, 2024).

Ahora bien, la gamificaciéon es un término de
origen anglosajon que se ha incorporado am-
pliamente en la literatura en espafiol. Se refiere
al empleo de elementos propios de los juegos
con propositos distintos a la simple diversion.
Una manera de lograr este objetivo es adaptar
métodos tradicionales de ensefianza a las nuevas
teorias pedagdgicas, ademas de aplicar tacticas
digitales usando las tecnologias mas recientes
disponibles, como Internet, multimedia, y en
particular, las redes sociales y los videojuegos,
que han experimentado un notorio crecimiento
en los ultimos anos (Prieto-Andreu et al., 2022).

Asi mismo, tres (3) de cada diez (10) adoles-
centes en Antioquia y Chocd (Colombia) ad-
mitieron haber enviado, recibido o reenviado
videos o fotos con contenido sexual o erdtico,
lo que establece una clara linea asociada al
sexting, de igual forma, 12.8% se sintieron
avergonzados por tal situacion, el 11.4% pi-
dieron favores sexuales para no publicar las
imagenes en su poder (lo que constituye un
ciberdelito), el 11.2% publicé o constatd que
lo que se envid de forma privada fue publica-
do a un rango mas amplio de personas vy el
10.8% fue amenazado con publicar cualquier
contenido en poder de un tercero o extorsion
dirigida (Morillo et al., 2022). Esto establece
como el uso de la tecnologia por parte de los
adolescentes no tiene un control, socializacidon
o plan de conciencia claro frente al tema, lo
que genera una problematica en el ciberespacio
cada vez mayor y crea una necesidad impor-
tante de reducir posibles impactos asociados
con la ciberseguridad.

Es oportuno indicar que se hizo una revisién
de los habitos y comportamientos de los
menores de edad asociados con las nuevas
tecnologias. Este estudio revelé que el 90%
de los nifios de 7 y los 11 afios cuando hacen
uso de Internet a redes como YouTube, TikTok,

WhatsApp, entre otras, tienen como objetivo la
investigacién, entretenimiento y/o realizacion
de tareas, mientras el 10% tienden a hacer
un uso abusivo de las redes que trae posibles
influencias negativas para él y su entorno. Dicha
investigaciéon demostrd la alta vulneracién
que se puede presentar, considerando que,
alrededor del 32% de los nifios tienen una
foto real en su perfil, el 17.5% de los nifios
muestra su identidad, el 1.25% de las nifias
y el 3.75% de los nifios muestra el numero
telefonico personal, lo que genera una alta
preocupacion, aunque, si bien, los porcentajes
suelen ser bajos, esa es la ventana que requiere
un atacante para contactar a las personas y ser
exitoso (Tejada-Garitano et al., 2023).

Siguiendo esta linea, al analizar las estadisti-
cas proporcionadas por la Policia Nacional de
Colombia a través de su Centro de Atencidn
Inmediata - CAI Virtual en el afio 2023, se
observa una disminuciéon en los delitos sexuales
cometidos a través de Internet. Hasta octu-
bre del 2020, se reportaron 205 denuncias por
pornografia infantil en la ciudad de Medellin,
y en todo el departamento de Antioquia se
registraron 986 denuncias por delitos sexuales
sin el uso de armas o de caracter virtual. En
comparacion con el afio 2019, a la misma fecha,
Antioquia tenia 1,165 denuncias, lo que sugiere
una tendencia a la baja en estos delitos.

Para el 2021, las denuncias extorsivas a me-
nores de edad en Colombia (Figura 1) usando
tanto las “redes sociales” y “sin el empleo de
armas” asciende a un total de 40 denuncias,
con una leve disminucion en el 2020 (39 en
total), y hasta julio de 2023, en el mismo portal
de la Policia Nacional de Colombia, habia un to-
tal de 28, lo que puede sugerir una proyeccion
mas alta que los afios anteriores hasta fin de
ano. El aumento tanto de las extorsiones como
de las denuncias genera gran preocupacion en
la comunidad, sumados a los problemas de
ciberseguridad como phishing y el acoso ciber-
nético que no alcanzan a ser reportados, en
consecuencia, aquello que no se visualiza no
podria ser investigado, teniendo como impacto
que las adolescentes y familias en general es-
tan generando acciones por su propia cuenta
(Policia Nacional de Colombia, 2023b).
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Figura 1

Estadisticas de las denuncias extorsivas en Colombia

Denuncias extorsivas Policia Nacional de
Colombia

39 40
28
25
22
16 14 18
12 I I

2023 2022 2021

Redes sociales ® Sin empleo de armas mTotal

Nota. Se consideran los ultimos tres (3) afios y filtrado
por aplicabilidad a menores de edad. Consolidacion propia
a partir de los datos estadisticos del portal de la Policia
Nacional de Colombia (2023).

Por lo anterior, se han concentrado diferentes
esfuerzos para reducir los niveles de visuali-
zacion de elementos pornograficos por parte
de nifios y adolescentes en Colombia; en este
sentido, el Ministerio de las TIC y el Instituto
de Bienestar Familiar (ICBF), dando cumpli-
miento a la Ley 679 de 2001 “para prevenir y
contrarrestar la explotacion, la pornografia y
el turismo sexual con menores” han generado
una estrategia para que los proveedores de
servicio puedan bloquear el mayor nimero de
sitios Web con contenido para adultos en donde
se mezclan imagenes y videos de menores de
edad (Ministerio de las TIC, 2022), con ello, se
espera que la proliferacién de amenazas ciber-
néticas como el sexting y el grooming (hacien-
do uso de IA) se reduzca considerablemente.

Ahora bien, el uso de métodos estadisticos
para realizar pruebas comparadas entre gru-
pos de estudiantes se ha convertido en una
herramienta importante para la resolucién de
problemas caracteristicos de las muestras po-
blacionales, obteniendo resultados 6ptimos y
precisos, asi es como el uso de la prueba t de
Student o test-T permite aceptar o rechazar
hipdtesis nulas cuyos eventos siguen una dis-
tribucidon normal (Prieto-Andreu et al., 2022),
sin embargo, para el caso de los estudiantes
que usan la tecnologia y deben ser medidos con
un proceso, debe usarse algin método como
prueba no paramétrica. Es necesario entonces
validar la cantidad de eventos y muestra po-
blacional, de alli que para el caso del articulo,
la mas indicada es el calculo de la prueba de
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los signos, ideal para dos eventos y una po-
blacién menor a 25 estudiantes. Esta prueba
hace una comparacion de las medianas y usa
la probabilidad binomial (Alvarez, 1995).

Las pruebas estadisticas no paramétricas son
esenciales en el andlisis de datos en muchas
areas, especialmente cuando los datos no
cumplen con los supuestos necesarios para
las pruebas paramétricas (no obedecen a una
distribucién normal). Su capacidad para mane-
jar distribuciones no normales, su resistencia a
outliers y su aplicabilidad a muestras pequefias
y datos ordinales o nominales las convierten en
herramientas valiosas en el arsenal del esta-
distico (Ramirez & Polack, 2020). Esto resulta
una ventaja cuando se requiere obtener com-
paraciones o definir si una hipoétesis nula es la
adecuada frente a los datos analizados.

La revolucion tecnoldgica, los cambios gene-
racionales y la amplia disponibilidad de recur-
sos informaticos han exacerbado un problema
preexistente: la victimizacion. Debemos com-
prender que esta problematica ha evolucio-
nado y se ha camuflado en el mundo virtual.
La cibervictimizacion es un desafio que las
organizaciones deben monitorear de cerca y
para el cual deben fortalecer y actualizar sus
mecanismos y recursos de defensa.

| Método

Para la obtencién de los resultados, se ejecuta-
ron tres fases (Figura 2), que validan de forma
experimental los impactos e incidentes de las
amenazas cibernéticas.

Figura 2

Consolidacion de fases para el logro de los resultados

Fase 2: definicion
de controles

Creacion del mapa de riesgos
e identificacion de posibles
impactos.

~Consolidacién de los

de gamificacion que pueden ser
aplicados para la reduccion -Despliegue de la estrategia
de riesgos de gamificacion

i6n de un estado inicial

~Creacién de la estrategia
de ciberseguridad

Fase 1: i J/ Fase 3: evaluacion
de riesgos de la estrategia

Nota. Se inicia con la identificacion de riesgos, seguida-
mente, una definicién de controles basada en gamificaciéon
y, finalmente, una evaluacién de un grupo de estudiantes.
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Fase 1: Identificaciéon de riesgos

En esta fase se utilizd la norma internacional
ISO 27005:2022 (International Organization
for Standardization [ISO], 2022) para la ges-
tion de riesgos. Esta norma establece el pro-
ceso para la identificacion, valoracién y gestién
de riesgos de seguridad, entregando como
resultado si un proceso u organizacidon puede
estar sometido a altos impactos que deben ser
tratados de manera inmediata, o generar un
plan de tratamiento a corto, mediano o largo
plazo. En concordancia, la norma fue usada
como mecanismo para la identificacion, con-
solidacioén y generacion de riesgos cibernéticos
asociados al sexting y grooming, con el uso de
las siguientes actividades globales:

e Identificacion de las fuentes de riesgos.
En esta actividad se tuvieron en cuenta
fuentes organizacionales como el Instituto
Colombiano de Bienestar Familiar (ICBF),
DQ Institute, la Policia Nacional de Colom-
bia, Asociacion Colombiana de Ingenieros
de Sistemas (ACIS), entre otras, en las
cuales se busco el uso y consumo de in-
ternet por parte de menores de edad, y
el analisis de la informacion documental
sobre el tipo de comportamientos que se
pudiesen derivar de los excesos en estos
accesos.

e Amenazas y vulnerabilidades. Mediante
un acercamiento a los diferentes meca-
nismos que un atacante puede ejecutar,
asi como las vulnerabilidades o debili-
dades que pueden ser explotadas por
atacantes, con una discriminaciéon de lo
que acontece con el sexting y grooming.
Esta diferenciacion es fundamental para
entender cada uno de los riesgos que se
pueden presentar en los adolescentes,
permitiendo establecer una estrategia
que combine la toma de conciencia de
manera asertiva; o en su defecto, dar a
conocer los riesgos a la comunidad, en la
espera de ofrecer respuestas futuras en
la reduccion de posibles impactos.

e Identificacion de posibles impactos:_lue-
go de revisar las fuentes, amenazas y
vulnerabilidades que pueden ser usadas,
se hace una descripcion de los impactos
gue se pueden generar cuando no existe
un control preventivo, periddico y sobre

una poblacién objetivo predeterminada.
Los impactos pueden ir desde la desercion
escolar hasta los problemas judiciales por
el abuso fisico.

Fase 2

En esta fase, se establecen diferentes mecanis-
mos de gamificacion que pueden servir como
controles a los riesgos identificados, contem-
plando la reduccién de posibles impactos los
cuales se espera que sean efectivos una vez
se realice una implementacion. Los diferentes
controles propuestos se centran de manera in-
dependiente para el sexting y grooming, con
ello, la propuesta de control para la reduccién
de riesgos es a través de un software en linea,
permitiendo que la comunidad, a través de lo
interactivo y uso del Internet, pueda contar con
un proceso de toma de conciencia, conocimien-
to de riesgos y aplicacién en otras personas
que estén expuestos a los mismos flagelos.

Cada uno de los controles propuestos son defi-
nidos validando los riesgos que podria mitigar;
asi, la estrategia a ser implementada permite
identificar de manera mas precisa la interven-
cion sobre las problematicas y la forma de ac-
tuar dependiendo de la posible amenaza. Estos
mecanismos de reduccion de riesgos estable-
cen la forma en que, a partir de los elementos
especificos en cada afectacion, se toma uno o
varios controles que logren reducir en buena
parte la problematica, y esto, supeditado a que
la implementacion sea adecuada, consistente y
periddica. Esto implica que profesores y padres
de familia establezcan una linea de actuacion
fuerte, consistente e insistente, dado que en
que Internet tiene diferentes amenazas para
combatir.

En las diferentes actividades se realizaron con-
sultas en portales especializados en ciberse-
guridad, delitos informaticos y de proteccion
de menores, como lo es la Policia Nacional de
Colombia, Unicef, INCIBE, entre otros, de don-
de se extrajo informacion relevante y aportante
para la reduccion de la problematica y que se
puede implementar en diferentes ambientes.
Para lograr la propuesta de estrategia de ci-
berseguridad, se ejecuta una ruta de cumpli-
miento (Figura 3) que permitié de una forma
acertada lograr el objetivo. Esta ruta se inicia
con la consecucidén y definicion de los tipos de
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gamificacién que pueden ser oportunos para
la problematica exhibida, que lleva a carac-
terizar como, a partir del acceso en linea, los
adolescentes podrian interactuar de una forma
didactica conociendo los riesgos y planteando
salidas a eventos que se puedan presentar.

Seguidamente, se hace una definicion de con-
troles que utilizan las mismas caracteristicas
de los juegos en linea, toda vez que esto va
a permitir que se consoliden los mecanismos
en el dia a dia. En cada control se usa una
definicion con el fin de entender qué es, para
qué sirve y qué riesgos cubre; y finalmente,
se desarrolla una propuesta de estrategia de
ciberseguridad que logre abarcar los riesgos
identificados y sirva como mecanismo proactivo
entre los adolescentes (Figura 3).

Fase 3

En esta etapa se ejecutaron tres actividades:
la primera fue la definiciéon de la estrategia
de ciberseguridad a usar con base en riesgos
y controles; la segunda esta asociada con la
prueba diagndstica inicial para conocer qué
tanto los estudiantes se acercan a los conceptos

Figura 3
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de ciberseguridad y riesgos en Internet, y
una tercera actividad que busca desplegar la
estrategia creada como propuesta de intervencion.

Para validar la estrategia de seguridad informa-
tica, se llevo a cabo un estudio de caso en una
institucion educativa en la ciudad de Medellin,
Colombia. Este centro educativo fue seleccio-
nado por su relevancia y para proporcionar
una visién practica de la implementacién de
la estrategia. En este contexto, se proporciona
informacién basica sobre el centro, incluyendo
su perfil demografico y aspectos clave relacio-
nados con la poblacién estudiantil.

Es necesario precisar que, debido a que dentro
del caso de estudio se encuentran menores
de edad, se gestionaron los permisos y au-
torizaciones necesarias, estas, dadas por el
sefor rector de la institucion educativa y con el
acompafamiento permanente del coordinador
disciplinario y de un profesor de la institucion.
En ese sentido, no hay registro filmico ni ima-
genes, las evidencias para el analisis se basan
en la discusidn y conclusiones que se toman
desde el sitio web en donde se realizaron las
pruebas de forma andnima.

Ruta de cumplimiento para llegar a la estrategia de ciberseguridad

Elementos de la gamificacién, sus ventajas y desventajas.

Establecimiento de los diferentes controles.

-Tipos de gamifi-
cacion.
-Seleccion de la

-Controles asociados
con el sexting y el

Estrategia de ciberseguridad

-Definicién de los
temas de ciberseguri-

gamificacién a utilizar

grooming.
-Definicion de la

dad a trabajar como

estrategia.
-Consideraciones para
la aplicacién de la
estrategia basadas en
los controles.

estrategia de ciberse-
guridad.

Nota. Para el cumplimiento de la estrategia se consolida en tres pasos que rednen todos los procedimientos necesarios
para el logro de los resultados.
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Una vez definido el centro educativo para el
caso de estudio, se procedié a realizar una
evaluacion inicial de su infraestructura y de
sus practicas de seguridad informatica. Es im-
portante destacar que este proceso se llevo a
cabo con la autorizacion de los directivos de
la institucion, quienes permitieron aplicar la
evaluacion y llevar a cabo la ejecucidn de las
acciones correspondientes a la validacion de
la estrategia de seguridad.

La valoracion se desarrollé en varias fases
(Figura 4), se inicié con una descripcién de
la institucion, una evaluacion inicial y otra al
final. En la primera fase se ejecuto una prueba
diagnostica para entender el nivel de compren-
sion de los adolescentes con el fin de desplegar
la estrategia, para el estado final se realizd
un comparativo con la prueba diagndstica y
generaron las recomendaciones respectivas.

Por lo tanto, como primer paso en la imple-
mentacion de los temas de ciberseguridad, se
procedié a desarrollarla en una de las clases
de la Institucidon Educativa Sebastian de Be-
lalcazar. Esta institucion tiene una historia de
41 anos y esta localizada en el barrio Belalca-
zar, al noroccidente (comuna 5) de la ciudad
de Medellin, Colombia. Esta cerca de la Feria
de Ganado de Medellin (sitio emblematico y
representativo). La institucion cuenta con dos
sedes, una para preescolar y primaria, y otra
para secundaria. En total, alberga cerca de
520 estudiantes, cuenta con 21 docentes, un
coordinador y un rector, y ofrece clases en las
jornadas de mafana y tarde.

Es importante destacar que diferentes estu-
diantes provienen de familias que migraron
desde subregiones de Antioquia, como Sego-

Figura 4

Ruta para la validacion de la estrategia de ciberseguridad

Definicion
del caso a
estudiar

Evaluacion
inicial

Despliegue
de la
estrategia

via y Tarazda, asi como de la costa norte de
Colombia y otras areas del departamento de
Choco. Esta diversidad de origenes culturales
y geograficos agrega un aspecto adicional de
relevancia a la implementacion de la estrategia
de seguridad informatica en la institucion. Es de
resaltar que, los estudiantes tienen una mezcla
cultural importante y el acceso a la tecnologia y
el conocimiento de la misma varia dependiendo
de la regidon de origen y la estrategia que tiene
la institucion educativa para implementar los
modelos pedagdgicos.

Los estudiantes que participaron en el conjunto
de pruebas tienen edades entre los 9 y los 15
afos, y es importante destacar que ninguno de
ellos presenta dificultades significativas en el
aprendizaje.

La ubicacion geografica de la institucion en Mede-
llin, Colombia, se puede observar en la Figura 5.

Figura 5

Ubicacidn geografica de la institucion en Medellin, Colombia

Nota: la institucion de educacion esta ubicada en el norte
de la ciudad de Medellin, Colombia.

Fuente: Google (s. f.).

¢ Andlisis de
resultados

Evaluacion
final ' :
* Recomendaciones

Nota. La estrategia consta de cinco pasos e inicia con la definicion del caso a estudiar y finaliza con el andlisis de resultados.
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Se inicié con una sesion informativa para todos
los estudiantes, en la que se les explicé en qué
consistiria la prueba. Se les informd que se
llevaria a cabo una encuesta inicial que incluiria
preguntas fundamentales relacionadas con la
tecnologia y el uso de términos como sexting
y grooming. Ademas, se proporciond una pe-
quena definicién de estos términos, enfatizando
sus riesgos asociados. Posteriormente, se apli-
co la prueba que contenia preguntas formu-
ladas a partir de la informacién previamente
proporcionada sobre estos riesgos.

El sistema de medicion esta asociado con una
muestra de estudiantes a los cuales se les rea-
lizé la prueba diagndstica para conocer sus
perspectivas frente al tema y las problematicas
del entorno, de ello se generd una valoracién
en porcentaje que representa el nivel de en-
tendimiento inicial (de 0% a 100%, siendo
100% el porcentaje mayor en la prueba). Se
considera superada la prueba cuando se da
respuesta acertada a mas del 50% de las pre-
guntas. Luego se socializan los conceptos y se
pone en marcha la estrategia de ciberseguri-
dad mediante la gamificacion, luego se hace
una medicién final, y con la diferencia entre
la medicion 1 y la 2 (final) da el peso de cdmo
avanzar en mecanismos que influyen en la per-
cepcién, conocimiento y reduccion de impactos
y el quehacer diario de los adolescentes frente
a los problemas de Internet.

Para la obtencién del resultado sobre si la inter-
vencion a través de la socializacion y la estrate-
gia de ciberseguridad fue positiva, se considerd
la prueba no paramétrica de los signos para dos
muestras (medicion inicial y medicién final).
Esta prueba consiste en contrastar dos grupos
iguales medidos en dos momentos diferentes,
haciendo uso de la distribuciéon binomial para
hipdtesis unilaterales. Para ello, se han definido
el siguiente procedimiento, variables, asi como
estas hipotesis:

e Ho (hipdtesis nula): el plan de capacita-
cion y estrategia preventiva en ciberse-
guridad a través de la gamificacion no
aumenta los niveles de toma de concien-
cia sobre el sexting y el grooming en los
adolescentes.

e H1 (hipdtesis alternativa): el plan de
capacitacion y estrategia preventiva en
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ciberseguridad a través de la gamificacion
aumenta los niveles de toma de concien-
cia sobre el sexting y el grooming en los
adolescentes.

o Nivel de confianza: 95%, con nivel de
significacién (a) en 0.05. Lo que indica
que la probabilidad de que la poblacion
esta dentro de los limites es el 95%.

e Formula: la férmula (a) para muestras
pequefias (binomial), aquellas que tienen
menos de 25 eventos o elementos:

N

p(x) = (%) (a)

» Donde N es el nUmero de casos que
tuvo diferencias

» Donde x hace referencia al nimero me-
nor de signos.

El procedimiento para el cdlculo y obtencién
de los valores para la formula es el siguiente:

e Sielvalor de la primera mediciéon es ma-
yor a la segunda, se fija en el signo (+).

e Sjel valor de la primera medicidon es me-
nor a la segunda, se fija en el signo (-).

e Sj los valores de ambas mediciones son
iguales, se fija en (0).

e Para obtener (x) se contabiliza el nimero
menor de signos.

e Para obtener (N), se contabilizan los sig-
nos con diferencia o (+).

La hipdtesis nula Ho sera valida, si el valor
p(x) es mayor que 0.05 que es el nivel de
significacion, de lo contrario, debe rechazarse
y serd valida la hipdtesis alternativa (Ruiz &
Martin, 2005).

Para la realizacion de la prueba diagnéstica, se
hizo uso de la herramienta en linea Is 4k Inter-
net Segura for Kids del Instituto Nacional de Ci-
berseguridad del gobierno de Espafia (INCIBE).
Esta herramienta (Figura 6) permite establecer
a qué riesgos se enfrentan los adolescentes y
nifos en Internet, asi como los conceptos de
ciberseguridad, la cual se puede consultar en
linea en https://www.is4k.es/de-utilidad/test
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Figura 6

Enlace para la encuesta inicial desarrollada por INCIBE

Nota. La figura muestra como desde el portal de INCIBE
se puede iniciar la encuesta a los menores de edad. Las
preguntas se enfocan en descubrir el nivel de conocimiento
sobre los diferentes riesgos en Internet.

Fuente: https://www.is4k.es/de-utilidad/test

Las preguntas realizadas para entender el con-
texto inicial son:

a. Sobre el ciberbullying o ciberacoso escolar
¢Cudles son las principales caracteristicas?

b. ¢éCudl es menos grave, el ciberbullying o
el tradicional acoso escolar?

c. ¢Conoce qué es la identidad digital?

d. ¢Es lo mismo control parental que me-
diacién parental?

e. ¢Piensas que la adiccion a las drogas tie-
ne el mismo efecto que la adicién a las
nuevas tecnologias?

f. ¢Qué es el grooming?

g. ¢Cual cree que es el principal riesgo que
tiene el sexting? Siendo el sexting cuando
los jovenes ejecutan acciones en las redes
sociales para llamar la atencion.

h. ¢éConsidera que el software antivirus re-
duce las infecciones?

Finalmente, en la creacidon de la estrategia
de ciberseguridad se tuvieron en cuenta tan-
to los riesgos encontrados en la fase 1 como
los resultados de la prueba diagndstico. Asi
se generan una serie de controles luego del
analisis de los resultados que permiten hacer
una intervencién para reducir los niveles de
exposicion frente al sexting y grooming. En

esta actividad se tuvieron en cuenta tanto los
riesgos administrativos como los técnicos.

I Resultados

Después de definir la metodologia, en cada fase
se obtienen una serie de resultados que conlle-
van a que la estrategia de seguridad sea posible.

Fase 1. Identificacion de riesgos

El indice de seguridad infantil en linea presen-
tado por DQ Institute (2022) considera aquellos
paises que tienen diferentes estrategias para
la proteccién de nifos y ninas en Internet. Al-
gunos de los factores que se analizan son las
competencias desarrolladas por los menores
como apoyo familiar, politicas y regulaciones.
Asi mismo, en el 2022 (Figura 7), Inglaterra
fue el pais con mejores oportunidades para los
menores con un puntaje de 81.3, seguido de
Japdn, mientras que Burundi (Africa) ocupa
el ultimo lugar. Asi mismo, Colombia ocupa el
puesto 12 del ranking, lo que sugiere que los
mecanismos usados prevalecen y apoyan la
proteccion de los menores, aunque falta por
desarrollar e implementar.

En esa misma linea, en una consulta mas par-
ticular para Colombia (Figura 8) se evidencia
que, aunque se tienen diferentes aspectos
mejorados, es necesario mejorar aquellos que
hace falta trabajar como fuentes de riesgos.
Es el caso de la infraestructura de ciberseguri-
dad a nivel pais que permita la identificacion,
revision y control de diferentes contenidos en
linea que puedan llegar a menores de edad y
que su acceso permita cualquier abuso (DQ
Institute, 2022). En ese sentido, la escala de
medicidon establece una escala baja (indicador
izquierdo), media (indicador centro), o alta (in-
dicador derecho) de acuerdo con las politicas,
inversiones y estrategias en los paises; para
los factores relevantes como la proteccién en
linea de “politica y regulacion”, la “educacion
escolar”y la ciberseguridad en “infraestructura
tecnoldgica”, se tiene una valoracidn alta, esto
es, el pais cuenta con los recursos, estrategias
y mantenimiento necesarios para fortalecer la
reduccion de riesgos en Internet. Otros factores
estan por mejorar como las competencias digi-
tales de los nifios, la privacidad, seguridad y el
acceso a Internet desde las escuelas y hogares.
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Figura 7

Ranking de paises que tienen mecanismos de proteccion
de menores frente a los accesos en linea

Nota. La figura establece las diferencias entre los paises
que tienen o procuran la proteccién de los menores. La lista
esta encabezada por Inglaterra y Colombia ocupa el puesto
12 por encima de Espana y Canada (DQ Institute, 2022).

Figura 8

Particularidades de Colombia frente el acceso y proteccion
de menores en linea

Nota. La figura establece una medicién del estado de di-
ferentes caracteristicas analizadas en estamentos de la
sociedad como los procesos judiciales, el estado de la
educacion y la tecnologia (DQ Institute, 2022).
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De acuerdo con la Asociacion Colombiana de
Ingenieros de Sistemas (ACIS, 2021), se de-
termind que el 15% de los nifios en Latinoa-
mérica pasan mas de cuatro horas conectados
a internet mediante un dispositivo movil, y
quienes llevan la delantera al respecto son los
menores argentinos con 24%, seguidos por
chilenos (21%) y brasilefios (18%). Mas atras
se ubican colombianos (12%), peruanos (7%)
y mexicanos (7%). Esta exposicidon y uso de
la red global establecen un alto indice en su
probabilidad que, durante esas horas de nave-
gacion haya posibles abusadores cibernéticos
que utilicen sus estrategias con los menores.

Se destaca que los adolescentes latinos pasan
en promedio entre 6.5y 7.5 horas al dia frente
a una pantalla de entretenimiento. Esta cifra
ilustra ilustra la importante cantidad de tiempo
gue pasan interactuando con medios digitales y
resalta la importancia de comprender y abordar
los posibles impactos que esta exposicidon cons-
tante puede tener en su desarrollo y compor-
tamiento. Finalmente, el 71% de los padres de
nifios mas pequefios tienen una preocupacion
importante por el uso no medido de las redes y
servicios en linea (Brooke et al., 2020) y para
el 2023 con el auge y aumento de la era digital,
la preocupacion debe ser mayor.

Segun el ICBF (2021), el desconocimiento o
la falta de compromiso de padres, familiares e
instituciones, a menudo se traduce en una su-
pervision insuficiente y una gestion deficiente de
las actividades y comportamientos de menores
de edad en su uso de las redes e Internet. Al
analizar el patron de consumo de redes sociales,
se observa que esta directamente relacionado
con la presencia de jovenes y adolescentes que
tienen perfiles o cuentas en estas plataformas.
Ademas, se evidencia que aquellos encuestados
que tienen acceso vy utilizan estas redes compar-
ten contenido y suben o publican informacién en
ellas. Es fundamental reconocer la importancia
de la supervision y la orientacidon por parte de
los adultos y las instituciones para guiar a los
jovenes en su interaccion en linea para asegu-
rar que utilicen estas herramientas de manera
segura y responsable.

Partiendo de este analisis, hay diferentes ame-
nazas y vulnerabilidades que rodean los riesgos
hacia los adolescentes, en la consolidacion de
las fuentes. En la Tabla 1 se tienen diferentes
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situaciones que ejecutadas podrian generar la Por otro lado, para los temas de sexting, en la

victimizacién por grooming (con un alto impac- Tabla 2 se presentan diferentes situaciones que
to en las personas). pueden consolidar e impactar a los adolescentes.
Tabla 1

Riesgos, vulnerabilidades y amenazas por Grooming

Riesgo Amenaza Vulnerabilidad

Demasiado tiempo de exposicidn en redes sociales

Permitir solicitudes de desconocidos

Abuso infantil
Difundir informacion personal sin control

Permitir chantaje y extorsiones

Generar relaciones proximas con personas de otras
edades

Grooming )
Ciberacoso No hacer la denuncia oportuna
Poca o nula supervision de padres o adultos
responsables

Recibir dinero u otro incentivo para acceder a algo

Sexting Enviar y recibir contenido sexual

Enviar y recibir datos personales

Nota: debido al uso no controlado de las redes sociales, los adolescentes tienden a ser vulnerables frente a diferentes
amenazas, lo que permite evidenciar las actividades de atacantes que finalizan en la explotacién del riesgo de grooming.

Tabla 2

Establecimiento de amenazas, riesgos y vulnerabilidad por sexting

Riesgo Amenaza Vulnerabilidad

Cuentas en redes sin control de seguridad.

Contrasenas poco seguras o genéricas.

Robo de informacién, contenidos Usar redes publicas de parques, centros comerciales o
y fotos colegios. ,
Compartir contenidos personales y explicitos en redes
sociales.

Falta de capacitacidon en el manejo de redes e Internet.

Guardar fotos, medios o contenidos explicitos y
privados en cualquier repositorio.

Distribucién o publicacion de fotos

Sexting privadas o de contenido explicito Compartir fotos del cuerpo con poca ropa.

Establecer relaciones via web en las cuales se considere
la transferencia de contenidos sexuales.

Participar de la practica de sexting.

Sextorsion Acceder a pretensiones de desconocidos.

No denunciar ante las autoridades correspondientes.

Confiar plenamente en la discrecién del destinatario.

Sentir presién de algln grupo que lleve a ganar

Ataques fisicos notoriedad y aceptacién en el contexto digital.

Temor a pérdida reputacional.

Nota: son cuatro las amenazas principales que pueden desencadenar diferentes vulnerabilidades en los adolescentes
gue tienen contacto diario con la tecnologia sin el acompafiamiento necesario (Usma, 2022).
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Se puede apreciar (Tablas 1 y 2) que se iden-
tificaron tres amenazas y diez vulnerabilidades
relacionadas con el grooming, y en el caso del
sexting se encontraron cuatro amenazas princi-
pales y quince vulnerabilidades. Esto sugiere un
riesgo significativo para los menores de edad
gue estan constantemente en contacto con la
tecnologia o recursos digitales sin una adecua-
da capacitacién o supervision. Es fundamental
abordar estas amenazas y vulnerabilidades a
través de la educacién y la concienciacién para
garantizar que los jévenes puedan utilizar la
tecnologia de manera segura y responsable. Asi
mismo, de acuerdo con las fuentes de riesgos,
los diferentes atacantes tienen muchas posibili-
dades de llegar a los adolescentes, consideran-
do el uso de las TIC y el aumento de personas
en las redes sociales e Internet.

De esta manera, son diferentes los impactos
que pueden generarse a partir de la consoli-
dacion de los riesgos. Lamentablemente, ser
victima de sexting y grooming no conlleva
impactos positivos evidentes, aparte de las
lecciones que se pueden extraer de estas
experiencias. Los impactos que traen estas
vulnerabilidades varian ampliamente, desde
advertencias leves hasta consecuencias legales
con efectos fisicos y emocionales significativos.
Es fundamental destacar que estas situaciones
pueden tener repercusiones graves en la vida
de las personas afectadas, subrayando la im-
portancia de la prevencion y la educacién en
el uso responsable de la tecnologia para evitar
estos riesgos. Dentro de estos se encuentran
(Ledesma, 2023; Kaspersky, 2016; Instituto
Colombiano de Bienestar Familiar, 2021; Agen-
cia de la Unién Europea para la Cooperacién
Policial [Europol], 2022; Policia Nacional de
Colombia, 2020):

e Pérdida reputacional: cuando las image-
nes llegan a internet, ya no se tiene con-
trol de esto, por lo tanto, podrian terminar
en sitios de pornografia.

e Sextorsion: cuando una o varias personas
hacen uso de las imagenes para pedir
dinero u otro recurso por devolverlas.

e Prostitucion: se ha encontrado casos de
personas que, al caer en sextorsion, le
dan continuidad a través de actividades
como prostitucion o webcam.
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e Problemas psicoldgicos: es claro que,
ante la divulgaciéon de datos personales
cuando se vuelven de escrutinio publico,
se provoca una afectacion en la persona.

e Problemas econémicos: cuando se trata
de chantaje derivado del sexting, las pér-
didas econémicas pueden ser grandes.

e Abuso sexual: ante el grooming, la conso-
lidacién y el objetivo final de este riesgo
es que un menor de edad puede ser per-
petrado sexualmente.

Otro grupo de riesgos de indole tecnoldgico
son los asociados con los cédigos maliciosos
o0 malware; estos pueden ejecutarse en los
sistemas de blusqueda de imagenes o videos
y enviarlos a Internet.

Fase 2. definicion de controles

Para definir los diferentes controles, es preciso
establecer los tipos de gamificacion:

e Gamificacion educativa: entender el
conocimiento a partir del juego es una
estrategias que tiene los mejores resulta-
dos entre los nifios, nifias y adolescentes,
lo que permite un cambio dentro del aula
(Baldedn et al., 2017).

e Gamificacion empresarial: las empre-
sas tienen un potencial para sus emplea-
dos, con ello, el proceso de capacitacion a
través de la gamificacién puede aumentar
ese espiritu empresarial y de pertenencia
(Cortés et al., 2020).

e Gamificacion en redes sociales: un
escenario perfecto para masificar las es-
trategias con diferentes publicos y puede
establecer elementos diferenciadores sin
importar las distancias fisicas (Tortosa et
al., 2017).

Tomando en cuenta los tipos de estrategias,
y para el objetivo de este articulo, la gamifi-
cacion educativa es la indicada; un estudian-
te o grupo de estudiantes puede generar un
proceso diferenciador con respecto al proceso
de aprendizaje, por ello, es la estrategia mas
usada para reducir los niveles de exposicion
de los riesgos. Ahora bien, diferentes contro-
les pueden ser aplicados para la reducciéon de
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riesgos (ver Tabla 3), y de ellos se pueden
resaltar temas como las contrasefias seguras,
reconocer las situaciones y tomar conciencia,
asi como hacer la respectiva denuncia.

Fase 3. Evaluacion de la estrategia

La estrategia de ciberseguridad comprende,
entre otras:

e Ladefinicion del publico objetivo que pue-
de intervenirse a partir de la identificacion
de fuentes de riesgos.

e Validaciéon de los ciberriesgos identifica-
dos, con el fin de comprobar la existencia
de vulnerabilidades en la poblacién y los
posibles impactos que se pueden generar.

e Aplicacién de la estrategia de controles,
asociados al sexting y el grooming, con-

Tabla 3

siderando el mismo proceso de sensibi-
lizacion que debe hacerse a través de la
gamificacién.

e La socializacién debe darse en aras de
que, los adolescentes en sus aulas de
clase comprendan los riesgos a los que
estan expuestos y que dichos riesgos
vienen con la tecnologia, lo que genera
probabilidades dentro y fuera del aula.

e Revision de resultados y retroalimenta-
cion del sistema, esto implica establecer
lineas de accion para las mejoras que

deben hacerse en las escuelas.

Actividad de validacién inicial. Acorde con la
definicion metodoldgica, se aplicé la encuesta
a un grupo de adolescentes de la Institucion
Educativa ya relacionada. En la Figura 9 se
observan los diferentes resultados, tomados
como la prueba diagnéstica.

Controles para la reduccion de riesgos de sexting y grooming que pueden ser implementados

Riesgo Control Estrategia de gamificacion
Mejorar el uso de las redes sociales.
Aplicar el concepto de contrasefias seguras.
Conocer sobre las redes publicas.
Concientizacid b  oubli Int " e Juegos de superaciéon de retos

o onC|e.n |z.alnuon sobre qu.e pu |car-en -n.erne . y trivias como complemento del

S Capacitacion en el manejo de medios digitales y conocimiento.

3 validacion de a quién se acepta como “amigo” en las e Videos ilustrativos.

0 redes. Juegos que simulan la denuncia
Entregar informacion sobre lo que es sexting como y el rechazo a los atacantes.
riesgo.

Recomendaciones sobre las relaciones virtuales.

Instruir sobre el proceso de hacer la denuncia.

Estrategias para reconocer quién puede estar al otro

lado de la red.

Recqnzcelrsg c;omo persona y los T_lg_nos lgener?d(;)sg | « Video y prueba acerca del uso

E E:drtlr e la informacion que se solicita al otro lado de la de Internet.

IS : e Juegos que permiten construir

§ Capacitar con respecto al grooming. desde el hacer.

O Mecanismos para denunciar cualquier situacion de * Juegos para conocer el engafio

acoso.

en Internet.

Mantener los equipos de computo actualizados y con un

sistema antivirus.

Nota: en el sexting se pueden tener ocho controles y para el grooming son cinco controles, todos consolidados con

diferentes estrategias de gamificacion.
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Figura 9

Resultados obtenidos con la aplicacion de la encuesta inicial

PRIMERA ENCUESTA

ESTUDIANTE 1 50%
ESTUDIANTE 2 50%
ESTUDIANTE 3 38%

ESTUDIANTE 4 50%

ESTUDIANTE 5 63%

ESTUDIANTE 6 75%

ESTUDIANTE 7 50%

ESTUDIANTE 8 38%

ESTUDIANTE 9 50%
ESTUDIANTE 10 63%
ESTUDIANTE 11 50%
ESTUDIANTE 12 50%
ESTUDIANTE 13 63%
ESTUDIANTE 14 38%

ESTUDIANTE 15 63%
ESTUDIANTE 16 38%

Nota. Al finalizar la prueba, con 8 preguntas para 16 es-
tudiantes, el sistema arroja un resultado entregado en
porcentajes por cada estudiante.

Sobre los resultados obtenidos en la prueba
diagnostica, se observa que entre el 38% vy el
50% de los estudiantes respondieron correc-
tamente a la mitad o mas de las preguntas,
mientras que por encima del 60% restante
respondié a menos de la mitad de las pre-
guntas de manera adecuada. Este indicador
no es satisfactorio, por lo que enfatiza en que
hay poco conocimiento por parte de los estu-
diantes en cuanto a los conceptos basicos de
seguridad, sexting y grooming. Esta carencia
de comprensién subraya la necesidad de im-
plementar una educacién mas efectiva sobre
seguridad en linea y promover la concienciacion
entre los estudiantes para abordar estos impor-
tantes temas y reducir los riesgos asociados.
Luego de los resultados preliminares, se inicidé
el proceso de sensibilizaciéon, tomando como
base los riesgos obtenidos, el estado del co-
nocimiento de los estudiantes y la estrategia
de gamificacion apropiada.

Utilizando todos los elementos de gamifica-
cién seleccionados y aplicando los controles
previamente establecidos en relacién con el
sexting y el grooming, se procedié a imple-
mentar la estrategia de seguridad informati-
ca. Esta estrategia considera las salvaguardias
previamente documentadas para abordar los
riesgos asociados con el sexting y al grooming.
En la planeacién de esta estrategia, se utilizd
la aplicacion publica y gratuita disponible en
https://cyberscouts.osi.es/ (INCIBE, 2022).

A los estudiantes seleccionados se les pidié que
jugaran durante 40 minutos en cada uno de
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los elementos que ofrece la plataforma, com-
pletando todos los desafios, pruebas breves y
cuestionarios interactivos de manera didactica.
Ademas, se les permitié repetir la actividad
en niveles de dificultad mas altos si lograban
completar todos los desafios en el nivel inicial.
Es importante mencionar que la plataforma
proporciona opciones de dificultad que incluyen
Facil, Medio y Alto para adaptarse al nivel de
competencia de los estudiantes (Figura 10).

La plataforma consta de tres elementos dife-
rentes a través de los cuales los estudiantes
navegan de manera educativa. Durante la
seleccion de uno de estos elementos, se les
proporciona informacion relevante sobre los
riesgos asociados al sexting y al grooming.
Ademas, en paralelo con esta informacion, se
implementaron los controles que se proponen
para abordar estos riesgos.

Figura 10

Mapa del sitio de juego cyberscouts

Nota. A cada estudiante se le pidi6 navegar de manera
ordenada por cada una de las opciones para conocer los
posibles riesgos y estrategias que se frente a los impactos
generados.

Fuente: https://cyberscouts.osi.es/

En la misma linea de accidn, se llevd a cabo una
segunda aplicacién de la encuesta utilizando
los mismos elementos que se emplearon en
la prueba diagnostica inicial para evaluar el
conocimiento de los estudiantes. Esta segunda
encuesta se realizd después de haber imple-
mentado la estrategia gamificada que incluyd
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reuniones con los estudiantes, explicaciéon de
los riesgos de ciberseguridad y las posibles
repercusiones de sus acciones en linea.

Se procedio a realizar un analisis cuantitativo
del estado de la poblacion después de la im-
plementacion de las actividades y los controles
de la estrategia. Esta revision se realizd con
la misma poblacion y la aplicacion del mismo
cuestionario que se empled en la etapa inicial,
con las mismas ocho preguntas, con el obje-
tivo de recrear un escenario similar al de la
primera encuesta y evaluar la efectividad de
la estrategia en la mejora del conocimiento y
la concienciacion de los estudiantes sobre los
riesgos en linea (Figura 11).

Figura 11

En las lineas de tendencia de la cuarta columna
se puede observar un comportamiento ascen-
dente, lo que refleja el estado inicial de las
respuestas de los estudiantes. Sin embargo,
otro resultado igualmente importante es el ca-
so del estudiante nimero 5, quien representa
una desviacién en la muestra. Ahora bien, pa-
ra responder a las hipotesis antes planteadas,
se ejecutd el procedimiento estadistico de la
prueba de los Signos con base en la tabla bi-
nomial (Tabla 4), para ello, se han tabulado
los resultados de las dos pruebas ejecutadas
(Figuras 9y 11):

Evaluacion del estado final y tendencia, comparado con el estado inicial

Comparativo entre encuestas

100%

&

M Primera encuesta

60% 50%
50%
40%
30%
20%
10%

0%

'L %ﬂ;

63% 63% 63% 63%

Segunda encuesta

Nota: se puede evidenciar una notable mejoria en el proceso con respecto a la medicion inicial.

Tabla 4

Controles para la reduccion de riesgos de sexting y grooming que pueden ser implementados

Test inicial Test final Valor Test inicial Test final Valor
38% 63% - 38% 75% -
63% 75% - 50% 88% -
38% 68% - 75% 75% 0
63% 88% - 63% 63% 0
50% 38% + 5% 63% -
50% 88% - 38% 50% -
63% 75% - 50% 63% -
50% 63% - 50% 63% -

Nota: elaborado por los autores a partir de los resultados obtenidos por la herramienta de gamificacion. De acuerdo con
el procedimiento en la columna 3, si la primera medicidon es mayor a la segunda, se fija el signo (+), si es menor va el

signo (-) y si es igual el valor es (0).
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Ahora bien, para dar solucién a la prueba no
paramétrica:

x = 1, el nUmero menor de signos fue el (+)
N = 13, nimero total de diferencias

En ese sentido, se tiene:
p(x) = (g) =1T3 =13 (b)

Se hace la busqueda de los valores en la tabla
binomial (Tabla 5), con un valor n=1 y N=13
se obtiene el valor de 0.002, que comparado
con un a = 0.05 es menor, por lo cual y de
acuerdo con lo ya definido, se debe rechazar la
hipdtesis nula HO y aceptar la hipétesis alterna-
tiva H1 que indica que el plan de capacitacion
y estrategia preventiva en ciberseguridad a
través de la gamificacidon, aumenta los niveles
de toma de conciencia sobre el sexting y el
grooming en los adolescentes, esto, con base
en los resultados.

Tabla 5

Tabla binomial para la busqueda de valores calculados

0 1 2 3 4 5 6

5 0.031 0.388 0.500 0.812 0.987

6 0.010 0.109 0.344 0.056 0.801 0.984

7 0.008 0.062 0.227 0.050 0.773 0.938 0.992
8 0.004 0.035 0.145 0.363 0.637 0.855 0.965
9 0.002 0.020 0.090 0.254 0.500 0.740 0.910
10 0.001 0.011 0.055 0.172 0.377 0.623 0.828

11 0.006 0.033 0.113 0.274 0.500 0.720
12 0.003 0.019 0.073 0.104 0.387 0.613
13 0.002 0.011 0.046 0.133 0.291 0.500
14 0.001 0.008 0.029 0.090 0.212 0.395

Nota. Para efectos practicos, se ha extraido parte de tabla
binomial (Walker & Lev, 1953) para la validacion de los
valores calculados (x) y (N).

El proceso reveldé una notable mejora en los
resultados de la mayoria de los estudiantes, lo
que sugiere que los conocimientos adquiridos
con la implementacion de la estrategia contri-
buyeron a comprender los riesgos asociados
con el sexting y al grooming.
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I Discusién

Entender el sentido del acoso por Internet es
clave para que lo profesores y padres de fami-
lia, establezcan una linea de actuacion para los
adolescentes que tienen a su cargo; por ello,
se espera que las estrategias de ciberseguridad
en el uso coherente, sano y responsable de la
tecnologia, de acuerdo con aquello que se pre-
tenda reducir como riesgo. Segun los autores
Agustina & Gomez-Duran (2016) en un estudio
sobre la posibilidad de que el sexting impacte
a los universitarios, se comprueba que efec-
tivamente la tasa de prevalencia sobre dicha
conducta es alta, a pesar de que la mayoria
de los estudiantes estan por encima de los 18
afos, considerando que las personas a través
de las redes hacen o dicen cosas que normal-
mente no harian en ambitos netamente fisicos
(reuniones y eventos sociales).

Asi mismo, la gamificacion en las aulas de clase
permite potencializar y reconocer que los me-
nores de edad crecieron con la tecnologia, lo
que genera una ventaja a la hora de fortalecer
los procesos de aprendizaje. Esto conlleva a
que los estudiantes que usan la gamificacion
como mecanismo de obtener conocimientos,
tienen mejores resultados en las diferentes
pruebas (Alarcon et al., 2020), por esto, la
aplicabilidad de las diferentes técnicas para el
reconocimiento y control de amenazas ciber-
néticas con base en los resultados obtenidos
con 16 estudiantes, se supone un logro a la
hora de reducir los diferentes riesgos.

Por otro lado, para los casos de grooming, la
recomendacidén, una vez identificado el posible
evento, es denunciar ante las autoridades los
hechos que conllevarian a la posible violacién
de los derechos de los nifios, nifias y adoles-
centes, asi como emprender un proceso de
socializacion y sensibilizacion frente al tema.
Esto debe ser coherente con la fortaleza que su-
pone dejar la vergilienza de tener que informar
sobre el tema, lo que genera que los atacantes
aprovechen cada vez mas la situacién y puedan
llegar a su cometido (Instituto Nacional de las
Tecnologias de Comunicacién [Inteco], s. f.). En
esa linea, la gamificacién planteada como op-
cion, es una alternativa que puede funcionar en
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diferentes escenarios y paises, solo se requiere
un nivel de conciencia de las directivas de los
colegios o de los mismos padres de familia para
llevar a cabo las actividades.

Cuando se realiza la primera medicidn, los estu-
diantes establecen una relacion con el sistema
en linea y buscan dar solucidon a diferentes
situaciones que son desconocidas y que no
llevarian a respuestas concretas o que hayan
establecido en el mismo proceso escolar, esto
supone un primer reto para superar barreras de
ese conocimiento particular. Esto se evidencia
por los porcentajes bajos en la medicion, en
donde, si bien, los estudiantes tienen un con-
tacto continuo con la tecnologia, los riesgos de
esta actividad son ignorados o no se conocen.

Asi mismo, el porcentaje inicial puede dar cuen-
ta del mismo conocimiento que puede o debe
ser impartido desde el centro escolar, por tanto,
es un llamado a los docentes y directivos para
que se apropien de ese conocimiento y esta-
blezcan mecanismos de atenciéon como lo indica
la Ley 1620 de 2013, la cual establece que las
entidades escolares deben generar los meca-
nismos, rutas de atencidn y respuesta para la
“Educacién para la Sexualidad y la Prevencion
y Mitigacion de la Violencia Escolar”. De esta
manera, la educacion de los nifios y nifias se
genera desde diferentes perspectivas, como
complemento de los procesos de ensefianza y
aprendizaje y fortalecimiento de los controles
frente a las diferentes amenazas en Internet.

Aunque la poblacién objetivo tiene una relevan-
cia para el centro de educacién, considerando
la cantidad de estudiantes de la prueba de
concepto, es claro que esto no se acerca a un
dimensionamiento para todas las instituciones.
Dicha muestra poblacional solo tiene en cuenta
las problematicas alrededor de las aulas de cla-
se, instituciones y personas menores de edad
que hacen uso de las redes digitales, sin las
consideraciones suficientes y necesarias para
la identificacion de riesgos asociados y cdmo
prevenirlos o corregirlos. En ese sentido, se
requiere establecer una linea de accién mas
amplia en diferentes colegios a través de es-
trategias que le permitan al cuerpo docente
entender, comprender, apropiarse y aplicar
la ley y las recomendaciones que existen en
la era digital, maxime que cada vez son mas
estudiantes los que tienen acceso casi sin res-
tricciones a redes como Internet.

A partir de diferentes roles y estrategias, la
gamificacidon permite establecer y fortalecer
diferentes conceptos de la ciberseguridad, per-
mitiendo que las personas sin conocimiento
previo en las tematicas puedan acercarse a las
que mas riesgos generan cuando se tiene un
acceso en linea y se desconoce quiénes estan
al otro lado de la red (Alvarez, 2021). Estos
procesos de ensefianza y aprendizaje pueden
ser Utiles cuando los padres de familia y pro-
fesores reconocen los riesgos cibernéticos y
pueden instruir de primera mano a los menores
sobre diferentes aspectos.

Del mismo modo, con la segunda medicion,
se identifican varios elementos relevantes, el
primero es la necesidad de acercar el conoci-
miento de los riesgos cibernéticos a las aulas
de clase, lo que sugiere un proceso de capaci-
tacion inicial para los profesores, considerando
una planeacién obligatoria en los planes de
trabajo y con ello, replicar el conocimiento a
los estudiantes en sus aulas a través de algun
mecanismo que permite llegar a un gran pu-
blico. Un segundo elemento es la disposicion
de los estudiantes para recibir y practicar los
controles a los riesgos identificados, esto con-
lleva a que las directivas y docentes generen
un plan de monitoreo o auditoria (seguimiento)
en la aplicabilidad del concepto, considerando
las familias en ese campo de accion y, un ter-
cer elemento fundamental, poder replicar el
modelo en otras instituciones con el fin de que
sean incorporados los diferentes conceptos en
el aula de clase.

En relacidn con los resultados, una de las for-
talezas del estudio fue la posibilidad de contar
con la apertura de un colegio de la ciudad, lo
que proporciona una perspectiva muy positiva
tanto de la investigacién como de las autorida-
des del plantel, y da la posibilidad de generar
conciencia en el aula de clase. Asi se posiciona
una vision amplia sobre la disposicion de querer
medir y validar formas para dar cumplimiento
a la ley y asi mismo fortalecer el autocuidado
y autoproteccion de los estudiantes. Si bien,
el estudio permitio medir un grupo de estu-
diantes, es clara la limitacidon que esto supone,
dado que solo es un modelo aplicado en un
aula de clase, lo que genera un punto de vista
importante, pero no definitivo.

Los siguientes retos de investigacion pueden
estar asociados con la ampliacién en la vali-
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dacién del conocimiento entre un publico mas
diverso (mas edades y mas personas), asi co-
mo a diferentes instituciones tanto del &mbito
publico como privado. Asi mismo, establecer
algunos pardmetros que permita medir esa
capacidad de conocimiento en areas rurales,
revisando con antelacion cudl es el nivel de
conectividad en los colegios y el de los es-
tudiantes por fuera de los salones de clase.
Esto permitirad contar con unos resultados mas
contundentes que generen propuestas mas
acertadas de las directivas de los centros de
educacion y aplicarlas en las aulas con procesos
de monitoreo permanente.

Finalmente, se podria tener un reto asociado
con la busqueda de otros riesgos cibernéticos,
segun el uso de la tecnologia, como es el ca-
so del Cyberbullying o matoneo por internet.
Esto en conjunto con el sexting y el grooming
generarian un panorama mas completo de los
riesgos que enfrentan los estudiantes de las
escuelas y colegios, lo que puede ser un punto
de partida para otras investigaciones desde
las areas sociales como el relacionamiento, la
sicologia, sociologia, entre otras, considerando
los impactos en el rendimiento escolar, deser-
cion y otros problemas escolares a partir de las
situaciones derivadas del mal uso de las redes
sociales e Internet.

l Conclusiones

Las estrategias de ciberseguridad basadas en
mecanismos gamificados han demostrado te-
ner un impacto positivo y una respuesta efecti-
va en relacion con los fines perseguidos en las
fases. Estas estrategias han logrado reducir los
posibles niveles de riesgo y el impacto en nifios,
ninas y jovenes de edades comprendidas entre
los 9 y 15 afios en instituciones de educacion
basica y media.

El proceso de ciberseguridad implementado,
que utiliza un enfoque diferenciado para la
entrega de informacién, ha demostrado ser
eficaz para mejorar la percepcion, conciencia
y capacidad de la toma de decisiones de los
estudiantes cuando se enfrentan a riesgos en
Internet. En consecuencia, se ha evidenciado
que explicar el sexting y grooming desde sus
origenes, riesgos e impactos es estratégico pa-
ra que el proceso de ciberseguridad se adapte
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a los riesgos que sufren los estudiantes de
educacion basica y media en Colombia.

A través de la ludica se ha demostrado que la
educacién puede llevarse a otros niveles, en
el ejercicio, en temas de ciberseguridad y el
uso coherente de la tecnologia, lo que genera
nuevos mecanismos de proteccion frente a las
amenazas constantes. Este nuevo estado de la
informacién la convierte en un activo valioso
cuando es evaluada.

Los resultados de la evaluacion fruto de la apli-
cacion del proceso estadistico de pruebas de
signos bajo la tabla bimodal, se vuelven Uutiles
para desarrollar estrategias efectivas en la pre-
vencion de ciberataques y comportamientos
que puedan dar lugar a la cibervictimizacion.
En otras palabras, el analisis y la comprension
de los resultados de la evaluacién se convier-
ten en una herramienta valiosa para disefar
medidas preventivas que puedan proteger a
las personas de posibles amenazas en linea y
reducir la posibilidad de convertirse en victimas
de delitos cibernéticos.
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